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Goals

Code Goal

C1 Zapoznanie studentéw z algorytmami, metodami, narzedziami, zastosowaniami i ograniczeniami kryptografii

kwantowej oraz postkwantowej (quantum secure) w zakresie okreslonym przez tresci programowe.

C2 Uswiadominie studentom powigzah miedy kryptografig klasyczna, kwantowa i postkwantowa oraz kierunkéw

rozwoju tych rozwigzan.

C3 Rozwijanie u studentdw umiejetnosci rozwigzywania prostych probleméw w oparciu o uzyskang wiedze,

w szczegdlnosci umiejetnosci implementacji prostych algorytméw kwantowych i postkwantowych

w wybranym przez studentdw jezyku programowania.

C4 Ksztattowanie u studentédw umiejetnosci samodzielnego i ustawicznego ksztatcenia oraz umiejetnosci pracy

zespotowej.

Entry requirements

znajomos¢ podstaw mechaniki kwantowej oraz algebry dla informatykéw kwantowych, znajomos¢ jezyka angielskiego.

Subject learning outcomes

Code Outcomes in terms of
Knowledge - Student:

W1 zna protokoty dystrybucji kluczy kwantowych oraz
prawa fizyki, na ktérych sg oparte.

W2 zna algorytmy i kierunki rozwoju kryptografii
postkwantowej (quantum secure) oraz zatozenia
obliczeniowe, na ktérych sg oparte.

W3 zna algorytmy kwantowe i klasyczne stosowane
w kryptoanalizie kodéw klasycznych i rozumie
zatozenia obliczeniowe, na ktérych sg oparte

Skills - Student:

ul potrafi przeanalizowad i oceni¢ przydatnos¢
kwantowych protokotéw kryptograficznych
w obecnosci szumu.
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Code
u2

U3

Outcomes in terms of

potrafi przeanalizowa¢ i oceni¢ przydatnos¢
kwantowych algorytméw kryptoanalitycznych
w odniesieniu do ograniczen sprzetowych.

potrafi modelowad lub implementowac protokoty
kryptograficzne kwantowe i postkwantowe (quantum-
secure)

Social competences - Student:

K1l

No.

jest gotéw/gotowa wyttumaczy¢ potrzebe rozwoju
technik kryptografii kwantowej i postkwantowej
w kontekscie rozwoju informatyki kwantowe;j,
publikowania nowych standardéw zabezpieczen
cyfrowych oraz zaleceh komisji eksperckich.

Learning outcomes

INK_K3_U01_inz,
INK_K3_U02,
INK_K3_U04_inz,
INK_K3_U06_inz,
INK_K3_U07_inz,
INK_K3_U08

INK_K3_U01_inz,
INK_K3_U02,

INK_K3_U04 _inz,
INK_K3_U05_inz,
INK_K3_U06_inz,
INK_K3_U07_inz,
INK_K3_U08

INK_K3_K03, INK_K3_KO05,
INK_K3_K06, INK_K3_KO07

Study content

Course content

Wstep do kryptografii kwantowej: 1. Zastosowanie
zakazu klonowania do bezpiecznego przesytania
informacji. 2. Protokét BB84 dystrybucji kluczy
kwantowych. 3. Implementacje optyczne protokotu
BB84. 4. Protokét Wiesnera pieniedzy kwantowych. 5.
Optyczna implementacja pieniedzy kwantowych. 6.
Protokoty Shora i Aaronsona pieniedzy kwantowych.

Protokoty dystrybucji kluczy kwantowych: 1. Protokét
BB84 - krétkie przypomnienie, 2. Protokét Ekerta E91 z
wykorzystaniem stanéw splatanych. 3. Protokét
Bennetta B92 z wykorzystaniem interferometréw
Macha-Zehndera, 4. Protokét Renesa R04. 5.
Implementacje protokotéw BB84 i E91 z
wykorzystaniem satelity kwantowego.

Zalecane dtugosci klucza publicznego. Wyzwania i
nagrody RSA.

Klasyczne algorytmy faktoryzacji liczb: 1. Sito
Eratostenesa, 2. Metoda Monte Carlo, 3. Metoda
Fermata, 4. Uogdlniona metoda Fermata, 5. Metoda
Legendre'a utamkéw tancuchowych, 6. Metoda sita
kwadratowego, 7. Poréwnanie efektywnosci
algorytmdw faktoryzacji liczb.

Podstawowe algorytmy kwantowe w kryptoanalizie
koddéw klasycznych: 1. Algorytm Grovera
wyszukiwania klucza w szyfrach symetrycznych. 2.
Kwantowa transformata Fouriera. 3. Algorytm Simona.
4. Algorytm Shora faktoryzacji i jego zastosowanie do
tamania kryptosysteméw RSA i Rabina. 5. Algorytm
Shora liczenia logarytméw dyskretnych i jego
zastosowanie do tamania kryptosysteméw ElGamala.
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Subject learning

outcomes Activities

No. Course content
5. Niekonwencjonalne algorytmy kwantowe i DNA w W3, U2, U3 Lecture, Laboratories

kryptoanalizie koddw klasycznych: 1. Algorytm

faktoryzacji metoda sum Gaussa i kociat

Schroedingera. 2. Implementacja tego algorytmu z

wykorzystaniem spektroskopii NMR. 3. Kwantowe

wyzarzanie (ang. quantum annealing). 4.

Implementacja kwantowego wyzarzania z

wykorzystaniem nadprzewodzacych kubitéw. 5.

Algorytm Adlemana oparty na obliczeniach DNA i

technikach biochemicznych.

6. Liczby pierwsze: 1. Liczby pierwsze Mersenne'a. 2. W2, W3 Lecture
Great Internet Mersenne Prime Search (GIMPS). 3. Test
Lucasa-Lehmera liczb Mersenne'a. 4. Spirala Ulama -
spirala liczb pierwszych.

7. Hipoteza Riemanna i liczby pierwsze: 1. Funkcja Z W2 Lecture
Eulera. 2. Funkcja zeta Riemanna. 3. Problemy
milenijne (ang. Millennium Problems). 4. Zera funkcji
zeta Riemanna i wartosci wiasne hamiltonianowi. 5.
PT-symetryczna mechanika kwantowa Bendera. 6.
Problem Riemanna i komunikacja nadswietina.

8. Ztozonos¢ obliczeniowa probleméw w kryptografii: 1. | W2 Lecture
Deterministyczna maszyna Turinga i problemy typu P
(algorytmy wielomianowe). 2. Niedeterministyczna
maszyna Turinga i problemy typu NP
(niedeterministyczny alg. czasu wielomianowego). 3.
Problemy typu NTIME, NP, NEXPTIME, NSPACE,
NPSPACE i NEXPSPACE. 4. Problemy NP trudne (ang.
NP hard). 5. Problemy zupetne w klasie NP (problemy
NP-zupetne, ang. NP complete). 6. Hipoteza P = NP. 7.
Uniwersalna maszyna Turinga. 8. Kwantowa maszyna
Turinga = uniwersalny komputer kwantowy. 9.
Problemy typu BQP (ang. Bounded-error Quantum
Polynomial-time).

9. Problemy NP-trudne w kryptografii: 1. Kryptosystem W2 Lecture
McEliece'a. 2. NTRUEncrypt. 3. Kryptosystem Merkle'a-
Hellmana. 4. Ztozonos¢ obliczeniowa algorytmoéw
plecakowych. 5. Czy faktoryzacja liczb jest problemem
NP-zupetnym?

10. Kryptografia postkwantowa, tj. kryptografia klasyczna | W2, U3 Lecture, Laboratories
odporna na kryptoanalize kwantowg metoda Shora.
Podstawowe kierunki rozwoju kryptografii
postkwantowej: 1. Szyfry kratowe (ang. lattice-based
ciphers) 2. Szyfry wielowartosciowe (ang. Multivariate
ciphers) 3. Szyfry oparte na funkcjach skrétu (ang.
hash-based ciphers) 4. Szyfry oparte na kodach (ang.
code-based ciphers, np. kryptosystem McEliece'a) 5.
Szyfry na krzywych eliptycznych (np. supersingular
elliptic curve isogeny ciphers) 6. Szyfry symetryczne.

11. Standardy kryptografii postkwantowej. Technologie W1, W2, W3, K1 Lecture
kwantowe | i Il generacji. Przyszto$¢ kryptografii
kwantowej.

Additional information
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Activities
Lecture

Laboratories

Activities

Lecture

Laboratories

Obligatory

1. N. Gisin, G. Rinordy, W. Tittel, H. Zbinden, ,Quantum cryptography", Reviews of Modern Physics, Vol. 74, 2002.

Teaching and learning methods and activities

Lecture with a multimedia presentation of selected issues

Lecture with a multimedia presentation of selected issues, Solving tasks (e.g. computational,

artistic, practical), Laboratory method

Credit conditions

Na konhcowg ocene sktada sie wynik uzyskany podczas egzaminu pisemnego. Warunkiem

przystapienia do egzaminu jest zalicznie laboratorium.
Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 90% punktéw,

2. dobry plus (db plus; 4,5) - od 80% punktéw,

3. dobry (db; 4,0) - od 70% punktéw,

4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,
5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktdw.

Na kohcowa ocene sktada sie wynik uzyskany z projektu.
Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 90% punktéw,

2. dobry plus (db plus; 4,5) - od 80% punktéw,

3. dobry (db; 4,0) - od 70% punktdw,

4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,

5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

Literature

2. A. KumariS. Garhwal, ,State-of-the-Art Survey of Quantum Cryptography", Archives of Computational Methods in
Engineering 28, 3831 (2021).

3. wybrane rozdziaty w: M. A. Nielsen i |.L. Chuang ,, Quantum Computation and Quantum Information", Cambridge

University Press, Cambridge, 2000.
4. R. Bavdekariin., ,Post Quantum Cryptography: Techniques, Challenges, Standardization, and Directions for Future
Research", arXiv:2202.02826 (2022).
5. M. Kumar, ,Post-Quantum Cryptography Algorithms Standardization and Performance Analysis", arXiv:2204.02571

(2022).

6. wybrane rozdziaty w: A. J. Menezes, P.C. van Oorschot i S.A. Vanstone, ,Kryptografia stosowana" (,Handbook of

Applied Cryptography"), WNT, Warszawa, 2005.

Optional

oueEwWwhE

Activities

Lecture

B. Schneier, ,Kryptografia dla praktykédw", Wiley-WNT, Warszawa, 2002.
R. Wobst, ,Kryptologia", RM, Warszawa 2002.

R. Stinson, ,Kryptografia", WNT, Warszawa, 2005.

S. Singh, ostatni rozdziat ,Ksiega szyfréw", Albatros, Warszawa, 2001.
G.J. Milburn, ,,Inzynieria kwantowa", Prészynski i S-ka, Warszawa, 1999.
C.H. Bennett, G. Brassard, A.K. Ekert, ,Kryptografia kwantowa", Swiat Nauki, grudzien 1992.

Calculation of ECTS points

Activity hours*
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Laboratories
Reading the indicated literature
Preparation of a project

Preparation for the exam

Student workload

Number of ECTS points

*academic hour = 45 minutes
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30

20

25

25

Hours
130
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Learning outcomes

Code

INK_K3_K03

INK_K3_KO05

INK_K3_K06

INK_K3_K07

INK_K3_U01_inz

INK_K3_U02

INK_K3_U04_inz
INK_K3_U05_inz

INK_K3_U06_inz

INK_K3_U07_inz

INK_K3_U08

INK_K3_W01

INK_K3_W02

INK_K3_W03

INK_K3_W05

INK_K3_WO06_inz

INK_K3_W07

INK_K3_W08_inz

Content

The graduate is ready to petnienia roli zawodowej informatyka ze $wiadomoscia ciggtych zmian
stosowanych paradygmatéw i technologii

The graduate is ready to przedstawiania w sposéb przystepny podstawowych zagadnien z zakresu
informatyki i fizyki, porozumiewania sie przy uzyciu stownictwa technicznego w srodowisku zawodowym,
rowniez w jezyku angielskim oraz z wykorzystaniem narzedzi informatycznych i technologii kwantowych

The graduate is ready to uczestniczenia w procesach gospodarczych zwigzanych z informatyka i
technologiami kwantowymi i Swiadczeniem wybranych ustug informatycznych

The graduate is ready to pogtebiania swiadomosci roli informatyki i technologii kwantowych w
ksztattowaniu zycia spotecznego

The graduate can zastosowac wiedze matematyczng do formutowania, modelowania, analizowania i
rozwigzywania prostych zadan zwigzanych z informatyka i fizyka

The graduate can pozyskiwa¢ wiarygodne informacje z literatury, baz wiedzy, Internetu oraz innych
Zrédet, integrowac je, interpretowac oraz wyciggac wnioski i formutowad opinie

The graduate can opracowad, przeanalizowad, zaprojektowac klasyczne i kwantowe algorytmy i systemy
informatyczne

The graduate can pisa¢, uruchamiac i testowa¢ programy w wybranym $rodowisku programistycznym

The graduate can oceni¢, na podstawowym poziomie, przydatnos¢ metod i narzedzi informatycznych
oraz wybrac i zastosowad wtasciwg metode i narzedzia do typowych zadan informatycznych

The graduate can zastosowac wybrane metody wykorzystywane w wiodgcych kierunkach badan
informatyki klasycznej i kwantowej

The graduate can postugiwac sie jezykiem angielskim zgodnie z wymaganiami okreslonymi dla poziomu
B2 Europejskiego Systemu Opisu Ksztatcenia Jezykowego oraz zna jezyk angielski w stopniu
umozliwiajacym czytanie ze zrozumieniem dokumentacji oprogramowania, podrecznikéw i artykutéw
informatycznych i fizycznych

The graduate knows and understands w zaawansowanym stopniu pojecia z dziatéw matematyki
niezbedne do modelowania i rozwigzywania problemdéw w informatyce i fizyce

The graduate knows and understands zaawansowane pojecia i problemy formujace kanon dyscypliny
informatyka i fizyka

The graduate knows and understands klasyczne i kwantowe narzedzia, technologie i urzadzenia
informatyczne wiasciwe dla wybranych obszaréw zastosowan oraz fizyczne podstawy ich dziatania

The graduate knows and understands w zaawansowanym stopniu pojecia zwigzane z klasycznymi i
kwantowymi algorytmami i strukturami danych

The graduate knows and understands w zaawansowanym stopniu pojecia zwigzane z informatyczng i
fizyczna architekturg sprzetowo-programowa

The graduate knows and understands w zaawansowanym stopniu pojecia zwigzane z klasycznymi i
kwantowymi technologiami sieciowymi, bezpieczefstwem i protokotami kryptograficznymi

The graduate knows and understands w zaawansowanym stopniu pojecia i problemy zwigzane z
wybranymi wiodacymi dziedzinami informatyki
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