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Bezpieczenstwo systemow komputerowych
Sylabus zajec

Kierunek studiow
Informatyka

Specjalnos¢

Jednostka organizacyjna
Wydziat Matematyki i Informatyki

Poziom studiow

studia drugiego stopnia poinzynierskie
Forma studiow

studia niestacjonarne

Profil studiow
profil ogélnoakademicki

Informacje podstawowe

Cykl dydaktyczny
2024/25

Kod zajec
06INFN.44S5.01039.24

Jezyki wyktadowe
polski

Obligatoryjnos¢
Fakultatywny

Blok zajeciowy
Przedmioty specjalnosciowe

Koordynator zajec Michat Ren

Prowadzacy zajecia Michat Ren
Okres Forma zajec / liczba godzin / forma zaliczenia
Semestr 3 » Wyktad: 8, Zaliczenie z oceng; w tym zajecia zdalne:

o Wyktad synchroniczny: 8

* Laboratorium: 7, Zaliczenie z oceng

Kod Cel

Cele ksztatcenia dla zajec

Liczba
punktéw ECTS
3

C1 Zapoznanie z najczesciej spotykanymi btedami prowadzacymi do powstania luk w bezpieczehstwie

i technikami ich unikania.

C2 Zapewnienie wystarczajgcej wiedzy teoretycznej i praktycznej niezbednej do krytycznej oceny
bezpieczenstwa zapewnianego przez systemy autorstwa o0séb trzecich, jak i samodzielnej implementacji

wiasnych rozwigzan.
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Brak.

Kod

Wymagania wstepne

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1

w2

W3

w4

zna podstawowe metody rozwigzywania probleméw
bezpieczenstwa stosowane w ztozonych systemach
informatycznych.

przestrzega podstawowych zasad bezpieczenstwa
przy uzywaniu i implementacji systeméw
informatycznych.

jest swiadomy prawnych wymogoéw stawianych przed
bezpiecznymi systemami informatycznymi.

posiada wiedze o narzedziach stosowanych
do zapewniania bezpieczehstwa systemoéw
komputerowych.

Umiejetnosci - Student/ka:

ul

u2

U3

Lp.

potrafi wykorzystywa¢ odpowiednio dobrane metody
rozwigzywania problemdw bezpieczenstwa stosowane
w ztozonych systemach informatycznych.

potrafi oceni¢ dang implementacje pod katem
potencjalnych zagrozen i zaproponowaé metody ich
ograniczen.

potrafi dobiera¢ odpowiednie narzedzia stosowane
do zapewniania bezpieczefstwa systemoéw
komputerowych.

Efekty uczenia sie dla
kierunku

INF_K4 W03

INF_K4 W05

INF_K4_ W06

INF_K4_WO03

INF_K4_U03, INF_K4_U04

INF_K4_U03, INF_K4_U07

INF_K4_U03, INF_K4_U04,

INF_K4_U12

Tresci programowe dla zajec

Tresci programowe dla zajec

Podstawowe pojecia kryptologii i inzynierii
bezpieczenstwa, poufnos¢ danych, terminologia,
proste szyfry.

Integralnos¢ danych, tworzenie uzywalnych kopii
zapasowych. Strategie dziatan odtworzeniowych.

Tryby szyfrowania szyfréw symetrycznych,
konsekwencje doboru trybéw szyfrowania.
Szyfrowanie dyskéw w locie na przyktadzie programu
Veracrypt. Plausible deniability.

Klasyfikacja malware, techniki tworzenia wiruséw.

Zaawansowane mechanizmy uzywane w ztosliwym
oprogramowaniu na przyktadzie Stuxnet. Ochrona

antywirusowa.
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Efekty uczenia sie dla
zajec

W1, W3, Ul

W2, W3

W1, w4, U1, U2, U3

W2, w4, U3

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium pisemne,
Zadania wykonywane
podczas zajec

Kolokwium pisemne,
Zadania wykonywane
podczas zajed

Kolokwium pisemne,
Zadania wykonywane
podczas zajed

Kolokwium pisemne,
Zadania wykonywane
podczas zajed

Kolokwium pisemne,
Zadania wykonywane
podczas zajed

Kolokwium pisemne,
Zadania wykonywane
podczas zajed

Kolokwium pisemne,
Zadania wykonywane
podczas zajed

Formy zaje¢

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium
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Lp. Tresci programowe dla zajec zajec Formy zajec

5. SPAM i UCE. Sposoby przeciwdziatania na poziomie W2, W4, U3 Wyktad, Laboratorium
serweréw i klientow.

6. Bezpieczne przechowywanie haset. Zabezpieczanie W1, w4, U1, U2, U3 Wyktad, Laboratorium
systemoéw hastami na przyktadzie http simple
authentication.

7. Atak typu buffer overflow na integralno$¢ pamieci na W1, U1, U2 Wyktad, Laboratorium
przyktadzie stack smashing.

8. Atak SQL injection na prosty program. Sposoby obrony | W1, W2, U1, U2 Wyktad, Laboratorium

Efekty uczenia sie dla

przed atakami po stronie klienta bazy danych i
silnikéw bazodanowych.

Forma zaje¢
Wyktad

Laboratorium

Forma zajec

Wyktad

Laboratorium

Obowiazkowa

Informacje dodatkowe

Metody i formy prowadzenia zajec

Wyktad z prezentacjg multimedialng wybranych zagadnien, Metoda analizy przypadkéw

Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych), Metoda
laboratoryjna

Warunki zaliczenia zajec

Warunkiem przystapienia do kolokwium pisemnego jest uzyskanie zaliczenia z laboratoriéw.

Na konhcowg ocene sktada sie wynik uzyskany na kolokwium pisemnym.
Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 80% punktéw,

2. dobry plus (db plus; 4,5) - od 70% punktdw,

3. dobry (db; 4,0) - od 60% punktdw,

4. dostateczny plus (dst plus; 3,5) - od 50% punktéw,

5. dostateczny (dst; 3,0) - od 40% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 40% punktdw.

Skala ocen zgodna z Regulaminem studiéw UAM.

Na konhcowg ocene sktada sie wynik uzyskany z zadan wykonywanych podczas zajec:

1. bardzo dobry (bdb; 5,0) - od 80% punktéw,

2. dobry plus (db plus; 4,5) - od 70% punktdw,

3. dobry (db; 4,0) - od 60% punktdw,

4. dostateczny plus (dst plus; 3,5) - od 50% punktéw,
5. dostateczny (dst; 3,0) - od 40% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 40% punktéw.

Literatura

1. Ross Anderson "Security Engineering - A Guide To Building Dependable Distributed Systems"
2. Mirostaw Kutytowski, Willy-B. Strothmann "Kryptografia: teoria i praktyka zabezpieczania systeméw komputerowych"
3. Bruce Schneier "Kryptografia dla praktykéw"

Rodzaje zajec studenta

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec
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Wyktad

Laboratorium

Przygotowanie do zajec
Czytanie wskazanej literatury

Przygotowanie do zaliczenia

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (lekcyjna) oznacza 45 minut
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35
15

10

Liczba godzin
75

ECTS
3
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Efekty uczenia sie dla kierunku

Kod

INF_K4_U03

INF_K4_U04

INF_K4_U07

INF_K4_U12

INF_K4 W03

INF_K4_WO05

INF_K4_W06

Tresé

Absolwent/ka potrafi stosowac zaawansowane metody budowy oprogramowania, rozstrzyga o ich
przydatnosci, w tym podejmuje decyzje dotyczace wyboru technik prowadzacych do otrzymania
oprogramowania wysokiej jakosci

Absolwent/ka potrafi projektowac i implementowac systemy informatyczne o réznej ztozonosci i réznych
architekturach

Absolwent/ka potrafi wyrazac¢ krytyczne opinie na temat architektury oraz uzytecznosci wykorzystywanych
systeméw informatycznych

Absolwent/ka potrafi samodzielnie pogtebiac i aktualizowac wiedze i umiejetnosci z zakresu informatyki oraz
okreslac kierunki dalszego rozwoju zawodowego

Absolwent/ka zna i rozumie w pogtebionym stopniu wspétczesne metody, narzedzia i technologie
informatyczne wiasciwe dla wybranych obszaréw zastosowan niezbedne przy budowie ztozonych systeméw
informatycznych oraz przy prowadzeniu prac badawczo-rozwojowych

Absolwent/ka zna i rozumie budowe oraz cykl zycia przyktadowych systeméw informatycznych
wykorzystywanych w praktyce oraz zna ograniczenia ztozonych systeméw informatycznych

Absolwent/ka zna i rozumie zagadnienia prawne i spoteczne aspekty informatyki, w tym odpowiedzialnosci
zawodowej i etycznej, kodeksdw etycznych, wtasnosci intelektualnej, prywatnosci i swobdd obywatelskich,
ryzyka i odpowiedzialno$ci zwigzanej z systemami informatycznymi
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