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Międzynarodowe bezpieczeństwo informacyjne
Sylabus zajęć

Informacje podstawowe

Kierunek studiów
Bezpieczeństwo narodowe

Specjalność
Bezpieczeństwo międzynarodowe

Jednostka organizacyjna
Wydział Nauk Politycznych i Dziennikarstwa

Poziom studiów
studia drugiego stopnia

Forma studiów
studia stacjonarne

Profil studiów
profil praktyczny

Cykl dydaktyczny
2023/24

Kod zajęć
14BENBMS.24S.10039.23

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy specjalnościowy

Blok zajęciowy
Przedmioty specjalnościowe

Koordynator zajęć Artur Pohl

Prowadzący zajęcia Artur Pohl

Okres
Semestr 3

Forma zajęć / liczba godzin / forma zaliczenia
• Ćwiczenia: 30, Zaliczenie z oceną

Liczba
punktów ECTS
3
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Cele kształcenia dla zajęć

Kod Cel

C1 student ma wiedzę o bezpieczeństwie informacyjnym oraz regulacjach prawnych z tym związanych

C2 student ma wiedzę o relacjach między organami i strukturami administracji oraz innymi jednostkami
pracującymi na rzecz bezpieczeństwa informacyjnego

C3 student ma wiedzę o normach i regułach związanych z bezpieczeństwem informacyjnym

C4 student ma podstawową wiedzę o instrumentach polityki i prawa międzynarodowego służących zapewnieniu
bezpieczeństwa informacyjnego

C5 student ma wiedz na temat instytucji i stowarzyszeń zwalczających dezinformację

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 zna najważniejsze regulacje prawne z zakresu
międzynarodowego bezpieczeństwa informacyjnego

BEN_K2_W01,
BEN_K2_W09

Kolokwium pisemne

W2 zna mechanizmy polityczne służące zapewnieniu
bezpieczeństwa informacyjnego

BEN_K2_W04,
BEN_K2_W08,
BEN_K2_W10

Kolokwium pisemne

W3 zna mechanizmy zarządzania sytuacją kryzysową BEN_K2_W04,
BEN_K2_W05,
BEN_K2_W06

Kolokwium pisemne

Umiejętności – Student/ka:

U1 ma umiejętności analizowania zagadnień związanych
z bezpieczeństwem informacyjnym w Polsce
i na świecie

BEN_K2_U01,
BEN_K2_U02,
BEN_K2_U03

Kolokwium pisemne,
Projekt

U2 potrafi znaleźć rozwiązania konkretnego zadania
dotyczącego praw i obowiązków podmiotów biorących
udział w procesach gromadzenia, przetwarzania
i udostępniania informacji

BEN_K2_U01,
BEN_K2_U02,
BEN_K2_U03,
BEN_K2_U04

Kolokwium pisemne,
Projekt

Kompetencji społecznych – Student/ka:

K1 potrafi współdziałać i pracować w grupie przy
rozwiązywaniu zadań dotyczącego problematyki
bezpieczeństwa informacyjnego

BEN_K2_K03,
BEN_K2_K04

Projekt

K2 student potrafi racjonalnie określić priorytety służące
realizacji zadań w zakresie zapewnienia
bezpieczeństwa informacyjnego

BEN_K2_K01,
BEN_K2_K04,
BEN_K2_K06

Projekt

K3 student identyfikuje zagrożenia w zakresie
bezpieczeństwa informacyjnego

BEN_K2_K01,
BEN_K2_K02

Projekt

Treści programowe dla zajęć



Wygenerowano: 2025-06-09 21:55 3 / 5

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. bezpieczeństwo informacyjne, bezpieczeństwo
teleinformacyjne, bezpieczeństwo teleinformatyczne

W1 Ćwiczenia

2. poziomy komputerowego bezpieczeństwa systemów
operacyjnych. Ogólne zasady projektowania
zabezpieczeń.

W2, U2 Ćwiczenia

3. Metody ochrony informacji w systemach
teleinformatycznych

W2, K1, K2 Ćwiczenia

4. Dane osobowe w sieciach teleinformatycznych,
polityka bezpieczeństwa w przetwarzaniu danych
osobowych

W1, W2, U1 Ćwiczenia

5. Stopnie niejawności informacji W2, W3, U1 Ćwiczenia

6. Przestępczość komputerowa, podział przestępczości
komputerowej

W1, W2, W3, K2, K3 Ćwiczenia

7.  Przykłady zagrożeń bezpieczeństwa
teleinformatycznego w różnych państwach. Przykłady
ataków cybernetycznych

W3, U2, K1, K2, K3 Ćwiczenia

8. Typologie zagrożeń teleinformatycznych. Haking;
haktywizm; "haktywizm patriotyczny";cyberterroryzm,
cyberprzestępczość; cyberszpiegostwo; militarne
wykorzystanie cyberprzestrzeni

W1, W2, K2, K3 Ćwiczenia

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Ćwiczenia Wykład konwersatoryjny, Dyskusja, Praca z tekstem, Metoda ćwiczeniowa

Forma zajęć Warunki zaliczenia zajęć

Ćwiczenia Warunkiem zaliczenia przedmiotu jest zdanie kolokwium oraz odpowiedznia frekwencja (
możliwa jedna nieobecność). W przypadku większej liczby nieobecności należy napisać esej
dotyczący wybranego przez prowadzącego zagadnienia. 
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Literatura
Obowiązkowa

Szczepaniuk E., Bezpieczeństwo struktur administracyjnych w warunkach zagrożeń cyberprzestrzeni państwa,1.
Akademia Obrony Narodowej, Warszawa, 2016
Kosiński J., Paradygmaty cyberprzestępczości, Difin, 20152.
Liderman K., Bezpieczeństwo informacyjne: Nowe wyzwania, PWN, 20173.
Farbaniec D., Cyberwojna. Metody działania hakerów, Helion, 20184.
Liedel P., Piasecka P., Aleksandrowicz T. (red), Sieciocentryczne bezpieczeństwo, wojna, pokój i terroryzm w epoce5.
informacji, Difin, Warszawa, 2014

Dodatkowa

Monga H., An approach to Virtual Private Networks and security, 20171.
Marczyk M., Cyberprzestrzeń jako nowy wymiar aktywności człowieka – analiza pojęciowa obszaru, Przegląd2.
teleinformatyczny ITC/WAT, 2018, nr 1-2
Kowalewski J., Kowalewski M., Zagrożenia informacji w cyberprzestrzeni, cyberterroryzm, OWPW, 2017.3.
Hayani N., Rahim A., A systematic review of approaches to assessing cybersecurity awareness, 2015.4.

Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Ćwiczenia 30

Przygotowanie do zajęć 15

Przygotowanie prezentacji multimedialnej 15

Czytanie wskazanej literatury 15

Łączny nakład pracy studenta Liczba godzin
75

Liczba punktów ECTS ECTS
3

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

BEN_K2_K01 Absolwent/ka jest gotów/gotowa do poszerzania i aktualizowania oraz krytycznej oceny posiadanej wiedzy,
w szczególności tej z obszaru nauki o bezpieczeństwie

BEN_K2_K02
Absolwent/ka jest gotów/gotowa do odpowiedzialnego pełnienia ról zawodowych, z uwzględnieniem
zmieniających się potrzeb społecznych, oraz zachowywania się w sposób profesjonalny i etyczny w pracy
zawodowej oraz działalności publicznej typowej dla specjalisty odpowiadającego za bezpieczeństwo lokalne,
narodowe i międzynarodowe

BEN_K2_K03
Absolwent/ka jest gotów/gotowa do uznawania znaczenia wiedzy w rozwiązywaniu problemów
poznawczych i praktycznych w naukach o bezpieczeństwie oraz zasięgania opinii ekspertów w przypadku
trudności z samodzielnym rozwiązaniem problemu

BEN_K2_K04
Absolwent/ka jest gotów/gotowa do inicjowania działań na rzecz interesu publicznego oraz wypełniania
zobowiązań społecznych, inspirowania i organizowania działalności na rzecz środowiska społecznego (w
tym systemu bezpieczeństwa)

BEN_K2_K06
Absolwent/ka jest gotów/gotowa do wykazywania się w pracy zawodowej i aktywności publicznej,
szczególnie tej typowej dla specjalisty z zakresu nauki o bezpieczeństwie, przedsiębiorczością i
innowacyjnością

BEN_K2_U01
Absolwent/ka potrafi właściwie dobierać źródła i informacje z nich pochodzące, dokonywać oceny,
krytycznej analizy, syntezy, twórczej interpretacji i prezentacji tych informacji w celu formułowania i
rozwiązywania złożonych i nietypowych problemów w zakresie nauki o bezpieczeństwie

BEN_K2_U02
Absolwent/ka potrafi innowacyjnie wykonywać zadania w nieprzewidywalnych warunkach przez odpowiedni
dobór oraz stosowanie właściwych metod i narzędzi, w tym zaawansowanych technik typowych dla nauki o
bezpieczeństwie

BEN_K2_U03 Absolwent/ka potrafi wykorzystywać posiadaną wiedzę do przystosowania istniejących lub opracowania
nowych metod i narzędzi służących do rozwiązywania problemów w zakresie nauki o bezpieczeństwie

BEN_K2_U04
Absolwent/ka potrafi wykorzystywać posiadaną wiedzę do formułowania i rozwiązywania problemów oraz
wykonywania zadań typowych dla działalności zawodowej specjalisty odpowiadającego za bezpieczeństwo
lokalne, narodowe i międzynarodowe

BEN_K2_W01 Absolwent/ka zna i rozumie w pogłębionym stopniu fakty, obiekty i zjawiska stanowiące zaawansowaną
wiedzę ogólną z zakresu nauki o bezpieczeństwie

BEN_K2_W04 Absolwent/ka zna i rozumie fundamentalne dylematy współczesnej cywilizacji, związane z rozwojem i rolą
systemów bezpieczeństwa oraz ich wpływem na społeczeństwo

BEN_K2_W05 Absolwent/ka zna i rozumie ekonomiczne, prawne, etyczne i inne uwarunkowania działalności zawodowej
typowej dla specjalisty odpowiadającego za bezpieczeństwo lokalne, narodowe i międzynarodowe

BEN_K2_W06 Absolwent/ka zna i rozumie w pogłębionym stopniu zasady ochrony własności przemysłowej i prawa
autorskiego oraz wynikające z nich konsekwencje

BEN_K2_W08
Absolwent/ka zna i rozumie w sposób pogłębiony wybrane metody i narzędzia opisu, w tym techniki
pozyskiwania danych oraz modelowania systemu bezpieczeństwa i procesów w nim zachodzących, a także
identyfikowania rządzących nim prawidłowości

BEN_K2_W09 Absolwent/ka zna i rozumie rolę systemu bezpieczeństwa w funkcjonowaniu grupy społecznej, państwa i
wspólnoty międzynarodowej oraz ich historycznej ewolucji

BEN_K2_W10 Absolwent/ka zna i rozumie w sposób pogłębiony metody diagnozowania potrzeb i oceny jakości usług
podmiotów odpowiedzialnych za bezpieczeństwo lokalne, narodowe i międzynarodowe


