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Zabezpieczenia protokołów sieciowych
Sylabus zajęć

Informacje podstawowe

Kierunek studiów
Informatyka

Specjalność
-

Jednostka organizacyjna
Wydział Matematyki i Informatyki

Poziom studiów
studia drugiego stopnia poinżynierskie

Forma studiów
studia niestacjonarne

Profil studiów
profil ogólnoakademicki

Cykl dydaktyczny
2025/26

Kod zajęć
06INFN.41S.01011.25

Języki wykładowe
polski

Obligatoryjność
Fakultatywny

Blok zajęciowy
Przedmioty specjalnościowe

Koordynator zajęć Tomasz Zaworski, Marcelina Kuczma

Prowadzący zajęcia Tomasz Zaworski, Marcelina Kuczma

Okres
Semestr 1

Forma zajęć / liczba godzin / forma zaliczenia
• Laboratorium: 15, Zaliczenie z oceną

Liczba
punktów ECTS
3

Cele kształcenia dla zajęć

Kod Cel

C1 Rozwój umiejętności konfiguracji urządzeń do obsługi średniej wielkości sieci lokalnej.

C2 Poszerzenie wiedzy na temat możliwych ataków na sieć komputerową.

C3 Nabycie umiejętności użycia protokołów pozwalających zabezpieczyć przesyłane informacje.

C4 Poznanie sposobów na zwiększenie stabilności i niezawodności sieci komputerowej.
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Wymagania wstępne
Podstawy sieci komputerowych na poziomie inżyniera informatyki, język angielski w stopniu umożliwiającym biegłe
posługiwanie się dokumentacją.

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 Rozumie pojęcia związane z transmisją danych
w sieciach komputerowych opartych o model TCP/IP.

INF_K4_W02 Test

W2 Rozumie niebezpieczeństwo pętli w sieci
komputerowej.

INF_K4_W04 Projekt

W3 Zna pojęcie routingu w sieciach komputerowych. INF_K4_W03 Projekt

W4 Zna metody filtrowania niepożądanego ruchu
sieciowego przy użyciu list dostępu.

INF_K4_W03 Projekt

Umiejętności – Student/ka:

U1 Potrafi używać wiersz poleceń systemu Cisco IOS. INF_K4_U04 Projekt

U2 Potrafi użyć protokoły Telnet i SSH do zdalnego
zarządzania sprzętem sieciowym oraz zna ich wady
i zalety.

INF_K4_U07 Projekt

U3 Rozumie problemy związane z użyciem dużej liczby
komputerów w jednej domenie rozgłoszeniowej
i potrafi je rozwiązać stosując VLANy.

INF_K4_U07 Projekt

U4 Potrafi zabezpieczyć urządzenia przed atakiem
zalewania adresami MAC.

INF_K4_U04 Projekt

U5 Zna problemy związane z użyciem Dynamic Trunking
Protocol i potrafi im zapobiegać.

INF_K4_U04 Projekt

U6 Umie konfigurować Spanning Tree Protocol. INF_K4_U04 Projekt

U7 Potrafi wdrożyć redundancję łącza. INF_K4_U04 Projekt

U8 Potrafi użyć protokół OSPF i zabezpieczyć go. INF_K4_U04 Projekt

U9 Potrafi użyć protokół EIGRP i zabezpieczyć go. INF_K4_U04 Projekt

U10 Potrafi wdrożyć redundancję bramy sieciowej przy
użyciu protokołu HSRP.

INF_K4_U04 Projekt

U11 Potrafi przeciwdziałać atakom związanym
z protokołem DHCP.

INF_K4_U07 Projekt

U12 Potrafi uruchomić szyfrowany tunel pomiędzy
urządzeniami obsługującymi ruch sieciowy.

INF_K4_U04 Projekt

Treści programowe dla zajęć

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć
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Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Omówienie pojęć związanych z transmisją danych w
sieciach komputerowych. 

W1 Laboratorium

2. Zapoznanie ze sprzętem sieciowym. Podstawy obsługi
systemu operacyjnego Cisco IOS. 

U1 Laboratorium

3. Konfiguracja protokołów zdalnego zarządzania: Telnet
i SSH. 

U2 Laboratorium

4. Zagrożenia związane z dużą domeną rozgłoszeniową.
Konfiguracja wirtualnej sieci lokalnej. 

U3 Laboratorium

5. Zabezpieczanie portów przy użyciu Port Security. U4 Laboratorium

6. Omówienie Dynamic Trunking Protocol i zagrożeń z
nim związanych. 

U5 Laboratorium

7. Spanning Tree Protocol jako rozwiązanie problemu
przypadkowych pętli. 

W2, U6 Laboratorium

8. Zabezpieczanie sieci lokalnej przed awarią
pojedynczego łącza. 

U7 Laboratorium

9. Podstawy routingu.  W3 Laboratorium

10. Routing dynamiczny na przykładzie OSPF.
Zabezpieczanie protokołu OSPF. 

U8 Laboratorium

11. Routing dynamiczny na przykładzie EIGRP.
Zabezpieczanie protokołu EIGRP. 

U9 Laboratorium

12. Redundancja bramy sieciowej. U10 Laboratorium

13. Przeciwdziałanie atakom związanym z protokołem
DHCP. 

U11 Laboratorium

14. Filtrowanie niepożądanego ruchu sieciowego przy
użyciu list dostępu. 

W4 Laboratorium

15. Szyfrowanie ruchu w tunelu sieciowym. U12 Laboratorium

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Laboratorium Dyskusja, Metoda laboratoryjna, Pokaz i obserwacja, Praca w grupach

Forma zajęć Warunki zaliczenia zajęć

Laboratorium Końcowa ocena składa się z następujących elementów:
1. test – 4%,
2. projekt – 96%.
Skala ocen:
1. bardzo dobry (bdb; 5,0) – od 90% punktów,
2. dobry plus (db plus; 4,5) – od 80% punktów,
3. dobry (db; 4,0) – od 70% punktów,
4. dostateczny plus (dst plus; 3,5) – od 60% punktów,
5. dostateczny (dst; 3,0) – od 50% punktów,
6. niedostateczny (ndst; 2,0) – poniżej 50% punktów.
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Literatura
Obowiązkowa

Wendell Odom, „CCNA Routing and Switching 200-125 Official Cert Guide Library”, Cisco Press, 20161.
Adam Józefiok, „CCNA 200-125. Zostań administratorem sieci komputerowych Cisco”, Wydawnictwo Helion, 20172.
Andrew S. Tanenbaum, David J. Wetherall, „Sieci komputerowe. Wydanie V”, Wydawnictwo Helion, 20123.

Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Laboratorium 15

Czytanie wskazanej literatury 15

Przygotowanie projektu 15

Przygotowanie do zaliczenia 10

Inne 20

Łączny nakład pracy studenta Liczba godzin
75

Liczba punktów ECTS ECTS
3

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

INF_K4_U04 Absolwent/ka potrafi projektować i implementować systemy informatyczne o różnej złożoności i różnych
architekturach

INF_K4_U07 Absolwent/ka potrafi wyrażać krytyczne opinie na temat architektury oraz użyteczności wykorzystywanych
systemów informatycznych

INF_K4_W02 Absolwent/ka zna i rozumie współczesny stan badań i tendencje rozwojowe w wiodących obszarach
informatyki

INF_K4_W03
Absolwent/ka zna i rozumie w pogłębionym stopniu współczesne metody, narzędzia i technologie
informatyczne właściwe dla wybranych obszarów zastosowań niezbędne przy budowie złożonych systemów
informatycznych oraz przy prowadzeniu prac badawczo-rozwojowych

INF_K4_W04 Absolwent/ka zna i rozumie zasady rozwiązywania problemów z wykorzystaniem zaawansowanych
algorytmów i metod informatycznych


