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E-gospodarka: narzedzia i bezpieczehstwo
Sylabus zajec

Kierunek studiow
Informatyka

Specjalnos¢

Jednostka organizacyjna
Wydziat Matematyki i Informatyki

Poziom studiow

studia inzynierskie pierwszego stopnia
Forma studiow

studia niestacjonarne

Profil studiow
profil ogélnoakademicki

Informacje podstawowe

Cykl dydaktyczny
2023/24

Kod zajec
06INFN.310S5.03121.23
Jezyki wyktadowe
polski
Obligatoryjnos¢
Fakultatywny

Blok zajeciowy
Przedmioty specjalnosciowe

Koordynator zajec Michat Ren

Prowadzacy zajecia Michat Ren
Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr 5 » Wyktad: 15, Egzamin punktéw ECTS

* Laboratorium: 15, Zaliczenie z oceng 5
Cele ksztatcenia dla zajec

Kod Cel
C1 Celem przedmiotu jest zapoznanie studentéw z podstawowymi mechanizmami, protokotami i rozwigzaniami

wykorzystywanymi we wspoétczesnym obrocie gospodarczym, w dziedzinach takich jak podpisy, certyfikacja,
znakowanie czasem, wybory, gietda itp. Po ukonczeniu kursu student powinien orientowa¢ sie w charakterze

problemdéw obrotu gospodarczego, zaréwno aktualnych jak i rozwigzywanych w przesztosci oraz zna¢
podstawowe mechanizmy i narzedzia ochrony przed nimi, a takze potrafi¢ je stosowa¢, biorgc pod uwage

potrzeby konkretnej sytuacji oraz istniejacy porzadek prawny.
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Brak.

Kod

Wymagania wstepne

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1

w2

W3

w4

W5

W6

w7

w8

Postuguje sie podstawowymi pojeciami kryptologii, zna
proste metody stuzgce zapewnieniu poufnosci danych.

Zna w zakresie podstawowym aktualny stan prawny
w zakresie podpisu elektronicznego i elektronicznego
obrotu dokumentami.

Rozumie zasady dziatania infrastruktury klucza
publicznego.

Zna zabezpieczenia fizyczne oraz metody fizycznej
realizacji zabezpieczen cyfrowych stosowane
do Srodkéw pienieznych i dokumentéw.

Zna problematyke znakowania czasem.

Rozumie proste algorytmy sprawdzania danych
ksiegowych wykrywajgce oszustwa.

Zna problematyke kryptowalut, rozumie dziatanie
systeméw proof-of-work i fafcucha blokdw
(blockchain).

Rozumie funkcje i cele obrotu gietdowego. Zna
mechanizmy gietdowe i specyfike architektury ich
systeméw informatycznych. Postuguje sie podstawowa
terminologig rynkéw finansowych. Rozumie tresci
dokumentdéw gietdowych, np. prospektéw emisyjnych.

Umiejetnosci - Student/ka:

ul

U2

U3

u4

us

u6

Posiada umiejetnos¢ implementac;ji infrastruktury
klucza publicznego i postugiwania sie nia, zaréwno
w aspektach prawnych jak i technicznych.

Potrafi rozpoznawac zabezpieczenia fizyczne oraz
metody fizycznej realizacji zabezpieczen cyfrowych
stosowane do srodkéw pienieznych i dokumentoéw.

Potrafi cyfrowo znakowaé czasem dokumenty.

Potrafi przewidywac i opisywac proste cechy
emergentne.

Potrafi stosowad proste algorytmy sprawdzania
danych ksiegowych wykrywajace oszustwa.

Potrafi sie postugiwa¢ klientem protokotu Bitcoin.
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Efekty uczenia sie dla

kierunku

INF_K3_Wo01,
INF_K3_W02,
INF_K3_W07

INF_K3_W07,
INF_K3_W11 inz

INF_K3_WO01,
INF_K3_W02,
INF_K3_ W07

INF_K3_W07,
INF_K3_W11_inz

INF_K3_WO01,
INF_K3_W07,
INF_K3_W11 inz

INF_K3_W07,
INF_K3_W11 inz

INF_K3_WO01,
INF_K3_W07

INF_K3_WO06_inz,
INF_K3_W11 inz

INF_K3_U01_inz,
INF_K3_U05_inz,
INF_K3_U07_inz

INF_K3_U07_inz

INF_K3_U07_inz
INF_K3_U07_inz,
INF_K3_U09

INF_K3_U05 _inz,
INF_K3_U06_inz,
INF_K3_U07_inz
INF_K3_U06_inz

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Egzamin pisemny

Egzamin pisemny

Egzamin pisemny

Egzamin pisemny

Egzamin pisemny

Egzamin pisemny

Egzamin pisemny

Egzamin pisemny

Zadania wykonywane
podczas zajed

Zadania wykonywane
podczas zajed

Zadania wykonywane
podczas zajed

Zadania wykonywane
podczas zajed

Zadania wykonywane
podczas zajec

Zadania wykonywane
podczas zajec
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Kod Efekty uczenia sie dla zaje¢ w zakresie

Kompetencji spotecznych - Student/ka:

K1 Zdaje sobie sprawe z wptywu uwarunkowan na sposéb
wspdtpracy podmiotéw i wynikajaca z nich potrzebe
stosowania zabezpieczen réznego rodzaju.

Efekty uczenia sie dla
kierunku

INF_K3_K06, INF_K3_KO07

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Podstawowe pojecia kryptologii, poufnos¢ danych,
terminologia, proste szyfry.

2. Algorytmy klucza publicznego, podpis elektroniczny w
prawie polskim.

3. Infrastruktura klucza publicznego, modele
scentralizowany i zdecentralizowany, certyfikaty,
szyfrowana poczta GPG, podstawy zarzgdzania

kluczami.

4. Zabezpieczenia fizyczne oraz cyfrowe banknotdw i
drukéw.

5. Pomiar i synchronizacja czasu w systemach

teleinformatycznych, znakowanie czasem, notariat
cyfrowy. Zegar Lamporta, drzewa Merklego. Czas
urzedowy w Polsce.

6. Historia zabezpieczen obrotu gospodarczego i handlu,
koncepcje wspétczesnej gospodarki, polityczne
mechanizmy zabezpieczania obrotu gospodarczego.

7. Proste gry ekonomiczne - “Chtopska szkota biznesu”,
“dwie trzecie”, etc. Rozwdj wspdtpracy wynikajacy z
uwarunkowan poczatkowych. Proby przewidywania
dziatah systemdédw emergentnych.

8. Algorytmy wykrywania oszustw w sprawozdaniach i
danych ksiegowych - prawo Benforda.

9. Protokot i sie¢ Bitcoin. Protokoty proof-of-work.
Poprzednie idee pieniedzy elektronicznych - schemat
Chauma.

10. Zasady dziatania gietdy i rodzaje zlecen. Warset, UTP,

trading algorytmiczny i o wysokiej czestotliwosci.
Rynki finansowe. Dokumenty zwigzane z obrotem
gietdowym. Infrastruktura gietd.

Efekty uczenia sie dla
zajec

W1

W2

w3, Ul

W4, U2

W5, U3

U4, K1

u4, K1

W6, U5

W7, U6

W8

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec

Wyktad

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Egzamin pisemny

Formy zajec

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad

Laboratorium

Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad z prezentacjg multimedialng wybranych zagadnien, Wykfad konwersatoryjny, Dyskusja,

Pokaz i obserwacja, Demonstracje dzwiekowe i/lub video, Metoda aktywizujaca - "burza

mézgow"
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Forma zajec

Laboratorium

Forma zajec

Wyktad

Laboratorium

Obowiazkowa

Metody i formy prowadzenia zaje¢

Gra dydaktyczna/symulacyjna, Rozwigzywanie zadan (np.: obliczeniowych, artystycznych,
praktycznych), Metoda laboratoryjna, Praca w grupach

Warunki zaliczenia zajec

Koncowa ocena sktada sie z wyniku uzyskanego na egzaminie pisemnym.
Skala ocen:

1. bardzo dobry (bdb; 5,0) - co najmniej 80% punktéw,

2. dobry plus (db plus; 4,5) - co najmniej 70% punktdw,

3. dobry (db; 4,0) - co najmniej 60% punktdéw,

4. dostateczny plus (dst plus; 3,5) - co najmniej 50% punktéw,

5. dostateczny (dst; 3,0) - co najmniej 40% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 40% punktéw.

Koncowa ocena sktada sie z wyniku uzyskanego z zadah wykonywanych podczas zajec.
Skala ocen:

1. bardzo dobry (bdb; 5,0) - co najmniej 80% punktdéw,

2. dobry plus (db plus; 4,5) - co najmniej 70% punktéw,

3. dobry (db; 4,0) - co najmniej 60% punktéw,

4. dostateczny plus (dst plus; 3,5) - co najmniej 50% punktéw,

5. dostateczny (dst; 3,0) - co najmniej 40% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 40% punktéw.

Literatura

1. Douglas R. Stinson. "Kryptografia w teorii i praktyce".

N

. Bruce Schneier. "Kryptografia dla praktykéw".

3. Mirostaw Kutytowski, Willy-B. Strothmann. "Kryptografia. Teoria i praktyka zabezpieczania systeméw

komputerowych".

Rodzaje zajec studenta

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

Wyktad 15
Laboratorium 15
Przygotowanie do zajec 30
Czytanie wskazanej literatury 30
Inne 15
Przygotowanie do egzaminu 20

taczny nakiad pracy studenta

Liczba punktéw ECTS

Liczba godzin
125

ECTS
5
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* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia sie dla kierunku

Kod

INF_K3_K06

INF_K3_K07

INF_K3_U01_inz
INF_K3_U05_inz

INF_K3_U06_inz

INF_K3_U07_inz

INF_K3_U09

INF_K3_W01
INF_K3_W02

INF_K3_WO06_inz

INF_K3_W07

INF_K3_W11_inz

Tresé

Absolwent/ka jest gotédw/gotowa do uczestniczenia w procesach gospodarczych zwigzanych z
informatyka i $wiadczeniem wybranych ustug informatycznych

Absolwent/ka jest gotéw/gotowa do pogtebiania swiadomosci roli informatyki w ksztattowaniu zycia
spotecznego

Absolwent/ka potrafi zastosowac wiedze matematyczna do formutowania, modelowania, analizowania i
rozwigzywania prostych zadan zwigzanych z informatyka

Absolwent/ka potrafi pisa¢, uruchamia¢ i testowad programy w wybranym Srodowisku programistycznym

Absolwent/ka potrafi oceni¢, na podstawowym poziomie, przydatnos¢ metod i narzedzi informatycznych
oraz wybrac i zastosowa¢ wtasciwg metode i narzedzia do typowych zadan informatycznych

Absolwent/ka potrafi zastosowac wybrane metody wykorzystywane w wiodacych kierunkach badan
informatyki

Absolwent/ka potrafi przygotowa¢ dokumentacje, opracowania i raporty w jezyku polskim i jezyku
angielskim, w tym z wykorzystaniem podstawowych uje¢ teoretycznych, a takze réznych zrédet

Absolwent/ka zna i rozumie zaawansowane pojecia z dziatéw matematyki stuzace do modelowania i
rozwigzywania probleméw w informatyce

Absolwent/ka zna i rozumie zaawansowane pojecia i problemy formujgce kanon dyscypliny informatyka

Absolwent/ka zna i rozumie zaawansowane pojecia zwigzane z informatyczng architekturg sprzetowo-
programowa

Absolwent/ka zna i rozumie zaawansowane pojecia zwigzane z technologiami sieciowymi,
bezpieczenstwem i protokotami kryptograficznymi

Absolwent/ka zna i rozumie problemy dotyczace prawnych i spotecznych aspektéw informatyki, w tym
odpowiedzialnosci zawodowej i etycznej oraz zasad tworzenia i rozwoju réznych form przedsiebiorczosci,
w tym indywidualnej
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