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Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Rok 2 » Wyktad: 10, Zaliczenie z oceng punktéw ECTS
3
Cele ksztatcenia dla zajec
Kod Cel
C1 Ukazanie istoty oraz znaczenia cyberzagrozen
C2 Nabycie umiejetnosci identyfikowania i charakteryzowania kluczowych wyzwan oraz zagrozeh dotyczacych
cyberbezpieczenstwa
C3 Zdobycie wiedzy dotyczacej zwalczania ,,miekkich’ oraz ,,twardych’ cyberzagrozen
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Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1 Rozumie podstawowe pojecia oraz zjawiska z zakresu
cyberbezpieczenstwa

w2 Zna ,,miekkie’” cyberzagrozenia i cyberwyzwania.
Potrafi wyttumaczy¢ formy i przyktady ich
wystepowania.

W3 Zna ,twarde’ cyberzagrozenia i cyberwyzwania.
Potrafi wyttumaczy¢ formy i przyktady ich
wystepowania.

Umiejetnosci - Student/ka:

ul Zna metody zwalczania cyberzagrozen. Potrafi oceni¢
ich skutecznos¢, wskazujgc mocne i stabe strony.

Kompetencji spotecznych - Student/ka:

K1 Umie prognozowa¢ nowe potencjalne
cyberzagrozenia.

Efekty uczenia sie dla

kierunku

BEN_K1_WO01,
BEN_K1_W02,
BEN_K1_WO03,
BEN_K1_W04

BEN_K1_WO1,
BEN_K1_WO06,
BEN_K1_W08,
BEN_K1_WO09,
BEN K1 W11

BEN_K1_WO01,
BEN_K1_W02,
BEN_K1_WO03,
BEN_K1_W04,
BEN_K1_WO06,
BEN_K1_W07,
BEN K1 W11

BEN_K1_U01,
BEN_K1_U02,
BEN_K1_U03,
BEN_K1_UO5,
BEN_K1_U07,
BEN_K1_U09

BEN_K1_KO1,
BEN_K1_K02,
BEN_K1_K04,
BEN_K1_KO5,
BEN_K1_K06

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Wprowadzenie do cyberbezpieczenstwa.

2. ,,Miekkie"" cyberzagrozenia i cyberwyzwania (np.
cyfrowa przepas¢, cyberszpiegostwo, hacking itp.).

3. ., Twarde"’ cyberzagrozenia i cybewyzwania (np.
cyberwojny, cyberterroryzm itp.).

4. Zwalczanie cyberzagrozen oraz prognoza ich przysziej
ewolucji
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Efekty uczenia sie dla

zajec
W1, W2, W3
W2, U1, K1

W3, U1, K1

W1, U1, K1

Metody weryfikacji
osiagniecia efektéow

uczenia sie dla zajec

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Formy zajec

Wyktad
Wyktad

Wyktad

Wyktad
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Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec

Wyktad Wyktad z prezentacjg multimedialng wybranych zagadnien, Wykfad problemowy, Uczenie
problemowe (Problem-based learning)

Forma zajec Warunki zaliczenia zajec
Wyktad opanowanie wskazanych zagadnien
Literatura

Obowiazkowa

1. B. McCarty, Cyberjutsu. Cyberbezpieczenstwo dla wspétczesnych ninja, Warszawa 2022.
2. K. Chatubinska-Jentkiewicz, Cyberodpowiedzialnos¢, Torun 2021.

Dodatkowa

1. M. Siwicki, Cyberprzestepczos¢, Warszawa 2017.
2. C. Cunningham, Wojny w cyberprzestrzeni, Gliwice 2021.

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta . . "
na zrealizowane rodzaje zajec

Wyktad 10
Przygotowanie do egzaminu 30
Czytanie wskazanej literatury 25
Przygotowanie do zajec 15
taczny naktad pracy studenta Liczbaggodzin
Liczba punktéw ECTS EC3T S

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia sie dla kierunku

Kod

BEN_K1_KO1

BEN_K1_K02

BEN_K1 K04

BEN_K1_KO05

BEN_K1_K06

BEN_K1_U01

BEN_K1_U02

BEN_K1_U03

BEN_K1_U05

BEN_K1_U07

BEN_K1_U09

BEN_K1_W01

BEN_K1_W02

BEN_K1_W03

BEN_K1_W04

BEN_K1_WO06

BEN_K1_W07
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Tresé

Absolwent/ka jest gotédw/gotowa do krytycznego analizowania posiadanej wiedzy oraz dostepnych Zrédet i
informacji oraz uzupetniania ich w oparciu o ekspertyzy i Zrédta naukowe typowe dla nauki o
bezpieczenstwie

Absolwent/ka jest gotdw/gotowa do inicjowania oraz okreslania w pracy zawodowej i dziatalnosci publicznej,
w szczegoélnosci tej typowej dla specjalisty ds. bezpieczenstwa, zadan i dziatan na rzecz srodowiska
spotecznego, a takze sposobdw i srodkdw ich realizacji

Absolwent/ka jest gotéw/gotowa do wykazywania sie przedsiebiorczoscia, kreatywnoscig i innowacyjnoscia
w pracy zawodowej i aktywnosci publicznej w szczegdlnosci tej typowej dla specjalisty z obszaru nauki o
bezpieczenstwie

Absolwent/ka jest gotdw/gotowa do uczestniczenia w ksztattowaniu systeméw bezpieczehstwa korzystajac
z réznych mediéw i sposobédw komunikowania

Absolwent/ka jest gotéw/gotowa do rozwigzywania konfliktéw (w szczegdlnosci tych zwigzanych z
funkcjonowaniem systemdw bezpieczehstwa) przy wykorzystaniu etycznych metod i srodkéw

Absolwent/ka potrafi wykorzysta¢ podstawowa wiedze teoretyczng i pozyskiwa¢ dane do opisywania,
interpretowania, oceniania, analizowania i rozwigzywania ztozonych i nietypowych probleméw
(politycznych, prawnych, gospodarczych) zwigzanych z naukami o bezpieczenhstwie

Absolwent/ka potrafi dobierac i stosowad wtasciwe metody i narzedzia, w tym nowe technologie, do
okreslania i wykonywania zadan typowych dla dziatalnosci zawodowej specjalisty z obszaru bezpieczenstwa
lokalnego, narodowego i miedzynarodowego

Absolwent/ka potrafi organizowad prace wtasng i zespotowa, krytycznie oceniac stopien jej zaawansowania,
samodzielnie podejmowac i inicjowad dziatania badawcze (zwtaszcza w dziedzinie nauki o bezpieczenstwie)

Absolwent/ka potrafi prognozowac procesy i zjawiska spoteczne (polityczne, prawne, ekonomiczne) z
wykorzystaniem standardowych metod i narzedzi wiasciwych dla nauki o bezpieczenhstwie

Absolwent/ka potrafi prawidtowo postugiwac sie systemami normatywnymi oraz wybranymi normami i
regutami (prawnymi, zawodowymi, moralnymi) w celu rozwigzania konkretnego problemu w zyciu
publicznym zwigzanego z obszarem bezpieczenstwa lokalnego, narodowego i miedzynarodowego

Absolwent/ka potrafi wspétdziata¢ z innymi cztonkami zespotu w celu definiowania i realizowania jego celéw

Absolwent/ka zna i rozumie zasady funkcjonowania cztowieka w spoteczenstwie, w szczegdlnosci jako
podmiotu konstytuujgcego organizacje i instytucje polityczne (w tym te odpowiedzialne za bezpieczenstwo
lokalne, narodowe i miedzynarodowe)

Absolwent/ka zna i rozumie w zaawansowanym stopniu rézne rodzaje struktur i instytucji spotecznych
(politycznych, prawnych, ekonomicznych) oraz ich istotne elementy i zasady funkcjonowania

Absolwent/ka zna i rozumie w zaawansowanym stopniu metody i teorie wyjasniajace relacje miedzy
strukturami oraz instytucjami odpowiedzialnymi za bezpieczenstwo, ktére funkcjonujg w panstwie i
spoteczenstwie oraz praktyczne zastosowanie tej wiedzy w dziatalnosci zawodowej typowej dla 0séb w nich
pracujgcych

Absolwent/ka zna i rozumie podstawowe determinanty i wyzwania zwigzane z konstytuowaniem organizacji
i instytucji odpowiedzialnych za bezpieczenstwo lokalne, narodowe oraz miedzynarodowe, kierowaniem
nimi, w tym pojecia i zasady z zakresu ochrony wtasnosci intelektualnej i prawa autorskiego

Absolwent/ka zna i rozumie zagadnienia zwigzane z wptywem globalizacji i postepu naukowo-
technologicznego na procesy spoteczno-polityczne oraz systemy bezpieczenstwa i funkcjonowanie
organizacji (politycznych, prawnych, ekonomicznych)

Absolwent/ka zna i rozumie w stopniu zaawansowanym normy i przepisy prawa regulujgce funkcjonowanie

organizacji i instytucji spotecznych (w szczegélnosci tych odpowiadajacych za bezpieczenstwo) oraz
sposoby ich stanowienia
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Kod Tresé

Absolwent/ka zna i rozumie fundamentalne dylematy wspétczesnej cywilizacji i wynikajgce z nich
BEN_K1 W08 | konsekwencje i wyzwania dla funkcjonowania cztowieka w systemie spotecznym, ze szczegéinym
uwzglednieniem systemu bezpieczenstwa

Absolwent/ka zna i rozumie stownictwo (w szczegdlnosci typowe dla nauki o bezpieczenstwie), takze w
BEN_K1 WO9 | jezyku obcym, umozliwiajgce rozumienie i tworzenie réznych rodzajow tekstéw pisanych i méwionych,
formalnych i nieformalnych

Absolwent/ka zna i rozumie w stopniu zaawansowanym wyzwania zwigzane z ekonomicznymi, prawnymi i
BEN K1 W11 | etycznymi uwarunkowaniami dziatalnosci zawodowej typowej dla specjalisty z zakresu nauki o
bezpieczenstwie

Wygenerowano: 2025-06-07 22:24 5/5



