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Dezinformacja w Srodowisku bezpieczenstwa

Kierunek studiow

Sylabus zajec

Informacje podstawowe

Cykl dydaktyczny

Bezpieczehstwo narodowe 2023/24
Specjalnos¢ Kod zajec
Analityk bezpieczehstwa i cyberbezpieczenstwa 14BENABCN.125.10067.23

Jednostka organizacyjna

Jezyki wyktadowe

Wydziat Nauk Politycznych i Dziennikarstwa polski

Poziom studiow
studia pierwszego stopnia

Forma studiéw
studia niestacjonarne

Profil studiow
profil praktyczny

Koordynator zajec

Prowadzacy zajecia

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Agnieszka Filipiak

Agnieszka Filipiak

punktéw ECTS

Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Rok 2 * Cwiczenia: 10, Zaliczenie z oceng
2
Cele ksztatcenia dla zajec
Kod Cel
C1 Kurs ma na celu zaznajomienie z najwazniejszymi zagadnieniami zwigzanymi z dezinformacja, fact-

checkingiem i krytyczna analiza mediéw w kontekscie srodowiska bezpieczenhstwa.

Wymagania wstepne

Podstawowa wiedza z zakresu wiedzy o Swiecie wspétczesnym.
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Kod

Efekty uczenia sie dla zajec

Efekty uczenia sie dla

Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

wil

W2

W3

zna i rozumie zwigzki przyczynowo-skutkowe BEN_K1 W10
pomiedzy procesami komunikowania spotecznego

a obszarem bezpieczenstwa, ze szczegdlnym

uwzglednieniem dezinformacji, fake newséw i chaosu

informacyjnego

Zna i rozumie czym sg takie pojecia jak: propaganda, | BEN_K1 W03,
dezinformacja, fake news, fact-checking, chaos BEN_K1 W10
informacyjny

Zna i rozumie zastosowanie dezinformacji BEN_K1 W08

we wspotczesnych konfliktach, ze szczegélnym
uwzglednieniem konfliktéw hybrydowych

Umiejetnosci - Student/ka:

ul

U2

U3

u4

potrafi wykorzysta¢ podstawowa wiedze teoretyczna BEN_K1 UO1
z zakresu technik dezinformacji i bezpieczehstwa

informacyjnego do analizowania i rozwigzywania

prostych i ztozonych kazuséw medialnych zwigzanych

ze Srodowiskiem bezpieczehstwa

potrafi dobierac i stosowa¢ wtasciwe metody BEN_K1_U02
i narzedzia, w tym nowe technologie, do fact-
checkingu i krytycznej analizy materiatéw medialnych

Potrafi przygotowad bardziej ztozong prezentacje BEN_K1_U09
problemowg wraz z innymi studentami i przedstawic jg

na forum

monitorowania i podjecia aktywnosci zwigzanej BEN_K1 U0l

z eliminowaniem nieprawdziwych informacji obecnych
w dyskursie spoteczno-politycznym, a w szczegdlnosci
eliminacji tresci majacych znamiona lub bedacych
mowag nienawisci.

Kompetencji spotecznych - Student/ka:

K1

K2

K3

Lp.

Umie debatowad przedstawiajgc ztozong argumentacje | BEN_K1 K06
i uzasadnienie dla swoich opinii i analiz
Z poszanowaniem zdania innych.

Potrafi pracowac indywidualnie oraz w niewielkiej BEN_K1 K04,
grupie projektowe;. BEN_K1_KO06

Jest gotéw/gotowa do wykazywania sie kreatywnosciag | BEN_K1 K04
i innowacyjnoscig w przygotowaniu biezacych

materiatéw na zajecia oraz w prezentacji projektu

grupowego.

Tresci programowe dla zaje¢

Tresci programowe dla zajec Ef(:szy uczenia sie dla

zajec
Podstawowa baza pojeciowa - dezinformacja, fact- W2, Ul
checking, fake news, deep fake.
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Metody weryfikacji
osiagniecia efektéow

uczenia sie dla zajec

Projekt

Projekt

Projekt

Projekt

Projekt

Projekt

Projekt

Projekt

Projekt

Projekt

Formy zajec

Cwiczenia
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Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec Formy zajec

2. Srodowisko medialne i najwazniejsze zagrozenia dla w1 Cwiczenia
bezpieczenstwa od dezinformacji.

3. Nowy wymiar bezpieczenstwa - bezpieczenstwo od W3, Ul Cwiczenia
dezinformacji.

4, Dezinformacja, misinformacja i malinformacja - W2, W3 Cwiczenia
definicje, historia, przyktady.

5. Przeciwdziatanie dezinformacji - rekomendacje i W3, U1, U3 Cwiczenia
perspektywy. Rozwigzania wdrazane przez panstwa i
aktoréw ponadpanstwowych.

6. Wojna informacyjna - NATO, Rosja, doktryny W3, U3, K1 Cwiczenia
bezpieczenstwa.

7. Cyberoperacje wymierzone w systemy panstw - case | U2, K1, K3 Cwiczenia
study.

8. Tech Giants jako potencjalni aktorzy w wojnie W1, w3 Cwiczenia
informacyjne;.

9. Przyktady chaosu informacyjnego w polskim Ul, U2, U4, K2, K3 Cwiczenia
$rodowisku medialnym - kazusy zwigzane z wojng
ukrainsko-rosyjska: analizy studentéw

10. Giganci technologiczni i media spotecznosciowe jako U3, K2, K3 Cwiczenia
potencjalni aktorzy w wojnie informacyjnej

11. Hacktivism (dziatalno$¢ Anonymous, grup Network Ul, U2, U3, U4, K1, K2, Cwiczenia
Battalion 65" i innych) K3

12. Préby blokowania propagandowych, prokremlowskich | U1, U2, U3, U4, K1, K2, Cwiczenia
medidw K3

13. W kierunku rosyjskiego "splinternetu" i pograzania sie | U1, U2, U3, U4, K1, K2, Cwiczenia
w cyfrowej izolacji K3

14. Cyber elfy kontra rosyjskie trolle - analiza walki w Ul, U2, U3, U4, K1, K2, Cwiczenia
mediach spotecznosciowych (Internet Research K3
Agency i Russian Web Brigades, Ukrainian IT Army)

15, TikTok jako nowa platforma dla dezinformacji (jej Ul, U2, U3, U4, K1, K2, Cwiczenia

cechy, studium przypadku dziatah dezinformacyjnych, | K3
jak walczy¢ z tym wyzwaniem)

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec

Cwiczenia Wyktad z prezentacjg multimedialng wybranych zagadnien, Wykfad problemowy, Dyskusja,
Metoda analizy przypadkéw, Praca w grupach

Forma zajec Warunki zaliczenia zajec

Cwiczenia Aktywnos¢, obecnos$é, przygotowanie projektu kohcowego w formie raportu.
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Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta . . s,
na zrealizowane rodzaje zajec

Cwiczenia 10
Przygotowanie raportu 15
Czytanie wskazanej literatury 15
Przygotowanie do zajec 10
Inne 10

Liczba godzin

taczny nakiad pracy studenta 60

ECTS

Liczba punktéow ECTS 5

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia sie dla kierunku

Kod

BEN_K1_K04

BEN_K1_K06

BEN_K1_U01

BEN_K1_U02

BEN_K1_U09

BEN_K1_W03

BEN_K1_W08

BEN_K1_W10

Tresé

Absolwent/ka jest gotédw/gotowa do wykazywania sie przedsiebiorczoscig, kreatywnoscig i innowacyjnoscia
w pracy zawodowej i aktywnosci publicznej w szczegdlnosci tej typowej dla specjalisty z obszaru nauki o
bezpieczenstwie

Absolwent/ka jest gotéw/gotowa do rozwigzywania konfliktéw (w szczegélnosci tych zwigzanych z
funkcjonowaniem systemdw bezpieczehnstwa) przy wykorzystaniu etycznych metod i srodkéw

Absolwent/ka potrafi wykorzysta¢ podstawowa wiedze teoretyczng i pozyskiwa¢ dane do opisywania,
interpretowania, oceniania, analizowania i rozwigzywania ztozonych i nietypowych probleméw
(politycznych, prawnych, gospodarczych) zwigzanych z naukami o bezpieczenhstwie

Absolwent/ka potrafi dobiera¢ i stosowac wtasciwe metody i narzedzia, w tym nowe technologie, do
okreslania i wykonywania zadan typowych dla dziatalnosci zawodowej specjalisty z obszaru bezpieczenstwa
lokalnego, narodowego i miedzynarodowego

Absolwent/ka potrafi wspétdziatac z innymi cztonkami zespotu w celu definiowania i realizowania jego celéw

Absolwent/ka zna i rozumie w zaawansowanym stopniu metody i teorie wyjasniajace relacje miedzy
strukturami oraz instytucjami odpowiedzialnymi za bezpieczenstwo, ktére funkcjonujg w panstwie i
spoteczenstwie oraz praktyczne zastosowanie tej wiedzy w dziatalnosci zawodowej typowej dla oséb w nich
pracujgcych

Absolwent/ka zna i rozumie fundamentalne dylematy wspétczesnej cywilizacji i wynikajgce z nich
konsekwencje i wyzwania dla funkcjonowania cztowieka w systemie spotecznym, ze szczegélnym
uwzglednieniem systemu bezpieczenstwa

Absolwent/ka zna i rozumie determinanty efektywnosci procesu komunikowania spotecznego w obszarze
bezpieczenstwa oraz zmiany w systemie bezpieczefnstwa wraz z ich przyczynami, przebiegiem, skalg i
konsekwencjami
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