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Cele ksztatcenia dla zajec

Kod Cel

C1 Zapoznanie studentéw z algorytmami, metodami, narzedziami, zastosowaniami i ograniczeniami kryptografii
kwantowej oraz postkwantowej (quantum secure) w zakresie okreslonym przez tresci programowe.

C2 Uswiadominie studentom powigzah miedy kryptografig klasyczna, kwantowa i postkwantowa oraz kierunkéw
rozwoju tych rozwigzan.

C3 Rozwijanie u studentdw umiejetnosci rozwigzywania prostych probleméw w oparciu o uzyskang wiedze,
w szczegdlnosci umiejetnosci implementacji prostych algorytméw kwantowych i postkwantowych
w wybranym przez studentdw jezyku programowania.

C4 Ksztattowanie u studentédw umiejetnosci samodzielnego i ustawicznego ksztatcenia oraz umiejetnosci pracy
zespotowej.

Wymagania wstepne

znajomos¢ podstaw mechaniki kwantowej oraz algebry dla informatykéw kwantowych, znajomos¢ jezyka angielskiego.

Efekty uczenia sie dla zajec

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

Kod Efekty uczenia sie dla zaje¢ w zakresie

kierunku it .
uczenia sie dla zajec
Wiedzy - Student/ka:
W1 zna protokoty dystrybucji kluczy kwantowych oraz INK_ K3 W01, Egzamin pisemny
prawa fizyki, na ktérych sg oparte. INK_ K3 W02,
INK_K3_W03,
INK_K3_WO05,
INK_K3_WO06_inz,
INK_K3 W07,
INK_K3_W08_inz
W2 zna algorytmy i kierunki rozwoju kryptografii INK_K3 w01, Egzamin pisemny
postkwantowej (quantum secure) oraz zatozenia INK_K3 W02,
obliczeniowe, na ktérych sa oparte. INK_K3 W03,
INK_K3 W05,
INK_K3 W06 _inz,
INK_K3 W07
W3 zna algorytmy kwantowe i klasyczne stosowane INK_K3_W01, Egzamin pisemny
w kryptoanalizie kodéw klasycznych i rozumie INK_K3_WO02,
zatozenia obliczeniowe, na ktérych sa oparte INK_K3_WO03,
INK_K3 W05,
INK_K3 W06 _inz,
INK_K3 W07,
INK_K3 W08 _inz
Umiejetnosci - Student/ka:
ul potrafi przeanalizowa¢ i oceni¢ przydatnos¢ INK_K3_UO01 _inz, Projekt
kwantowych protokotéw kryptograficznych INK_K3_U02,
w obecnosci szumu. INK_K3_U04 _inz,
INK_K3_U06 _inz,
INK_K3_UOQ7 _inz,
INK_K3_U08
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Kod

u2

U3

Efekty uczenia sie dla zaje¢ w zakresie

potrafi przeanalizowa¢ i oceni¢ przydatnos¢
kwantowych algorytméw kryptoanalitycznych
w odniesieniu do ograniczen sprzetowych.

potrafi modelowad lub implementowac protokoty
kryptograficzne kwantowe i postkwantowe (quantum-
secure)

Kompetencji spotecznych - Student/ka:

K1l

Lp.

jest gotéw/gotowa wyttumaczy¢ potrzebe rozwoju
technik kryptografii kwantowej i postkwantowej
w kontekscie rozwoju informatyki kwantowe;j,
publikowania nowych standardéw zabezpieczen
cyfrowych oraz zaleceh komisji eksperckich.

Efekty uczenia sie dla
kierunku

INK_K3_U01_inz,
INK_K3_U02,
INK_K3_U04_inz,
INK_K3_U06_inz,
INK_K3_U07_inz,
INK_K3_U08

INK_K3_U01_inz,
INK_K3_U02,

INK_K3_U04 _inz,
INK_K3_U05_inz,
INK_K3_U06_inz,
INK_K3_U07_inz,
INK_K3_U08

INK_K3_K03, INK_K3_KO05,
INK_K3_K06, INK_K3_KO07

Tresci programowe dla zajec

Tresci programowe dla zajec

Wstep do kryptografii kwantowej: 1. Zastosowanie
zakazu klonowania do bezpiecznego przesytania
informacji. 2. Protokét BB84 dystrybucji kluczy
kwantowych. 3. Implementacje optyczne protokotu
BB84. 4. Protokét Wiesnera pieniedzy kwantowych. 5.
Optyczna implementacja pieniedzy kwantowych. 6.
Protokoty Shora i Aaronsona pieniedzy kwantowych.

Protokoty dystrybucji kluczy kwantowych: 1. Protokét
BB84 - krétkie przypomnienie, 2. Protokét Ekerta E91 z
wykorzystaniem stanéw splatanych. 3. Protokét
Bennetta B92 z wykorzystaniem interferometréw
Macha-Zehndera, 4. Protokét Renesa R04. 5.
Implementacje protokotéw BB84 i E91 z
wykorzystaniem satelity kwantowego.

Zalecane dtugosci klucza publicznego. Wyzwania i
nagrody RSA.

Klasyczne algorytmy faktoryzacji liczb: 1. Sito
Eratostenesa, 2. Metoda Monte Carlo, 3. Metoda
Fermata, 4. Uogdlniona metoda Fermata, 5. Metoda
Legendre'a utamkéw tancuchowych, 6. Metoda sita
kwadratowego, 7. Poréwnanie efektywnosci
algorytmdw faktoryzacji liczb.
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Efekty uczenia sie dla
zajec

wi1, Ul

Wi, Ul

W3

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Projekt

Projekt

Egzamin pisemny

Formy zajec

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad
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Efekty uczenia sie dla

zajec Formy zajec

Lp. Tresci programowe dla zajec
4, Podstawowe algorytmy kwantowe w kryptoanalizie W3, U2, U3 Wyktad, Laboratorium

kodéw klasycznych: 1. Algorytm Grovera

wyszukiwania klucza w szyfrach symetrycznych. 2.

Kwantowa transformata Fouriera. 3. Algorytm Simona.

4. Algorytm Shora faktoryzacji i jego zastosowanie do

tamania kryptosysteméw RSA i Rabina. 5. Algorytm

Shora liczenia logarytméw dyskretnych i jego

zastosowanie do tamania kryptosysteméw ElGamala.

5. Niekonwencjonalne algorytmy kwantowe i DNA w W3, U2, U3 Wyktad, Laboratorium
kryptoanalizie kodéw klasycznych: 1. Algorytm
faktoryzacji metoda sum Gaussa i kociat
Schroedingera. 2. Implementacja tego algorytmu z
wykorzystaniem spektroskopii NMR. 3. Kwantowe
wyzarzanie (ang. quantum annealing). 4.
Implementacja kwantowego wyzarzania z
wykorzystaniem nadprzewodzacych kubitéw. 5.
Algorytm Adlemana oparty na obliczeniach DNA i
technikach biochemicznych.

6. Liczby pierwsze: 1. Liczby pierwsze Mersenne'a. 2. W2, W3 Wyktad
Great Internet Mersenne Prime Search (GIMPS). 3. Test
Lucasa-Lehmera liczb Mersenne'a. 4. Spirala Ulama -
spirala liczb pierwszych.

7. Hipoteza Riemanna i liczby pierwsze: 1. Funkcja Z w2 Wyktad
Eulera. 2. Funkcja zeta Riemanna. 3. Problemy
milenijne (ang. Millennium Problems). 4. Zera funkcji
zeta Riemanna i wartosci wtasne hamiltonianowi. 5.
PT-symetryczna mechanika kwantowa Bendera. 6.
Problem Riemanna i komunikacja nadswietina.

8. Ztozonos¢ obliczeniowa problemoéw w kryptografii: 1. | W2 Wykfad
Deterministyczna maszyna Turinga i problemy typu P
(algorytmy wielomianowe). 2. Niedeterministyczna
maszyna Turinga i problemy typu NP
(niedeterministyczny alg. czasu wielomianowego). 3.
Problemy typu NTIME, NP, NEXPTIME, NSPACE,
NPSPACE i NEXPSPACE. 4. Problemy NP trudne (ang.
NP hard). 5. Problemy zupetne w klasie NP (problemy
NP-zupetne, ang. NP complete). 6. Hipoteza P = NP. 7.
Uniwersalna maszyna Turinga. 8. Kwantowa maszyna
Turinga = uniwersalny komputer kwantowy. 9.
Problemy typu BQP (ang. Bounded-error Quantum
Polynomial-time).

9. Problemy NP-trudne w kryptografii: 1. Kryptosystem W2 Wyktad
McEliece'a. 2. NTRUEncrypt. 3. Kryptosystem Merkle'a-
Hellmana. 4. Ztozonos¢ obliczeniowa algorytméw
plecakowych. 5. Czy faktoryzacja liczb jest problemem
NP-zupetnym?

10. Kryptografia postkwantowa, tj. kryptografia klasyczna | W2, U3 Wyktad, Laboratorium
odporna na kryptoanalize kwantowa metoda Shora.
Podstawowe kierunki rozwoju kryptografii
postkwantowej: 1. Szyfry kratowe (ang. lattice-based
ciphers) 2. Szyfry wielowartosciowe (ang. Multivariate
ciphers) 3. Szyfry oparte na funkcjach skrétu (ang.
hash-based ciphers) 4. Szyfry oparte na kodach (ang.
code-based ciphers, np. kryptosystem McEliece'a) 5.
Szyfry na krzywych eliptycznych (np. supersingular
elliptic curve isogeny ciphers) 6. Szyfry symetryczne.
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Efekty uczenia sie dla

Lp. Tresci programowe dla zajec Formy zaje¢

zajec
11. Standardy kryptografii postkwantowej. Technologie W1, W2, W3, K1 Wyktad
kwantowe | i Il generacji. Przyszto$¢ kryptografii
kwantowej.

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec
Wyktad Wyktad z prezentacja multimedialng wybranych zagadnien
Laboratorium Wykfad z prezentacjg multimedialng wybranych zagadnien, Rozwigzywanie zadan (np.:

obliczeniowych, artystycznych, praktycznych), Metoda laboratoryjna

Forma zajec Warunki zaliczenia zajec

Wyktad Na konhcowg ocene sktada sie wynik uzyskany podczas egzaminu pisemnego. Warunkiem
przystapienia do egzaminu jest zalicznie laboratorium.
Skala ocen:

. bardzo dobry (bdb; 5,0) - od 90% punktéw,

. dobry plus (db plus; 4,5) - od 80% punktdw,

. dobry (db; 4,0) - od 70% punktdw,

. dostateczny plus (dst plus; 3,5) - od 60% punktéw,

. dostateczny (dst; 3,0) - od 50% punktéw,

. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

oOuUlh WN

Laboratorium Na kohcowg ocene sktada sie wynik uzyskany z projektu.
Skala ocen:
1. bardzo dobry (bdb; 5,0) - od 90% punktéw,
2. dobry plus (db plus; 4,5) - od 80% punktdw,
3. dobry (db; 4,0) - od 70% punktdw,
4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,
5. dostateczny (dst; 3,0) - od 50% punktéw,
6. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.
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Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zaje¢ studenta . . .
na zrealizowane rodzaje zajec

Wyktad 30
Laboratorium 30
Czytanie wskazanej literatury 20
Przygotowanie projektu 25
Przygotowanie do egzaminu 25
taczny nakiad pracy studenta LiCZb??’%OdZin
Liczba punktéw ECTS EC5TS

* godzina (lekcyjna) oznacza 45 minut

Wygenerowano: 2026-09-23 04:30 6/7



Efekty uczenia sie dla kierunku

Kod

INK_K3_K03

INK_K3_KO05

INK_K3_KO06

INK_K3_K07

INK_K3_U01_inz

INK_K3_U02

INK_K3_U04 _inz

INK_K3_U05_inz

INK_K3_U06_inz

INK_K3_U07_inz

INK_K3_U08

INK_K3_W01

INK_K3_W02

INK_K3_W03

INK_K3_W05

INK_K3_WO06_inz

INK_K3_W07

INK_K3_W08_inz

Tresé

Absolwent/ka jest gotéw/gotowa do petnienia roli zawodowej informatyka ze $wiadomoscia ciagtych
zmian stosowanych paradygmatéw i technologii

Absolwent/ka jest gotédw/gotowa do przedstawiania w sposdb przystepny podstawowych zagadnien z
zakresu informatyki i fizyki, porozumiewania sie przy uzyciu stownictwa technicznego w srodowisku
zawodowym, réwniez w jezyku angielskim oraz z wykorzystaniem narzedzi informatycznych i technologii
kwantowych

Absolwent/ka jest gotéw/gotowa do uczestniczenia w procesach gospodarczych zwigzanych z
informatyka i technologiami kwantowymi i Swiadczeniem wybranych ustug informatycznych

Absolwent/ka jest gotéw/gotowa do pogtebiania Swiadomosci roli informatyki i technologii kwantowych
w ksztattowaniu zycia spotecznego

Absolwent/ka potrafi zastosowac wiedze matematyczna do formutowania, modelowania, analizowania i
rozwigzywania prostych zadan zwigzanych z informatyka i fizyka

Absolwent/ka potrafi pozyskiwa¢ wiarygodne informacje z literatury, baz wiedzy, Internetu oraz innych
Zrédet, integrowac je, interpretowac oraz wyciggac wnioski i formutowaé opinie

Absolwent/ka potrafi opracowac, przeanalizowac, zaprojektowac klasyczne i kwantowe algorytmy i
systemy informatyczne

Absolwent/ka potrafi pisa¢, uruchamiac i testowa¢ programy w wybranym Srodowisku
programistycznym

Absolwent/ka potrafi oceni¢, na podstawowym poziomie, przydatnos¢ metod i narzedzi informatycznych
oraz wybrac i zastosowad wtasciwg metode i narzedzia do typowych zadan informatycznych

Absolwent/ka potrafi zastosowac wybrane metody wykorzystywane w wiodacych kierunkach badan
informatyki klasycznej i kwantowej

Absolwent/ka potrafi postugiwac sie jezykiem angielskim zgodnie z wymaganiami okreslonymi dla
poziomu B2 Europejskiego Systemu Opisu Ksztatcenia Jezykowego oraz zna jezyk angielski w stopniu
umozliwiajacym czytanie ze zrozumieniem dokumentacji oprogramowania, podrecznikéw i artykutéw
informatycznych i fizycznych

Absolwent/ka zna i rozumie w zaawansowanym stopniu pojecia z dziatéw matematyki niezbedne do
modelowania i rozwigzywania probleméw w informatyce i fizyce

Absolwent/ka zna i rozumie zaawansowane pojecia i problemy formujace kanon dyscypliny informatyka i
fizyka

Absolwent/ka zna i rozumie klasyczne i kwantowe narzedzia, technologie i urzadzenia informatyczne
wtasciwe dla wybranych obszaréw zastosowan oraz fizyczne podstawy ich dziatania

Absolwent/ka zna i rozumie w zaawansowanym stopniu pojecia zwigzane z klasycznymi i kwantowymi
algorytmami i strukturami danych

Absolwent/ka zna i rozumie w zaawansowanym stopniu pojecia zwigzane z informatyczng i fizyczng
architekturg sprzetowo-programowa

Absolwent/ka zna i rozumie w zaawansowanym stopniu pojecia zwigzane z klasycznymi i kwantowymi
technologiami sieciowymi, bezpieczehstwem i protokotami kryptograficznymi

Absolwent/ka zna i rozumie w zaawansowanym stopniu pojecia i problemy zwigzane z wybranymi
wiodgcymi dziedzinami informatyki
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