UNIWERSYTET
IM, ADAMA MICKIEWICZA

uAM W POZNANIU

Kryptografia
Sylabus zajec

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka 2023/24

Specjalnos¢ Kod zajec

- 06INFS.415.00997.23
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Matematyki i Informatyki polski

Poziom studiow Obligatoryjnos¢

studia drugiego stopnia poinzynierskie Fakultatywny

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty specjalnosciowe

Profil studiow
profil ogélnoakademicki

Koordynator zajec Maciej Grzeskowiak

Prowadzacy zajecia Maciej Grzeskowiak
Okres Forma zajec / liczba godzin / forma zaliczenia
Semestr 1 » Wyktad: 15, Zaliczenie z oceng

« Cwiczenia: 7, Zaliczenie z oceng
* Laboratorium: 8, Zaliczenie z oceng
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Cele ksztatcenia dla zajec

Kod Cel

C1 Prezentacja wspétczesnych algorytméw i protokotéw kryptograficznych.

C2 Poznanie charakterystyki bezpiecznego systemu informatycznego.

C3 Rozwdéj umiejetnosci programistycznych studenta.

C4 Nabycie umiejetnosci analizowania bezpieczefstwa systemu informatycznego.

C5 Nabycie umiejetnosci wykorzystania aparatu matematycznego w procesie analizy i tworzenia systemu
informatycznego.

Wymagania wstepne

Umiejetnos¢ programowania na poziomie inzyniera informatyki. Znajomos¢ elementéw algebry i teorii liczb.

Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

w1l zna i rozumie wspdtczesne podstawowe protokoty
kryptograficzne i metody szyfrowania danych.

w2 zna i rozumie zagadnienia zwigzane z integralnoscia
i uwierzytelnianiem danych.

Umiejetnosci - Student/ka:

ul potrafi korzystac z klasycznych protokotéw
kryptograficznych w komunikacji danych.

u2 potrafi szyfrowaé, sprawdzac integralnos¢
i uwierzytelnia¢ dane przy pomocy metod
kryptograficznych.

Kompetencji spotecznych - Student/ka:

K1 rozumie konsekwencje stosowania technik
kleptograficznych.

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

kierunku LT "
uczenia sie dla zaje¢
INF_K4 W01, Kolokwium pisemne,
INF_K4 W03, Projekt, Zadania
INF_K4 W04 wykonywane podczas
zajec
INF_K4_W01, Kolokwium pisemne,
INF_K4_W03, Projekt, Zadania
INF_K4 W04 wykonywane podczas

zajec

INF_K4_UO1, INF_K4 U1l | Kolokwium pisemne,
Projekt, Zadania
wykonywane podczas
zajed

INF_K4_UO01, INF_K4_U03, | Kolokwium pisemne,

INF_K4_U11 Projekt, Zadania
wykonywane podczas
zajec

INF_K4_K06 Kolokwium pisemne,

Projekt, Zadania
wykonywane podczas
zajec

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec
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Lp. Tresci programowe dla zajec

1. Podstawowe protokoty kryptograficzne. Symetryczny

protokét szyfrowania. Doskonaty schemat szyfrowania.

2. Bezpieczenstwo obliczeniowe. EAV-secure schemat
szyfrowania. Pseudolosowos¢.

3. Ataki z wybranym tekstem jawnym. CPA-secure
schemat szyfrowania. Szyfrowanie strumieniowe.

4, Integralnos¢ i uwierzytelnianie danych. Message
Authentication Codes. CCA-secure schemat
szyfrowania.

5. Szyfrowanie uwierzytelnione. Funkcje hashujace.
HMAC.

6. Grupy skonczone. Problemy obliczeniowe w grupach
skonczonych. Protokoty uzgadniania klucza sesyjnego.

7. EAV, CPA oraz CCA bezpieczny schemat szyfrowania z
kluczem publicznym.

8. Szyfrowanie hybrydowe oraz KEM/DEM.

9. Podpisy cyfrowe.

10. Kanaty podprogowe.

11. Techniki kleptograficzne.

Efekty uczenia sie dla
zajec

ul

W1, Ul

wi1, Ul

w2, U2

W1, W2, U1, U2

wi1, Ul

W1, Ul

wi1, Ul

W2, U2

Wi, Ul

K1

Informacje dodatkowe

Formy zajec
Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Forma zajec Metody i formy prowadzenia zajec

Wyktad Wyktad z prezentacjg multimedialng wybranych zagadnien

Cwiczenia Rozwiazywanie zadah (np.: obliczeniowych, artystycznych, praktycznych), Metoda ¢wiczeniowa
Laboratorium Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych), Metoda

laboratoryjna, Metoda projektu, Praca w grupach

Forma zaje¢ Warunki zaliczenia zaje¢

Wyktad Warunkiem przystapienia do kolokwium pisemnego jest uzyskanie zaliczenia z ¢wiczen i

laboratoriow.

Na konhcowg ocene sktada sie wynik uzyskany na kolokwium pisemnym.

Skala ocen:

. dobry (db; 4,0) - od 70% punktdw,

oOOuUlh WN
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. bardzo dobry (bdb; 5,0) - od 90% punktéw,
. dobry plus (db plus; 4,5) - od 80% punktdw,

. dostateczny plus (dst plus; 3,5) - od 60% punktéw,
. dostateczny (dst; 3,0) - od 50% punktéw,
. hiedostateczny (ndst; 2,0) - ponizej 50% punktéw.
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Forma zajec

Cwiczenia

Laboratorium

Obowiazkowa

1. Jonathan Katz, Yehuda Lindell, "Introduction to modern cryptography", Taylor & Francis Inc., 2014.

Warunki zaliczenia zajec

Na konhcowa ocene sktada sie wynik uzyskany z kolokwium pisemnego.
Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 90% punktéw,

2. dobry plus (db plus; 4,5) - od 80% punktdw,

3. dobry (db; 4,0) - od 70% punktdw,

4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,

5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

Koncowa ocena sktada sie z nastepujgcych elementdéw:
1. projekt - 50%,

2. zadania wykonywane podczas zajec - 50%.

Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 90% punktéw,

2. dobry plus (db plus; 4,5) - od 80% punktdw,

3. dobry (db; 4,0) - od 70% punktoéw,

4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,
5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

Literatura

2. Neal Koblitz, "Wyktad z teorii liczb i kryptografii", Wydawnictwa Naukowo-Techniczne, 1994.
3. William Stallings, "Cryptography and Network Security", Pearson Education, Inc, 2006.

4. Mirostaw Kutytowski, Willy-B. Strothmann, "Kryptografia. Teoria i praktyka zabezpieczania systeméw

komputerowych", Wydawnictwo READ ME, 1998.

Rodzaje zajec studenta

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

na zrealizowane rodzaje zaje¢

Wyktad 15
Cwiczenia 7
Laboratorium 8
Przygotowanie do zajec 10
Czytanie wskazanej literatury 10
Przygotowanie projektu 15
Przygotowanie do zaliczenia 10

Liczba godzin

taczny nakiad pracy studenta 75

Liczba punktéw ECTS

ECTS
3

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia sie dla kierunku

Kod

INF_K4_KO06

INF_K4_UO01

INF_K4_UO03

INF_K4_U11

INF_K4 W01

INF_K4_WO03

INF_K4_W04

Tresé

Absolwent/ka jest gotéw/gotowa do pogtebiania swiadomosci roli informatyki w ksztattowaniu zycia
spotecznego

Absolwent/ka potrafi zastosowac zaawansowang wiedze matematyczng do formutowania, analizowania i
rozwigzywania ztozonych i nietypowych zadan zwigzanych z informatyka

Absolwent/ka potrafi stosowa¢ zaawansowane metody budowy oprogramowania, rozstrzyga o ich
przydatnosci, w tym podejmuje decyzje dotyczace wyboru technik prowadzacych do otrzymania
oprogramowania wysokiej jakosci

Absolwent/ka potrafi pozyskiwa¢ informacje z literatury, baz wiedzy, Internetu oraz innych wiarygodnych
Zrédet, integrowac je, dokonywac ich interpretacji oraz wycigga¢ wnioski i formutowaé opinie

Absolwent/ka zna i rozumie w pogtebionym stopniu pojecia z dziatéw matematyki niezbedne do
rozwigzywania zaawansowanych probleméw w informatyce

Absolwent/ka zna i rozumie w pogtebionym stopniu wspétczesne metody, narzedzia i technologie
informatyczne wiasciwe dla wybranych obszaréw zastosowan niezbedne przy budowie ztozonych systeméw
informatycznych oraz przy prowadzeniu prac badawczo-rozwojowych

Absolwent/ka zna i rozumie zasady rozwigzywania probleméw z wykorzystaniem zaawansowanych
algorytmdw i metod informatycznych
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