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Inzynieria wsteczna ztosliwego oprogramowania
Sylabus zajec

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka 2023/24

Specjalnos¢ Kod zajec

- 06INFS.425.01032.23
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Matematyki i Informatyki polski

Poziom studiow Obligatoryjnos¢

studia drugiego stopnia poinzynierskie Fakultatywny

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty specjalnosciowe

Profil studiow
profil ogélnoakademicki

Koordynator zajec Tomasz Kowalski

Prowadzacy zajecia Michat Krzyzaniak
Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr 2 * Laboratorium: 30, Zaliczenie z oceng punktéw ECTS

3
Cele ksztatcenia dla zajec

Kod Cel
C1 Poznanie zasad dziatania oraz sposobdéw analizy ztosliwego oprogramowania.
C2 Nabycie umiejetnosci analizy plikéw binarnych.
C3 Nabycie umiejetnosci analizy ztosliwych skryptéw.
Cc4 Rozwdj znajomosci charakterystyki réznych protokotéw sieciowych.
C5 Poznanie zagrozen, jakie stanowi ztosliwe oprogramowanie dla przedsiebiorstw - rozwdj znajomosci zasad

dziatania systeméw operacyjnych.
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Wymagania wstepne

Podstawowa wiedza z zakresu programowania. Znajomos$¢ podstaw wirtualizacji. Znajomos$¢ podstaw dziatania oraz
umiejetnos¢ diagnozowania probleméw systeméw operacyjnych Windows oraz Linux.

Kod

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

wil

W2

W3

w4

Rozumie, czym sg cechy statyczne plikéw, jak je
sprawdzi¢ i zinterpretowac.

Zna popularne metody obfuskacji kodu.

Wie, w jakim celu wykonuje sie analize ztosliwego
oprogramowania. Ma $wiadomos¢ zagrozenia, jakie
stanowi ztosliwe oprogramowanie dla funkcjonowania
spoteczenstwa i gospodarki.

Wie, z jakich technik utrudniajacych analize korzystajg
twércy ztosliwego oprogramowania oraz jak je omijac.

Umiejetnosci - Student/ka:

ul

u2

u3

U4

Potrafi wyttumaczy¢, czym jest ztosliwe
oprogramowanie, przedstawi¢ podstawowe techniki
wykorzystywane do jego analizy.

Potrafi stworzy¢ wiasne laboratorium do pracy
ze zZtosliwym oprogramowaniem,.

Potrafi przeprowadzi¢ analize dynamiczng
w bezpiecznym Srodowisku.

Potrafi korzystac z debuggera.
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Efekty uczenia sie dla
kierunku

INF_K4 W03

INF_K4_WO03

INF_K4_WO03,

INF_K4_W04

INF_K4 W03

INF_K4_U07

INF_K4_U02, INF_K4_U04,
INF_K4_U05, INF_K4_U06,

INF_K4_U11

INF_K4_U02, INF_K4_U04,
INF_K4_U05, INF_K4_U06,

INF_K4_U11

INF_K4_U02

Metody weryfikacji
osiagniecia efektow
uczenia sie dla zajec

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajed

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajed

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajed

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajed

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajed

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajec

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajec

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajed
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Kod

us

u6

u7

us

uo

ulo

ull

Lp.

Efekty uczenia sie dla zaje¢ w zakresie

Potrafi korzysta¢ z deasemblera.

Zna podstawy jezyka asembler.

Potrafi przedstawi¢ zasade dziatania réznych typoéw

ztosliwego oprogramowania.

Potrafi wykona¢ analize ruchu sieciowego.

Potrafi wykona¢ analize ztosliwych skryptéw.

Potrafi wykona¢ analize ztosliwych dokumentéw

pakietu Microsoft Office oraz PDF.

Potrafi przeprowadzi¢ analize zrzutu pamieci.

Efekty uczenia sie dla
kierunku

INF_K4_U02

INF_K4_U02

INF_K4_U02, INF_K4_U04,
INF_K4_U05, INF_K4_U06,

INF_K4_U11

INF_K4_U02, INF_K4_U04,
INF_K4_U05, INF_K4_U06,

INF_K4_U11

INF_K4_U02, INF_K4_UO05,

INF_K4_U06, INF_K4_U11

INF_K4_U02

INF_K4_U02

Tresci programowe dla zajec

Tresci programowe dla zajec

Wprowadzenie do analizy ztosliwego oprogramowania:
Czym jest ztosliwe orpigramowanie?. Konfiguracja
laboratorium do przeprowadzania analizy. Metody i
techniki analizy.

Analiza statyczna: Narzedzia i techniki. Open source
intelligence.

Analiza dynamiczna: Narzedzia i techniki monitorujace
dziatanie ztosliwego oprogramowania. Interakcja ze
ztosliwym oprogramowaniem.

Podstawy analizy kodu: Korzystanie z debuggera.
Popularne metody obfuskacji kodu.
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Efekty uczenia sie dla
zajec

ul, U2

w1

u3

W2, U4

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajec

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajec

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajec

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajec

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajed

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajec

Raport, Egzamin
praktyczny (obserwacja
wykonawstwa) oraz
zadania wykonywane
podczas zajec

Formy zaje¢

Laboratorium

Laboratorium

Laboratorium

Laboratorium
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Lp. Tresci programowe dla zajec zajec

5. Cele analizy: Cykl zapewniania bezpieczehstwa w W3
przedsiebiorstwach. Rola analitykéw ztosliwego
oprogramowania. Indicators of Compromise (10Cs)

6. Analiza kodu jezyka niskiego poziomu: Korzystanie z U5, U6
deasemblera. Podstawy jezyka asemblera.

7. Popularne techniki wykorzystywane przez ztosliwe u7
oprogramowanie: Rootkits. Keyloggers. Downloaders.
HTTP C2 channels.

8. Przechwytywanie ruchu sieciowego: iNetSim, iptables, | U8
Wireshark.

9. Interakcja ze ztosliwymi stronami internetowymi: tor, U9
wget, curl, CapTipper, NetworkMiner. Deobfuskacja
skryptow.

10. Self-defending malware: wykrywanie oraz omijanie w4
zabezpieczenh utrudniajacych analize.

11. Analiza ztosliwych dokumentdéw: Pliki pakietu Microsoft | U10
Office. Pliki PDF.

12. Analiza pamieci. Czym jest i jakie korzysci daje analiza | U1l

pamieci? Podstawy korzystania z pakietu Volatility.

Forma zajec

Laboratorium

Forma zajec

Laboratorium

Obowiazkowa

Informacje dodatkowe

Metody i formy prowadzenia zajec

Wykifad z prezentacjq multimedialng wybranych zagadnien, Metoda analizy przypadkéw,

Metoda laboratoryjna

Warunki zaliczenia zajec

Koncowa ocena sktada sie z nastepujacych elementéw:
1. raport - 33.3%,

2. egzamin praktyczny - 33.4%,

3. zadania wykonywane podczas zaje¢ - 33.3%.
Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 85% punktéw,

2. dobry plus (db plus; 4,5) - od 75% punktéw,

3. dobry (db; 4,0) - od 65% punktéw,

4. dostateczny plus (dst plus; 3,5) - od 55% punktéw,
5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktdw.

Literatura

Efekty uczenia sie dla

Formy zajec

Laboratorium

Laboratorium

Laboratorium

Laboratorium

Laboratorium

Laboratorium

Laboratorium

Laboratorium

1. Michael Sikorski, Andrew Honig, “Practical malware analysis : the hands-on guide to dissecting malicious software.”,
No Starch Press, 2012
2. Gynvael Coldwind, Mateusz Jurczyk. “Praktyczna inzynieria wsteczna. Metody, techniki i narzedzia”, Wydawnictwo

Naukowe PWN, 2016
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Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta
Laboratorium

Przygotowanie do zajec
Czytanie wskazanej literatury
Przygotowanie raportu

Inne

taczny nakiad pracy studenta

Liczba punktéow ECTS

* godzina (lekcyjna) oznacza 45 minut
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Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

30

10

25

Liczba godzin
75

ECTS
3
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Efekty uczenia sie dla kierunku

Kod

INF_K4_U02

INF_K4_U04

INF_K4_U05

INF_K4_U06

INF_K4_U07

INF_K4_U11

INF_K4_W03

INF_K4_WO04
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Tresé

Absolwent/ka potrafi adaptowad istniejgce oraz tworzy¢ nowe metody informatyczne do rozwigzywania
nieszablonowych probleméw praktycznych i teoretycznych

Absolwent/ka potrafi projektowac i implementowac systemy informatyczne o réznej ztozonosci i réznych
architekturach

Absolwent/ka potrafi formutowac i testowa¢ nowe algorytmy i metody rozwigzywania probleméw w
wybranych obszarach informatyki na potrzeby prowadzenia prac badawczo-rozwojowych z uwzglednieniem
aktualnego stanu wiedzy

Absolwent/ka potrafi rozwigzywac ztozone problemy z wybranych obszaréw informatyki oraz proponowaé
nowe algorytmy, narzedzia i metody wykorzystujgc odpowiednio dobrane Zrddta, ktére poddaje krytycznej
analizie, syntezie i twérczej interpretacji

Absolwent/ka potrafi wyrazac¢ krytyczne opinie na temat architektury oraz uzytecznosci wykorzystywanych
systeméw informatycznych

Absolwent/ka potrafi pozyskiwa¢ informacje z literatury, baz wiedzy, Internetu oraz innych wiarygodnych
Zrédet, integrowac je, dokonywac ich interpretacji oraz wyciaga¢ wnioski i formutowaé opinie

Absolwent/ka zna i rozumie w pogtebionym stopniu wspétczesne metody, narzedzia i technologie
informatyczne wiasciwe dla wybranych obszaréw zastosowan niezbedne przy budowie ztozonych systeméw
informatycznych oraz przy prowadzeniu prac badawczo-rozwojowych

Absolwent/ka zna i rozumie zasady rozwigzywania probleméw z wykorzystaniem zaawansowanych
algorytméw i metod informatycznych
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