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Kryptografia post-kwantowa
Sylabus zajec

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka - przedmioty do wyboru 2024/25

Specjalnos¢ Kod zajec

- 06INFPWS.4100000S.01020.24
Jednostka organizacyjna Jezyki wyktadowe

Wydziat Matematyki i Informatyki polski

Poziom studiow Obligatoryjnos¢

studia drugiego stopnia poinzynierskie Fakultatywny

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty specjalnosciowe

Profil studiow
profil ogélnoakademicki

Koordynator zajec Maciej Grzeskowiak
Prowadzacy zajecia Maciej Grzeskowiak, Bartosz Naskrecki
Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr zimowy * Wyktad: 15, Zaliczenie z oceng punktéw ECTS
* Cwiczenia: 7, Zaliczenie z ocenag 6

* Laboratorium: 8, Zaliczenie z oceng

Cele ksztatcenia dla zajec

Kod Cel

C1 Prezentacja wspétczesnych algorytméw odpornych na ataki z wykorzystaniem komputera kwantowego.
C2 Rozwdéj umiejetnosci programistycznych.

C3 Rozwdéj kompetencji matematycznych.

C4 Swiadomos$¢ zagrozenia bezpieczeAstwa komputerowego w wyniku rozwoju nowych technologii.
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Wymagania wstepne

Umiejetnos$¢ programowania na poziomie inzyniera informatyki. Znajomos¢ elementéw algebry i teorii liczb. Znajomos¢

kryptografii na poziomie inzynierskim.

Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1 zna i rozumie metody wspoétczesnych algorytmoéw
odpornych na ataki z wykorzystaniem komputera
kwantowego.

Umiejetnosci - Student/ka:

Ul potrafi implementowac algorytmy demonstrujace

wybrane zagadnienia kryptografii post-kwantowe;.

Kompetencji spotecznych - Student/ka:

K1 jest swiadomy zagrozenia bezpieczehstwa
komputerowego wynikajgcego z rozwoju nowych
technologii.

Efekty uczenia sie dla
kierunku

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Podstawowe wiasnosci krat

2. Problemy obliczeniowe na kratach

3. Kryptosystem z kluczem publicznym NTRU
4, Schemat podpisu cyfrowego NTRU

5. Podstawy teorii kodéw korygujacych

6. Kody Turbo i kody Golaya

7. Protokét McElliece

8. KEM wraz z przyktadami
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Efekty uczenia sie dla
zajec

W1, U1, K1

W1, Ul, K1

W1, Ul, K1

W1, U1, K1

W1, Ul, K1

W1, U1, K1

W1, U1, K1

W1, Ul, K1

Metody weryfikacji
osiagniecia efektow
uczenia sie dla zajec

Kolokwium pisemne,
Projekt, Zadania
wykonywane podczas
zajed

Kolokwium pisemne,
Projekt, Zadania
wykonywane podczas
zajed

Kolokwium pisemne,
Projekt, Zadania
wykonywane podczas
zajec

Formy zajec
Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium

Wyktad, Cwiczenia,
Laboratorium
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Forma zajec
Wyktad
Cwiczenia

Laboratorium

Forma zajec

Wyktad

Cwiczenia

Laboratorium

Obowiazkowa

Informacje dodatkowe

Metody i formy prowadzenia zajec

Wyktad z prezentacjg multimedialng wybranych zagadnien, Wyktad konwersatoryjny

Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych), Metoda ¢wiczeniowa

Rozwiazywanie zadah (np.: obliczeniowych, artystycznych, praktycznych), Metoda
laboratoryjna, Metoda projektu

Warunki zaliczenia zajec

Warunkiem przystapienia do kolokwium pisemnego jest uzyskanie zaliczenia z ¢wiczen i
laboratoriéw.

Na kohcowg ocene sktada sie wynik uzyskany na kolokwium pisemnym.

Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 90% punktéw,

2. dobry plus (db plus; 4,5) - od 80% punktdw,

3. dobry (db; 4,0) - od 70% punktéw,

4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,

5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

Na konhcowg ocene sktada sie suma punktéw uzyskanych z dwdch kolokwiéw pisemnych.

Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 90% punktéw,

2. dobry plus (db plus; 4,5) - od 80% punktdw,

3. dobry (db; 4,0) - od 70% punktdw,

4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,
5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktdw.

Koncowa ocena sktada sie z nastepujacych elementéw:
1. projekt - 50%,

2. zadania wykonywane podczas zaje¢ - 50%.

Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 90% punktéw,

2. dobry plus (db plus; 4,5) - od 80% punktdw,

3. dobry (db; 4,0) - od 70% punktdw,

4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,
5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

Literatura

1. J. Hoffstein, J. Pipher, J. Silverman, An introduction to Mathematical Cryptography, Springer, 2008.

2. D.C. Hankerson, Gary Hoffman, D.A. Leonard, et al., Coding Theory and Cryptography. The Essentials, CRC Press

2000.

Rodzaje zajec studenta

Wyktad

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

15
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Cwiczenia

Laboratorium

Przygotowanie do zajec
Czytanie wskazanej literatury
Przygotowanie projektu

Przygotowanie do zaliczenia

taczny nakiad pracy studenta

Liczba punktow ECTS

* godzina (lekcyjna) oznacza 45 minut
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10
10
15

10

Liczba godzin
75

ECTS
6

474



