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Informatyka śledcza
Sylabus zajęć

Informacje podstawowe

Kierunek studiów
Bezpieczeństwo narodowe

Specjalność
Cyberbezpieczeństwo

Jednostka organizacyjna
Wydział Nauk Politycznych i Dziennikarstwa

Poziom studiów
studia drugiego stopnia

Forma studiów
studia niestacjonarne

Profil studiów
profil praktyczny

Cykl dydaktyczny
2023/24

Kod zajęć
14BENCBPN.22S.10120.23

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy specjalnościowy

Blok zajęciowy
Przedmioty specjalnościowe

Koordynator zajęć Maciej Magiera

Prowadzący zajęcia Maciej Magiera

Okres
Rok 2

Forma zajęć / liczba godzin / forma zaliczenia
• Ćwiczenia: 20, Egzamin

Liczba
punktów ECTS
3

Cele kształcenia dla zajęć

Kod Cel

C1 Celem zajęć jest przedstawienie studentom specyfiki działań śledczych z wykorzystaniem dostępnych
powszechnie narzędzi (biały wywiad).

C2 Wskazanie możliwych konsekwencji takich działań dla bezpieczeństwa państwa w aspekcie gromadzenia
elektronicznego materiału dowodowego.
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Wymagania wstępne
Student powinien posiadać podstawową wiedzę z zakresu współczesnych technik wyszukiwania, weryfikacji i kompilacji
informacji w oparciu o nowoczesne technologie teleinformatyczne.
Student potrafi wyszukiwać informacje w różnych źródłach i opracowaniach. 

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 rozumie charakterystykę działalności informatyka
śledczego

BEN_K2_W01 Esej

W2 zna istotę śladu i dowodu elektronicznego BEN_K2_W02 Esej

W3 wymienia i rozróżnia techniki dochodzeń BEN_K2_W03 Esej

Umiejętności – Student/ka:

U1 potrafi rozróżnić rodzaje źródeł informacji i stopień ich
wiarygodności

BEN_K2_U01 Esej

U2 potrafi zidentyfikować i zabezpieczyć ślady, także jako
dowody elektroniczne

BEN_K2_U03 Esej

U3 rozwiązuje wybrane kazusy w aspekcie cyfrowych
śladów

BEN_K2_U04 Esej

Kompetencji społecznych – Student/ka:

K1 rozumie znaczenie wyników zakończonych śledztw dla
bezpieczeństwa państwa

BEN_K2_K02 Esej

K2 czuje potrzebę poszerzania wiedzy oraz rozwijania
umiejętności i kompetencji w wyniku dynamicznie
rozwijającej się cyberprzestrzeni

BEN_K2_K01 Esej

Treści programowe dla zajęć

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Charakterystyka działalności specjalistów informatyki
śledczej

W1, W3, U1 Ćwiczenia

2. Wykorzystanie otwartych źródeł informacji w
działalności wywiadowczej

W2, U2 Ćwiczenia

3. Gromadzenie, analiza i zabezpieczenie
elektronicznego materiału dowodowego

U2, K2 Ćwiczenia

4. Studium przypadku. U3, K1 Ćwiczenia

Informacje dodatkowe
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Forma zajęć Metody i formy prowadzenia zajęć

Ćwiczenia Metoda analizy przypadków, Gra dydaktyczna/symulacyjna, Metoda aktywizująca - "burza
mózgów", Praca w grupach

Forma zajęć Warunki zaliczenia zajęć

Ćwiczenia bardzo dobry (bdb; 5,0): wiedza, bardzo dobrze opanowane umiejętności oraz wykształcone
kompetencje personalne i społeczne 
dobry plus (+db; 4,5): pogłębiona wiedza, dobrze wyuczone umiejętności oraz wykształcone
kompetencje personalne i społeczne 
dobry (db; 4,0): dobra wiedza, dobrze wyuczone umiejętności oraz wykształcone kompetencje
personalne i społeczne 
dostateczny plus (+dst; 3,5): zadawalająca wiedza, wyuczone umiejętności oraz kompetencje
personalne i społeczne 
dostateczny (dst; 3,0): podstawowa wiedza, opanowane najważniejsze umiejętności oraz
wykształcone podstawowe kompetencje personalne i społeczne 
niedostateczny (ndst; 2,0): niezadawalająca wiedza, nieopanowane umiejętności oraz
niewykształcone kompetencje personalne i społeczne 

Literatura
Obowiązkowa

William Oettinger „ Informatyka śledcza. Gromadzenie, analiza i zabezpieczenie dowodów elektronicznych dla1.
początkujących” 2022 wyd. Helion S.A.

Dodatkowa

Krzysztof Liedel i Tomasz Serafin „Otwarte źródła informacji w działalności wywiadowczej” Warszawa 20111.

Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Ćwiczenia 20

Przygotowanie do zajęć 20

Przygotowanie do zaliczenia 15

Przygotowanie pracy pisemnej 25

Łączny nakład pracy studenta Liczba godzin
80

Liczba punktów ECTS ECTS
3

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

BEN_K2_K01 Absolwent/ka jest gotów/gotowa do poszerzania i aktualizowania oraz krytycznej oceny posiadanej wiedzy,
w szczególności tej z obszaru nauki o bezpieczeństwie

BEN_K2_K02
Absolwent/ka jest gotów/gotowa do odpowiedzialnego pełnienia ról zawodowych, z uwzględnieniem
zmieniających się potrzeb społecznych, oraz zachowywania się w sposób profesjonalny i etyczny w pracy
zawodowej oraz działalności publicznej typowej dla specjalisty odpowiadającego za bezpieczeństwo lokalne,
narodowe i międzynarodowe

BEN_K2_U01
Absolwent/ka potrafi właściwie dobierać źródła i informacje z nich pochodzące, dokonywać oceny,
krytycznej analizy, syntezy, twórczej interpretacji i prezentacji tych informacji w celu formułowania i
rozwiązywania złożonych i nietypowych problemów w zakresie nauki o bezpieczeństwie

BEN_K2_U03 Absolwent/ka potrafi wykorzystywać posiadaną wiedzę do przystosowania istniejących lub opracowania
nowych metod i narzędzi służących do rozwiązywania problemów w zakresie nauki o bezpieczeństwie

BEN_K2_U04
Absolwent/ka potrafi wykorzystywać posiadaną wiedzę do formułowania i rozwiązywania problemów oraz
wykonywania zadań typowych dla działalności zawodowej specjalisty odpowiadającego za bezpieczeństwo
lokalne, narodowe i międzynarodowe

BEN_K2_W01 Absolwent/ka zna i rozumie w pogłębionym stopniu fakty, obiekty i zjawiska stanowiące zaawansowaną
wiedzę ogólną z zakresu nauki o bezpieczeństwie

BEN_K2_W02
Absolwent/ka zna i rozumie w pogłębionym stopniu metody i narzędzia opisu, w tym techniki pozyskiwania i
analizy danych oraz teorie dotyczące bezpieczeństwa, wyjaśniające złożone zależności między elementami
systemów bezpieczeństwa

BEN_K2_W03
Absolwent/ka zna i rozumie wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegółowej, właściwe
dla kierunku bezpieczeństwo narodowe oraz zastosowania praktyczne tej wiedzy w działalności zawodowej
specjalisty odpowiadającego za bezpieczeństwo lokalne, narodowe oraz międzynarodowe


