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Kod
C1

C2

C3

Cele ksztatcenia dla zajec

Cel

Ukazanie zmian w zakresie roli i znaczenia bezpieczenstwa informacyjnego, a takze miedzynarodowe;
przestrzeni informacyjnej dla funkcjonowania wspétczesnych panstw, biorgc pod uwage samo zréznicowanie
$rodowiska informacyjnego oraz rozwdj narzedzi, ktére je obecnie determinuja.

Zaprezentowanie cyberbezpieczenstwa jako determinanty wszystkich innych aspektéw bezpieczenstwa w XX
i XXI w., ze szczegdlnym uwzglednieniem kwestii militarnych oraz wywiadowczych - StratCom, ISTAR, WRE,

SIGINT.

Wskazanie, jak analiza konkretnych wydarzen z zakresu bezpieczehstwa narodowego implikuje potrzebe

szerszej debaty odnoszacej sie do spraw zwigzanych z przestrzenig informacyjna oraz cyberprzestrzenia,

uwzgledniajac trendy i megatrendy oraz podejscie do nowych osiggnie¢ nauki oraz przemystu.

Wymagania wstepne

Student musi dysponowac niezbednym instrumentarium w zakresie poje¢ podstawowych, odnoszacych sie do réznych
kategorii bezpieczenstwa oraz cyberbezpieczenstwa. Chodzi przede wszystkim o wczesniejsze zdefiniowanie najwazniejszych
zagadnien z zakresu technologii informacyjnych. Student potrafi zdobywac¢ wiedze ze Zrédet otwartych, zaréwno naukowych,
jak i analitycznych oraz innych szczegélnie odnoszacych sie do dynamicznego rozwoju technologii zwigzanych z

bezpieczenstwem, jednoczesnie wykorzystujgc do tego wczesniej opanowane w ramach zajec techniki informatyczne.

Kod

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

wil

W2

W3

Potrafi odnies$¢ sie do rozbudowanej debaty odnosnie
rozwoju znaczenia przestrzeni informacyjnej

w ksztattowaniu sie wspdétczesnego bezpieczenstwa
panstw, struktur miedzynarodowych, architektury
bezpieczenstwa w skali regionalnej oraz
miedzynarodowe;.

Dysponuje wiedzg w zakresie implikacji dynamiki
przeobrazeh w cyberprzestrzeni w ksztattowaniu sie
wspdtczesnego bezpieczenstwa panstw, struktur
miedzynarodowych, architektury bezpieczenstwa

w skali regionalnej oraz miedzynarodowej, zauwazajgc
sprawy relacji polityka-technologia-bezpieczenstwo-
ekonomia.

Uzyskuje pogtebiony obraz rywalizacji panstw oraz
podmiotéw niepanstwowych w cyberprzestrzeni oraz
przestrzeni informacyjnej w oparciu o istniejace
doswiadczenia (podmiotéw pafnstwowych

i niepanstwowych), ale réwniez w oparciu o nakreslone
przez analitykéw, naukowcéw, wojskowych mozliwe
przyszte scenariusze rozwoju sytuacji.
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Efekty uczenia sie dla
kierunku

BEN_K1_WO01,
BEN_K1_W02,
BEN_K1_WO03,
BEN_K1_W04,
BEN_K1_WO06,
BEN_K1_WO08,
BEN_K1_W09,
BEN_K1_W10,
BEN K1_W11

BEN_K1 W01,
BEN_K1_W02,
BEN_K1_WO03,
BEN_K1_W04,
BEN_K1_WO06,
BEN_K1_WO08,
BEN_K1_W09,
BEN_K1_W10,
BEN K1 W11

BEN_K1_WO01,
BEN_K1_W02,
BEN_K1_WO03,
BEN_K1_W04,
BEN_K1_WO06,
BEN_K1_WO08,
BEN_K1_W09,
BEN_K1_W10,
BEN K1_W11l

Metody weryfikacji
osiagniecia efektéow

uczenia sie dla zajec

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne
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Kod

w4

Efekty uczenia sie dla zaje¢ w zakresie

Potrafi uzyska¢ niezbedne umiejetnosci w zakresie
oceny poziomu cyberbezpieczehstwa w zaleznosci

od systemu przyjetego w danym panstwie oraz oceny
architektury bezpieczenhstwa regionalnego oraz
globalnego.

Umiejetnosci - Student/ka:

ul

u2

Potrafi zabra¢ gtos w dyskusji dotyczacej kluczowych
watkéw prawnych, etycznych i technologicznych jesli
chodzi o dylematy zwigzane z rozwojem aktywnosci
panstw i podmiotéw niepanstwowych w przestrzeni
informacyjne;.

Jest w stanie kreowa¢ dyskusje o potrzebach
cyberbezpieczenstwa wsrdd innych studentdéw, ale
rowniez w kontekscie swojej wspdlnoty lokalnej

i przysztego/obecnego miejsca pracy, ukazujac przy
tym znaczenie dziatan informacyjnych w zakresie
budowania architektury bezpieczenstwa na réznych
poziomach funkcjonowania pahstwa.

Kompetencji spotecznych - Student/ka:

K1

Lp.

Rozwija wtasng wiedze o wyzwaniach w sferze
cyberbezpieczenstwa i bezpieczenstwa
informacyjnego w oparciu o zréznicowana game zrédet
naukowych oraz popularnonaukowych

i publicystycznych w celu budowania swiadomosci
innych w miejscu pracy, studiowania i w przestrzeni
rodziny oraz grona znajomych.

Efekty uczenia sie dla
kierunku

BEN_K1_WO1,
BEN_K1_W02,
BEN_K1_WO03,
BEN_K1_W04,
BEN_K1_WO06,
BEN_K1_WO08,
BEN_K1_WO09,
BEN_K1_W10,
BEN K1 W11

BEN_K1_UO1,
BEN _K1_U02,
BEN_K1_U05

BEN_K1_UO1,
BEN _K1_U02,
BEN_K1_U03,
BEN_K1_UO5,
BEN_K1_U06,
BEN_K1_U08

BEN_K1_KO1,
BEN_K1_K02,
BEN_K1_K05

Tresci programowe dla zajec

Tresci programowe dla zajec

Kluczowe pojecia z zakresu bezpieczenstwa
cyberbezpieczenstwa.

Kluczowe pojecia z zakresu domeny informacyjne;.

Spektrum uzycia sity - rola oraz znaczenie przestrzeni
informacyjnej i dziatah w domenie cyber.

NATO - nowe podejscie do kwestii systemowego ujecia
bezpieczenstwa informacyjnego i
cyberbezpieczenstwa.

SIGINT czyli rosnaca rola wywiadu bazujgcego na
Zrédtach sygnatowych.

Bellingcat i ksztattowanie sie nowoczesnego ujecia
OSINT.
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Efekty uczenia sie dla
zajec

W1, W2, W3, W4, U1, U2,
K1

W1, W2, W3, w4, U1, U2,
K1

W1, W2, W3, W4, U1, U2,
K1

W1, W2, W3, W4, Ul, U2,
K1

W1, W2, W3, W4, U1, U2,
K1

W1, W2, W3, W4, U1, U2,
K1

Metody weryfikacji

osiagniecia efektéow
uczenia sie dla zajec

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Formy zajec

Wyktad

Wyktad

Wyktad

Wyktad

Wyktad

Wyktad
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Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec Formy zajec

7. Chinsko-amerykanski konflikt w domenie cyber oraz W1, W2, W3, W4, U1, U2, | Wyktad
informacyjnej. K1

8. Rosyjska koncepcja dziatah hybrydowych a operacje w | W1, W2, W3, W4, U1, U2, | Wyktad
domenie informacyjnej i cyber na przyktadzie K1
mozliwosci rosyjskiego wywiadu.

9. Sztuczna inteligencja (Sl), uczenie maszynowe, analiza | W1, W2, W3, W4, U1, U2, | Cwiczenia
Big Data, itp. jako wyznacznik zmian w obrebie K1
potencjatu panstwa.

10. Kontrowersje wokdt mozliwosci wptywania na wybory | W1, W2, W3, W4, U1, U2, | Cwiczenia
polityczne w domenie cyber i info. K1

11. STUXNET czyli nowa jakos¢ w zdolnosciach W1, W2, W3, W4, U1, U2, | Cwiczenia
ofensywnych panstw i jej wptyw na sposéb K1
prowadzenia polityki oraz dziatah zbrojnych.

12, Rola podmiotéw niepanstwowych w przestrzeni W1, W2, W3, W4, U1, U2, | Cwiczenia
informacyjnej i cyberprzestrzeni w XXI w. K1

13. Sygnalisci i ich wptyw na przestrzen info oraz cyber. W1, W2, W3, W4, U1, U2, | Cwiczenia

K1
14. Rola wielkich koncerndw technologicznych. W1, W2, W3, W4, U1, U2, | Cwiczenia
K1

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec

Wyktad Wykifad z prezentacjq multimedialng wybranych zagadnien, Wykfad konwersatoryjny, Wyktad
problemowy, Dyskusja

Cwiczenia Dyskusja, Metoda analizy przypadkéw, Uczenie problemowe (Problem-based learning), Metoda
aktywizujaca - "burza mézgdéw", Praca w grupach

Forma zajec Warunki zaliczenia zajec

Wyktad bardzo dobry (bdb; 5,0): wiedza, bardzo dobrze opanowane umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne
dobry plus (+db; 4,5): pogtebiona wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne
dobry (db; 4,0): dobra wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone kompetencje
personalne i spoteczne
dostateczny plus (+dst; 3,5): zadawalajaca wiedza, wyuczone umiejetnosci oraz kompetencje
personalne i spoteczne
dostateczny (dst; 3,0): podstawowa wiedza, opanowane najwazniejsze umiejetnosci oraz
wyksztatcone podstawowe kompetencje personalne i spoteczne
niedostateczny (ndst; 2,0): niezadawalajaca wiedza, nieopanowane umiejetnosci oraz
niewyksztatcone kompetencje personalne i spoteczne
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Forma zajec

Cwiczenia

Obowiazkowa

Warunki zaliczenia zajec

bardzo dobry (bdb; 5,0): wiedza, bardzo dobrze opanowane umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne

dobry plus (+db; 4,5): pogtebiona wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne

dobry (db; 4,0): dobra wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone kompetencje
personalne i spoteczne

dostateczny plus (+dst; 3,5): zadawalajaca wiedza, wyuczone umiejetnosci oraz kompetencje
personalne i spoteczne

dostateczny (dst; 3,0): podstawowa wiedza, opanowane najwazniejsze umiejetnosci oraz
wyksztatcone podstawowe kompetencje personalne i spoteczne

niedostateczny (ndst; 2,0): niezadawalajaca wiedza, nieopanowane umiejetnosci oraz
niewyksztatcone kompetencje personalne i spoteczne

Literatura

1. Filozofia cyber bezpieczenstwa, Olejnik t., Kurasinski A., PWN, Warszawa 2022.
2. Wojna informacyjna, Rid T., Bellona, Ozaréw Mazowiecki 2022.
3. Cyberwojna. Metody dziatania hakeréw, Dawid Farbaniec, Wydawnictwo Helion, 2018.

Dodatkowa

1. Cyberprzestrzen jako nowy wymiar rywalizacji i wspotpracy panstw, Miron Lakomy, Wydawnictwo Uniwersytetu

Slaskiego, 2015.

2. Inteligencja sztuczna, rewolucja prawdziwa. Chiny, USA i przysztos¢ swiata, Lee Kai-Fu, Media Rodzina 2019.
3. Nowy rodzaj wojny. Media spotecznosciowe jako bron, P.W. Singer, Emerson T. Brooking, vis-a-vis Etiuda, 2019.

Rodzaje zaje¢ studenta

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

Wyktad 15
Cwiczenia 15
Czytanie wskazanej literatury 40
Przygotowanie do zaje¢ 15
Przygotowanie do egzaminu 5

taczny nakiad pracy studenta

Liczba punktéw ECTS

Liczba godzin
90

ECTS
3

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia sie dla kierunku

Kod

BEN_K1_KO1

BEN_K1_K02

BEN_K1_KO05

BEN_K1_U01

BEN_K1_U02

BEN_K1_U03

BEN_K1_U05

BEN_K1_U06

BEN_K1_U08

BEN_K1_W01

BEN_K1_W02

BEN_K1_W03

BEN_K1_W04

BEN_K1_W06

BEN_K1_W08

BEN_K1_W09

BEN_K1_W10
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Tresé

Absolwent/ka jest gotédw/gotowa do krytycznego analizowania posiadanej wiedzy oraz dostepnych Zrédet i
informacji oraz uzupetniania ich w oparciu o ekspertyzy i Zrédta naukowe typowe dla nauki o
bezpieczenstwie

Absolwent/ka jest gotdw/gotowa do inicjowania oraz okreslania w pracy zawodowej i dziatalnosci publicznej,
w szczegoélnosci tej typowej dla specjalisty ds. bezpieczenstwa, zadan i dziatan na rzecz srodowiska
spotecznego, a takze sposobdw i srodkdw ich realizacji

Absolwent/ka jest gotéw/gotowa do uczestniczenia w ksztattowaniu systemdw bezpieczenstwa korzystajac
z roznych medidéw i sposobédw komunikowania

Absolwent/ka potrafi wykorzysta¢ podstawowq wiedze teoretyczng i pozyskiwac dane do opisywania,
interpretowania, oceniania, analizowania i rozwigzywania ztozonych i nietypowych probleméw
(politycznych, prawnych, gospodarczych) zwigzanych z naukami o bezpieczenstwie

Absolwent/ka potrafi dobierac i stosowac wtasciwe metody i narzedzia, w tym nowe technologie, do
okreslania i wykonywania zadan typowych dla dziatalnosci zawodowej specjalisty z obszaru bezpieczenstwa
lokalnego, narodowego i miedzynarodowego

Absolwent/ka potrafi organizowa¢ prace wtasng i zespotowg, krytycznie oceniac stopien jej zaawansowania,
samodzielnie podejmowac i inicjowad dziatania badawcze (zwtaszcza w dziedzinie nauki o bezpieczenstwie)

Absolwent/ka potrafi prognozowac procesy i zjawiska spoteczne (polityczne, prawne, ekonomiczne) z
wykorzystaniem standardowych metod i narzedzi wiasciwych dla nauki o bezpieczenstwie

Absolwent/ka potrafi przygotowywac wystapienia ustne i bra¢ udziat w debacie, w jezyku polskim i jezyku
obcym o tematyce zwigzanej z nauka o bezpieczenstwie, w trakcie ktérych potrafi oméwié¢ zagadnienie
szczegbtowe z zakresu nauki o bezpieczenstwie, a takze przedstawiac i oceniac rézne stanowiska

Absolwent/ka potrafi samodzielnie planowa¢ i realizowac wtasne uczenie sie przez cate zycie

Absolwent/ka zna i rozumie zasady funkcjonowania cztowieka w spoteczenstwie, w szczegdlnosci jako
podmiotu konstytuujgcego organizacje i instytucje polityczne (w tym te odpowiedzialne za bezpieczenstwo
lokalne, narodowe i miedzynarodowe)

Absolwent/ka zna i rozumie w zaawansowanym stopniu rézne rodzaje struktur i instytucji spotecznych
(politycznych, prawnych, ekonomicznych) oraz ich istotne elementy i zasady funkcjonowania

Absolwent/ka zna i rozumie w zaawansowanym stopniu metody i teorie wyjasniajace relacje miedzy
strukturami oraz instytucjami odpowiedzialnymi za bezpieczenstwo, ktére funkcjonujg w panstwie i
spoteczenstwie oraz praktyczne zastosowanie tej wiedzy w dziatalnosci zawodowej typowej dla oséb w nich
pracujacych

Absolwent/ka zna i rozumie podstawowe determinanty i wyzwania zwigzane z konstytuowaniem organizacji
i instytucji odpowiedzialnych za bezpieczenstwo lokalne, narodowe oraz miedzynarodowe, kierowaniem
nimi, w tym pojecia i zasady z zakresu ochrony wtasnosci intelektualnej i prawa autorskiego

Absolwent/ka zna i rozumie zagadnienia zwigzane z wptywem globalizacji i postepu naukowo-
technologicznego na procesy spoteczno-polityczne oraz systemy bezpieczenstwa i funkcjonowanie
organizacji (politycznych, prawnych, ekonomicznych)

Absolwent/ka zna i rozumie fundamentalne dylematy wspétczesnej cywilizacji i wynikajgce z nich
konsekwencje i wyzwania dla funkcjonowania cztowieka w systemie spotecznym, ze szczegélnym
uwzglednieniem systemu bezpieczenstwa

Absolwent/ka zna i rozumie stownictwo (w szczegdlnosci typowe dla nauki o bezpieczenstwie), takze w
jezyku obcym, umozliwiajace rozumienie i tworzenie réznych rodzajéw tekstéw pisanych i méwionych,
formalnych i nieformalnych

Absolwent/ka zna i rozumie determinanty efektywnosci procesu komunikowania spotecznego w obszarze
bezpieczehstwa oraz zmiany w systemie bezpieczefstwa wraz z ich przyczynami, przebiegiem, skalg i
konsekwencjami
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Kod Tresé

Absolwent/ka zna i rozumie w stopniu zaawansowanym wyzwania zwigzane z ekonomicznymi, prawnymi i
BEN K1 W11 | etycznymi uwarunkowaniami dziatalnosci zawodowej typowej dla specjalisty z zakresu nauki o
bezpieczenstwie
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