UNIWERSYTET
IM, ADAMA MICKIEWICZA

uAM W POZNANIU

Polityka cyberbezpieczenstwa. Cybernetyczne dziatania wojenne
Sylabus zajec

Informacje podstawowe

Kierunek studiow
Informatyka

Specjalnos¢

Jednostka organizacyjna
Wydziat Matematyki i Informatyki

Poziom studiow
studia drugiego stopnia poinzynierskie

Forma studiéw
studia stacjonarne

Profil studiow
profil ogélnoakademicki

Koordynator zajec

Prowadzacy zajecia

Cykl dydaktyczny
2024/25

Kod zajec
06INFS.44HS.01052.24

Jezyki wyktadowe
polski

Obligatoryjnos¢
Fakultatywny

Blok zajeciowy
Przedmioty humanistyczne i spoteczne

Sebastian Wojciechowski, Jacek Raubo

Sebastian Wojciechowski, Jacek Raubo

Okres Forma zajec / liczba godzin / forma zaliczenia
Semestr 3 » Wyktad: 15, Zaliczenie z oceng
* Laboratorium: 15, Zaliczenie z oceng

Wygenerowano: 2025-06-08 16:29

Liczba

punktéw ECTS

3

1/7



Cele ksztatcenia dla zajec

Kod Cel

C1 Wskazanie na wzrost znaczenia cyberbezpieczehstwa w sferze aktywnosci wspétczesnych sit zbrojnych oraz
stuzb specjalnych na catym Swiecie, z podkresleniem nowych mozliwosci dziatania w toku konfliktéw
zbrojnych, ale réwniez w okresie pokoju.

C2 Zauwazenie militaryzacji i sekurytyzacji domeny cyber, odnoszace sie do budowania potencjatu
defensywnego oraz ofensywnego we wspdtczesnych sitach zbrojnych oraz po stronie stuzb specjalnych.

C3 Uzyskanie mapy wzywanh odnoszacych sie do mozliwosci wystapienia wrogiej aktywnosci wzgledem domeny
cyber w Polsce, bazujgc na mozliwosci pojawienia sie negatywnych dziatah po stronie pafhstw oraz podmiotéw
niepahstwowych, dziatajacych samodzielnie lub z inspiracji pafstw.

C4 Nabycie perspektywy pozwalajacej odpowiednio definiowad wiasny wktad w cyberbezpieczenstwo, jako
element sktadowy rozwoju koncepcji odpornosci painstwa w XXI w., bazujac na idei obrony
powszechnej/obrony totalne;.

C5 Préba budowy swiadomosci kontrwywiadowczej w zakresie mozliwosci spotkania sie z wrogg aktywnoscig
w domenie cyber, bedaca pochodng cyberszpiegostwa lub cyberuderzen wyniktych z pobudek politycznych,
wojskowych, szpiegowskich, a takze gospodarczych.

Cé6 Poznanie Zrédet, tendencji oraz znaczenia rewolucji informatycznej.

Cc7 Nabycie umiejetnosci identyfikowania i charakteryzowania kluczowych wyzwan oraz zagrozeh dotyczacych
cyberbezpieczenstwa.

c8 Zdobycie wiedzy dotyczacej "miekkich" oraz "twardych" zagrozen z zakresu cyberbezpieczenstwa.

C9 Zdobycie wiedzy z zakresu zwalczania i prognozowania cyberzagrozen.

Wymagania wstepne
Posiadanie podstawowej wiedzy w obrebie zrozumienia cyberbezpieczenstwa, jako elementu ksztattujgcego szerszy obraz

bezpieczenstwa.

Efekty uczenia sie dla zajec

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Efekty uczenia sie dla

Kod Efekty uczenia sie dla zaje¢ w zakresie kierunku

Wiedzy - Student/ka:

W1 rozumie znaczenie cyberbezpieczenhstwa dla INF_K4 W02 Kolokwium pisemne
catosciowego problemu procesu zapewnienia
odpowiedniego poziomu bezpieczehstwa panstwa
w XXI w.

W2 rozumie mozliwos¢ wykorzystania przez obce panstwa | INF_K4 W02 Kolokwium pisemne
lub struktury niepanstwowe domeny cyber do dziatan
szpiegowskich wzgledem wtasnych zasobdéw
informacji, a takze zasobdw znajdujgcych sie
po stronie instytucji/firmy, w ktérej pracuje.

W3 rozumie zréznicowane postawy wzgledem INF_K4 W06 Kolokwium pisemne
cyberbezpieczenstwa definiowane przez system
polityczny danego pahstwa oraz formy zabezpieczenia
jego intereséw narodowych.
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Kod

w4

W5

W6

W7

w8

W9

Efekty uczenia sie dla zaje¢ w zakresie

rozumie potrzebe przektadania wtasnych dziatan
zawodowych i pozazawodowych na stworzenie
odpowiedniego poziomu cyberbezpieczenstwa oraz
odpornosci systemu obronnego panstwa.

rozumie wymdg poznawania innych niz techniczne
aspektédw cyberbezpieczenstwa.

rozumie potrzebe wspédtpracy z osobami zajmujgcymi
sie cyberbezpieczehstwem z réznych perspektyw
naukowych oraz zawodowych.

zna podstawowe pojecia oraz zjawiska z zakresu
bezpieczenstwa i cyberbezpieczenstwa oraz potrafi
wskazad cechy cyberprzestrzeni.

zna "miekkie" wyzwania i zagrozenia dla polityki
cyberbezpieczenstwa.

rozumie istote "twardych" wyzwan i zagrozen dla
polityki bezpieczehstwa oraz potrafi scharakteryzowac
ich przyktady, w tym wskazac znaczenie czy
nastepstwa.

Umiejetnosci - Student/ka:

ul

zna formy i metody zwalczania cyberzagrozen; potrafi
oceni¢ ich skutecznos$¢ wskazujgc mocne i stabe
strony; umie prognozowac nowe potencjalne
zagrozenia.

Kompetencji spotecznych - Student/ka:

K1l

K2

K3

K4

Lp.

zauwaza mozliwos¢ wykorzystania przez obce panstwa
lub struktury niepanstwowe domeny cyber do dziatan
szpiegowskich oraz wojskowych wymierzonych w jego
panstwo.

zauwaza role i znaczenie domeny cyber dla
catosciowego systemu obronnego panstwa

w warunkach nowych sposobéw prowadzenia dziatan
zbrojnych i uderzen niekinetycznych w toku operacji
hybrydowych.

potrafi wskaza¢ przyczyny, przejawy oraz nastepstwa
rewolucji informatycznej; rozumie ich kontekst
spoteczny oraz technologiczny, a takze powigzania
ze sferg bezpieczenstwa.

potrafi wyttumaczy¢ formy i przyktady ich stosowania.

Efekty uczenia sie dla
kierunku

INF_K4_W06

INF_K4_ W06

INF_K4 W06

INF_K4 W03

INF_K4_ W06

INF_K4_W06

INF_K4_U07, INF_K4_U11

INF_K4 KO3, INF_K4_KO06

INF_K4 K06

INF_K4 K02

INF_K4 K01

Tresci programowe dla zajec

Tresci programowe dla zajec
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Efekty uczenia sie dla
zajec

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Zadania czastkowe
wykonywane podczas
zajec

Zadania czastkowe
wykonywane podczas
zajec

Zadania czastkowe
wykonywane podczas
zajec

Esej

Kolokwium pisemne

Kolokwium pisemne

Zadania czastkowe
wykonywane podczas
zajec

Zadania czastkowe
wykonywane podczas
zajec

Formy zajec
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Efekty uczenia sie dla

zajec Formy zajec

Lp. Tresci programowe dla zajec
1. Nowa domena dziatan, czyli jak panstwa oraz sojusze | W1, W2, W4, W6, K1 Wyktad
obronne postrzegaja cyberprzestrzeh w ujeciu
wywiaddéw oraz wojska.

2. Kryptologia i rozwéj SIGINT-u jako kluczowego zrédta W2, W4, W5, W6, K1 Wykfad
pozyskiwania danych wywiadowczych w XX i XXI w.,
czyli o tym, czy cyberszpiegostwo staje sie niezbedne.

3. Cyberprzestrzen petnoprawng domeng prowadzenia W1, W3, W5, K1, K2 Wyktad
dziatan zbrojnych, czyli jak wspotczesne konflikty
zbrojne przechodzg do cyberprzestrzeni - od Iraku
1991 do Gérskiego Karabachu 2020.

4. C4ISTR, czyli gdzie cyberbezpieczehstwo zaczyna W1, W3, W5, K1, K2 Wyktad
decydowad o wspbétczesnych sukcesach oraz
porazkach sit zbrojnych.

5. Chinsko-amerykanska ,,wojna” o cyberprzestrzen, czyli | W3, W5 Wyktad
jak ksztatt rywalizacji mocarstw globalnych jest
definiowany wzgledami cyberbezpieczenstwa.

6. Panstwo lzrael, czyli przyktad panstwa, w ktérym W3, W5 Wyktad
wojsko i stuzby specjalne rozumieja strategiczne
potrzeby oraz mozliwosci wykorzystania domeny
cyber na Bliskim Wschodzie.

7. Cyberprzestrzen i WRE czyli jak zrodzit sie rosyjski W3, W5 Wyktad
pomyst na ograniczenie dysproporcji wzgledem
panstw NATO.

8. Wprowadzenie do polityki bezpieczenstwa i W7 Laboratorium
cyberbezpieczenstwa.

9. Rewolucja informatyczna i gtéwne jej tendencje. K3 Laboratorium

10. "Miekkie" zagrozenia i wyzwania dla polityki W8, K4 Laboratorium
cyberbezpieczenstwa (np. cyfrowa przepas¢,
cyberszpiegostwo, hacking itp.).

11. "Twarde" zagrozenia i wyzwania dla polityki w9 Laboratorium
cyberbezpieczenstwa (np. cyberwojny, cyberterroryzm
itp.).

12, Zwalczanie cyberzagrozeh oraz prognoza ich przysztej | Ul Laboratorium
ewolucji.

Informacje dodatkowe

Forma zaje¢ Metody i formy prowadzenia zaje¢

Wyktad Wyktad z prezentacjq multimedialna wybranych zagadnien, Wykfad konwersatoryjny, Wykfad
problemowy, Dyskusja

Laboratorium Wykfad z prezentacjg multimedialng wybranych zagadnien, Dyskusja, Metoda analizy
przypadkdéw
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Forma zajec Warunki zaliczenia zajec

Wyktad Warunkiem przystapienia do kolokwium pisemnego jest uzyskanie zaliczenia z laboratoriéw.

Na konhcowg ocene sktada sie wynik uzyskany na kolokwium.
Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 83% punktéw,

2. dobry plus (db plus; 4,5) - od 75% punktdw,

3. dobry (db; 4,0) - od 67% punktdw,

4. dostateczny plus (dst plus; 3,5) - od 59% punktéw,

5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

Laboratorium Koncowa ocena sktada sie z nastepujgcych elementdéw:

1. esej - 60%,

2. zadania wykonywane podczas zaje¢ - 40%.

Skala ocen:

. bardzo dobry (bdb; 5,0) - od 83% punktéw,

. dobry plus (db plus; 4,5) - od 75% punktdw,

. dobry (db; 4,0) - od 67% punktdw,

. dostateczny plus (dst plus; 3,5) - od 59% punktéw,
. dostateczny (dst; 3,0) - od 50% punktéw,

. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

oouUlTh WN K

Literatura

Obowiazkowa

1.

ouewnN

Bezpieczenstwo funkcjonowania w cyberprzestrzeni, Sylwia WojciechowskaFilipek, Zbigniew Ciekanowski,
CeDeWu.pl, 2016.

Chiny 5.0. Jak powstaje cyfrowa dyktatura, Kai Strittmatter , Wydawnictwo W.A.B., 2020.

Cyberbezpieczenstwo, red. Cezary Banasinski i Marcin Rojszczak, Wolters Kluwer, 2020.

Cyberbezpieczehnstwo jako podstawa bezpiecznego panstwa i spoteczefstwa w XXI wieku, Marek Gérka, Difin, 2014.
M. Lakomy, Cyberprzestrzeh jako nowy wymiar rywalizacji i wspétpracy panstw, Katowice 2018.

A. Podraza, P. Potakowski, K. Wiak (red.), Cyberterroryzm zagrozeniem XXI wieku. Perspektywa politologiczna

i prawna, Warszawa 2015. M. Siwicki, Cyberprzestepczos¢, Warszawa 2017.

Dodatkowa

N =

® No vk Ww

Rodzaje zaje¢ studenta

Cyberbezpieczehnstwo. Podejscie systemowe, Jerzy Krawiec, Oficyna Wydawnicza Politechniki Warszawskiej, 2019.
Cyberprzestrzen jako nowy wymiar rywalizacji i wspétpracy panstw, Miron Lakomy, Wydawnictwo Uniwersytetu
Slaskiego, 2015.

Cyberwojna. Metody dziatania hakeréw, Dawid Farbaniec, Wydawnictwo Helion, 2018.

Inteligencja sztuczna, rewolucja prawdziwa. Chiny, USA i przysztos¢ swiata, Lee Kai-Fu, Media Rodzina 2019.
Nowy rodzaj wojny. Media spotecznosciowe jako bron, P.W. Singer, Emerson T. Brooking, vis-a-vis Etiuda

Stany Zjednoczone a miedzynarodowe bezpieczenstwo cybernetyczne, Dziwisz Dominika, Self Publishing, 2015.
P. Williams, M. McDonald (eds.), Security Studies, An Introduction, London - New York 2018.

CyberPolicy Review Biuletyn PIB NASK, ISSN 2657-8360. M. Castells, Spoteczefstwo sieci, Warszawa 2015.

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajed

Wyktad 15
Laboratorium 15
Przygotowanie do zajec 5
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Czytanie wskazanej literatury
Przygotowanie pracy pisemnej
Przygotowanie do zaliczenia

Inne

taczny nakiad pracy studenta

Liczba punktéow ECTS

* godzina (lekcyjna) oznacza 45 minut

Wygenerowano: 2025-06-08 16:29

15

10

10

Liczba godzin
75
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3
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Efekty uczenia sie dla kierunku

Kod

INF_K4 K01

INF_K4_K02

INF_K4 K03

INF_K4_KO06

INF_K4_U07

INF_K4_U11

INF_K4_W02

INF_K4 W03

INF_K4_W06

Tresé

Absolwent/ka jest gotéw/gotowa do precyzyjnego formutowania pytan stuzacych pogtebieniu wiasnego
zrozumienia danego tematu lub odnalezienia brakujgcych elementéw rozumowania

Absolwent/ka jest gotéw/gotowa do zasiegania opinii ekspertdw przy rozwigzywaniu problemdw
teoretycznych i praktycznych

Absolwent/ka jest gotéw/gotowa do zrozumienia i docenienia znaczenia uczciwosci intelektualnej w
dziataniach wtasnych i innych oséb; postepuje etycznie

Absolwent/ka jest gotéw/gotowa do pogtebiania swiadomosci roli informatyki w ksztattowaniu zycia
spotecznego

Absolwent/ka potrafi wyrazac¢ krytyczne opinie na temat architektury oraz uzytecznosci wykorzystywanych
systeméw informatycznych

Absolwent/ka potrafi pozyskiwa¢ informacje z literatury, baz wiedzy, Internetu oraz innych wiarygodnych
Zrédet, integrowac je, dokonywac ich interpretacji oraz wyciaga¢ wnioski i formutowaé opinie

Absolwent/ka zna i rozumie wspédtczesny stan badan i tendencje rozwojowe w wiodacych obszarach
informatyki

Absolwent/ka zna i rozumie w pogtebionym stopniu wspétczesne metody, narzedzia i technologie
informatyczne wiasciwe dla wybranych obszaréw zastosowan niezbedne przy budowie ztozonych systeméw
informatycznych oraz przy prowadzeniu prac badawczo-rozwojowych

Absolwent/ka zna i rozumie zagadnienia prawne i spoteczne aspekty informatyki, w tym odpowiedzialnosci
zawodowej i etycznej, kodeksdw etycznych, wtasnosci intelektualnej, prywatnosci i swobdd obywatelskich,
ryzyka i odpowiedzialnosci zwigzanej z systemami informatycznymi
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