UNIWERSYTET
IM, ADAMA MICKIEWICZA

uAM W POZNANIU

Informatyka Sledcza
Sylabus zajec

Informacje podstawowe

Kierunek studiow
Bezpieczehstwo narodowe
Specjalnos¢
Cyberbezpieczenstwo

Jednostka organizacyjna
Wydziat Nauk Politycznych i Dziennikarstwa

Poziom studiow
studia drugiego stopnia
Forma studiow
studia stacjonarne

Profil studiow
profil praktyczny

Cykl dydaktyczny
2023/24

Kod zajec
14BENCBPS.24S5.10120.23

Jezyki wyktadowe
polski

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Koordynator zajec Wojciech Adamczyk
Prowadzacy zajecia Wojciech Adamczyk
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Semestr 3 * Wyktad: 10, Egzamin punktéw ECTS
* Cwiczenia: 20, Zaliczenie z oceng 3

Cele ksztatcenia dla zajec

Kod Cel

C1 Zapoznanie studentéw z nowoczesnymi metodami zabezpieczania, zbierania, weryfikacji, identyfikacji,
analizy, interpretacji, dokumentowania oraz prezentowania cyfrowego materiatu dowodowego pozyskanego
z réznorodnych cyfrowych Zrédet danych w celu ujawnienia i rekonstrukcji zdarzeh majacych charakter

kryminalny.

C2 Przekazanie studentom wiedzy z zakresu technik analizy danych wykorzystywanych we wspdtczesnym
dziennikarstwie Sledczym do demaskowania dziatah przestepczych.
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Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

w1 umie scharakteryzowa¢ dziatalnos¢ informatyka
$ledczego oraz zna istote $ladu i dowodu
elektronicznego

w2 prawidtowo interpretuje wyniki sledztwa, takze
w cyberprzestrzeni

W3 wymienia i rozréznia rodzaje dziennikarstwa sledczego

i internetowego
Umiejetnosci - Student/ka:

ul potrafi rozrézni¢ rodzaje zrédet informacji i stopien ich
wiarygodnosci

Kompetencji spotecznych - Student/ka:

K1 rozumie znaczenie wynikéw zakonczonych Sledztw (w
tym dziennikarskich) dla bezpieczehstwa panstwa

Efekty uczenia sie dla
kierunku

BEN_K2_W02

BEN_K2_WO1

BEN_K2_W04

BEN_K2_U01

BEN_K2_K03

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Informatyka Sledcza - podstawowe pojecia

2. Zrédta informacji i ich wiarygodno$¢

3. Dziennikarstwo sledcze - definicje, rodzaje, techniki

prowadzenia sledztw z wykorzystaniem nowoczesnych
narzedzi internetowych

4. Znaczenie informacji w dziataniach
kontrterrorystycznych policji

5. Analiza zdarzenh o charakterze terrorystyczny na
terenie Europy. Studium przypadku

6. Nowoczesna technologia informacyjna
niebezpiecznym narzedziem w rekach terrorystéw

7. Edukacja antyterrorystyczna

Efekty uczenia sie dla
zajec

w1
ul
W2, W3
wi1, Ul
W2, K1

K1

K1

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec
Wyktad

Cwiczenia
Rozwiazywanie zadanh obliczeniowych
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Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Egzamin pisemny, Test,
Esej

Test, Esej

Egzamin pisemny, Test

Egzamin pisemny, Test,
Esej

Egzamin pisemny, Test,
Esej

Formy zajec

Wyktad

Wyktad

Wyktad

Cwiczenia

Cwiczenia

Cwiczenia

Cwiczenia

Wyktad z prezentacjg multimedialng wybranych zagadnien, Wykfad konwersatoryjny

Metoda analizy przypadkéw, Metoda aktywizujaca - "burza mézgéw", Praca w grupach,
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Forma zajec Warunki zaliczenia zajec

Wyktad Obecnos$¢ na wyktadach.
Zaliczenie testu egzaminacyjnego na minimum 50 procent.
5,0 - znakomita wiedza, bardzo dobrze opanowane umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne
4,5 - pogtebiona wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone kompetencje
personalne i spoteczne
4,0 - dobra wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne
3,5 - zadawalajgca wiedza, wyuczone umiejetnosci oraz kompetencje personalne i spoteczne
3,0 - podstawowa wiedza, opanowane najwazniejsze umiejetnosci oraz wyksztatcone
podstawowe kompetencje personalne i spoteczne
2,0 - niezadawalajgca wiedza, nieopanowane umiejetnosci oraz niewyksztatcone kompetencje
personalne i spoteczne

Cwiczenia Obecnos$¢ na zajeciach.
Samodzielne przygotowanie eseju na zaliczenie.
5,0 - znakomita wiedza, bardzo dobrze opanowane umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne
4,5 - pogtebiona wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone kompetencje
personalne i spoteczne
4,0 - dobra wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne
3,5 - zadawalajaca wiedza, wyuczone umiejetnosci oraz kompetencje personalne i spoteczne
3,0 - podstawowa wiedza, opanowane najwazniejsze umiejetnosci oraz wyksztatcone
podstawowe kompetencje personalne i spoteczne
2,0 - niezadawalajgca wiedza, nieopanowane umiejetnosci oraz niewyksztatcone kompetencje
personalne i spoteczne

Literatura
Obowiazkowa

1. Oettinger W., Informatyka $ledcza, Helion 2022

2. Szmit M., O standardach informatyki sledczej, ,, Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Ekonomicznego
w Katowicach” 2018, nr 355.

3. Szmit M., Wybrane zagadnienia opiniowania sadowo-informatycznego, Krakéw 2014.

Niebrzydowska M., Kotowicz R., Wstep do informatyki Sledczej, ,Przeglad Bezpieczehstwa Wewnetrznego” 2012, nr 6.

5. Adamczyk W., Amerykanskie archetypy dziennikarstwa $ledczego, Poznan 2008.

s

Dodatkowa

1. Altheide C., Carvey H., Informatyka Sledcza. Przewodnik po narzedziach open source, Helion 2014.

2. GarlickiJ., Mider D., Mincewicz W., Pozyskiwanie informacji w Internecie metodg Google Hacking - biaty, szary czy
czarny wywiad?, ,Przeglad Bezpieczefistwa Wewnetrznego” 2019, nr 20.

3. Gwizd P., Analiza danych w informatyce $ledczej, ,,Bezpieczenstwo. Teoria i Praktyka” 2013, nr 4.

4. Ignatowicz L., Cyfrowe $lady méwig. Poradnik ochrony prywatnosci, Warszawa 2015.

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta na zrealizowane rodzaje zajec

Wyktad 10

Cwiczenia 20
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Czytanie wskazanej literatury
Przygotowanie do zajec
Przygotowanie pracy pisemnej

Przygotowanie do egzaminu

taczny nakiad pracy studenta

Liczba punktéow ECTS

* godzina (lekcyjna) oznacza 45 minut
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10

10

20

Liczba godzin
75

ECTS
3
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Efekty uczenia sie dla kierunku

Kod

BEN_K2_K03

BEN_K2_U01

BEN_K2_W01

BEN_K2_W02

BEN_K2_W04

Tresé

Absolwent/ka jest gotéw/gotowa do uznawania znaczenia wiedzy w rozwigzywaniu problemoéw
poznawczych i praktycznych w naukach o bezpieczenstwie oraz zasiegania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem problemu

Absolwent/ka potrafi wtasciwie dobiera¢ Zrddta i informacje z nich pochodzace, dokonywac oceny,
krytycznej analizy, syntezy, twérczej interpretacji i prezentacji tych informacji w celu formutowania i
rozwigzywania ztozonych i nietypowych problemoéw w zakresie nauki o bezpieczenstwie

Absolwent/ka zna i rozumie w pogtebionym stopniu fakty, obiekty i zjawiska stanowigce zaawansowang
wiedze 0gdlng z zakresu nauki o bezpieczenstwie

Absolwent/ka zna i rozumie w pogtebionym stopniu metody i narzedzia opisu, w tym techniki pozyskiwania i
analizy danych oraz teorie dotyczace bezpieczenstwa, wyjasniajace ztozone zaleznosci miedzy elementami
systemoéw bezpieczenhstwa

Absolwent/ka zna i rozumie fundamentalne dylematy wspétczesnej cywilizacji, zwigzane z rozwojem i rolg
systeméw bezpieczenstwa oraz ich wptywem na spoteczenstwo
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