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Sieci komputerowe
Sylabus zajęć

Informacje podstawowe

Kierunek studiów
Informatyka

Specjalność
-

Jednostka organizacyjna
Wydział Matematyki i Informatyki

Poziom studiów
studia inżynierskie pierwszego stopnia

Forma studiów
studia niestacjonarne

Profil studiów
profil ogólnoakademicki

Cykl dydaktyczny
2024/25

Kod zajęć
06INFN.34P.03118.24

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy

Blok zajęciowy
Przedmioty podstawowe

Koordynator zajęć Michał Hanćkowiak

Prowadzący zajęcia Michał Hanćkowiak, Marcin Gogolewski, Irakli Kardava

Okres
Semestr 3

Forma zajęć / liczba godzin / forma zaliczenia
• Wykład: 15, Zaliczenie z oceną
• Ćwiczenia w salach komputerowych: 15, Zaliczenie z oceną

Liczba
punktów ECTS
5

Cele kształcenia dla zajęć

Kod Cel

C1 Celem przedmiotu jest zapoznanie studentów z pojęciami i koncepcjami sieci komputerowych oraz
usystematyzowanie tej wiedzy. Przedstawiona zostanie analiza wielu protokołów sieciowych i ich wzajemne
zależności. Omówione będą technologie sieci fizycznych, przewodowych i bezprzewodowych. Omówiona
będzie struktura Internetu. Będzie mowa o niskopoziomowym programowaniu sieciowym. Będzie poruszony
temat zabezpieczania sieci w różnych warstwach.
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Wymagania wstępne
Wymagana wiedza z przedmiotów “Podstawy programowania” i “Warsztat programisty”.

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 Rozumie czym są sieci fizyczne i intersieć. Wie jak
pakiety znajdują trasę do celu (routing).

INF_K3_W07 Kolokwium pisemne

W2 Zna podstawowe protokoły niższych i wyższych
warstw.

INF_K3_W07 Kolokwium pisemne

W3 Wie jaka jest struktura Internetu. Wie co to jest system
autonomiczny. Rozróżnia routing wewnętrzny
i zewnętrzny.

INF_K3_W07 Kolokwium pisemne

W4 Wie jak działają sieci fizyczne przewodowe
i bezprzewodowe, zarówno LAN jak i WAN.

INF_K3_W07 Kolokwium pisemne

W5 Rozumie jak Internet radzi sobie z przesyłaniem
multimediów. Zna pojęcia wywodzące się z sieci
telekomunikacyjnych, użyteczne w sieciach
komputerowych.

INF_K3_W07 Kolokwium pisemne

W6 Wie jak zabezpieczać sieć i komunikację sieciową. INF_K3_W07 Kolokwium pisemne

W7 Zna sposoby poprawiania działania sieci
(kształtowanie ruchu sieciowego).

INF_K3_W07 Kolokwium pisemne

Umiejętności – Student/ka:

U1 Potrafi konfigurować interfejsy sieciowe oraz inne
składniki sieci komputerowej.

INF_K3_U04_inz Projekt, Raport

U2 Potrafi napisać program używający gniazdek w języku
C i w języku skryptowym.

INF_K3_U04_inz Projekt, Raport

U3 Potrafi używać symulatorów/emulatorów sieci
komputerowych.

INF_K3_U04_inz Raport

Treści programowe dla zajęć

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Omówienie pojęć: sieć fizyczna i intersieć, węzeł sieci
fizycznej, interfejs sieciowy, pakiet, router w intersieci,
przekazywanie pakietów, typy sieci fizycznych:
LAN/MAN/WAN oraz przykłady (eth, wifi i inne), rodzaje
adresów, przydzielanie adresów w sieci fizycznej i
intersieci, adresy ip klasowe/bezklasowe, maska,
adresy specjalne (np. prywatne), routery w intersieci
vs przełączniki ethernetowe. Polecenia sieciowe (z
użyciem np. VBox i linuxa); adresacja IP, maski, adresy
klasowe/bezklasowe.

W1, U1 Wykład, Ćwiczenia w
salach komputerowych
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Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

2. Omówienie pojęć: protokół, warstwa protokołów,
enkapsulacja pakietów, warstwy ISO vs TCP/IP; krótkie
omówienie czym się zajmują protokoły: IP, TCP, UDP
oraz ARP, DHCP; polecenia linux-owe do konfiguracji
sieci: ifconfig, route i inne; filtrowanie pakietów
(zapory i NAT), gniazdka BSD w języku C dla TCP i
UDP, rola numeru portu w połaczeniach TCP i w UDP.
Gniazda BSD w języku C (TCP).

W1, W2, U2 Wykład, Ćwiczenia w
salach komputerowych

3. Omówienie usług i protokołów nad warstwą 4
(transportową): TELNET/SSH, FTP, HTTP, SSL/TLS;
protokoły mailowe (SMTP, POP3, IMAP); usługa DNS,
LDAP/X.500; szerzej o HTTP i jego zastosowaniach; 
Gniazda BSD w języku C (protokół UDP).

W1, W2, U2 Wykład, Ćwiczenia w
salach komputerowych

4. Dokładniejsze omówienie IP, szczegółowe omówienie
pól w nagłówku, fragmentacja, przekazywanie
pakietów, rola ICMP; dokładniej o ARP i DHCP;
szczegółowe omówienie protokołu TCP, zasada
działania połączenia TCP, segmenty, okno nadawcze,
różne wersje TCP, strategie używane w TCP, "zrywanie
się" połączeń TCP. Gniazda BSD w innych językach, w
tym skryptowych, przekazywanie struktur danych
przez sieć (różne rozwiązania).

W1, W2, U2 Wykład, Ćwiczenia w
salach komputerowych

5. Warstwy 1 i 2, dokładniejsze omówienie sieci Ethernet:
format ramki, zasada dostępu do medium wczoraj i
dziś, topologia sieci Eth, typy kabli, zasada działania
switch-a, VLAN, przyszłość Eth (carrier eth, metro eth),
sygnał w kablu eth, metody wykrywania i naprawiania
błędów w ramkach.  Obserwowanie działania protokołu
pod Wireshark: Ethernet/IP/TCP/UDP oraz wyższe
warstwy.

W4 Wykład, Ćwiczenia w
salach komputerowych

6. Warstwy 1 i 2, dokładniejsze omówienie sieci
bezprzewodowych: wifi, infrastruktura sieci wifi,
format ramki, dostęp do medium w sieci wifi, NAV,
RTS/CTS itp., zabezpieczenia sieci wifi, warstwa
fizyczna sieci wifi, wifi w linux-ie; Bluetooth, zasada
działania, piconet, scatternet, polecenia linux-owe
dotyczące bt; łącze szeregowe nad bt (rfcomm).
Eksperymenty z protokołami nad warstwą
transportową: FTP, HTTP, mailowe, DNS, DDNS, SSL,
tworzenie certyfikatu SSL itp.

W4 Wykład, Ćwiczenia w
salach komputerowych

7. Routing, algorytmy ustalania tablic routingowych, typy
tych algorytmów (DV i stanu łącza), protokoły RIP,
OSPF; struktura Internetu: rola ISP, sieci szkieletowe,
historia rozwoju Internetu, pojęcie systemu
autonomicznego (AS), routing wewnętrzny i
zewnętrzny, protokoły EGP, BGP-4, usprawnienia
routingu: MPLS. Ataki sieciowe, bezpieczeństwo w
sieci, "hackowanie" wifi, wykradanie session_id w http.

W3 Wykład, Ćwiczenia w
salach komputerowych

8. W stronę telekomunikacji i sieci WAN: typy sieci: "z
przełączaniem obwodów", "z przełączaniem
pakietów", sieci telefoniczne/kablowe, sieci optyczne
SONET/SDH, sieć ATM, protokół PPP nad łączem
szeregowym; multipleksowanie w kanale
komunikacyjnym: metody TDM, FDM.

W4 Wykład
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Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

9. Protokół IPv6 jako następca IPv4, adresy IPv6, łączenie
IPv6 i IPv4, dlaczego IPv6 nie zdominowało świata;
automatyczna konfiguracja sieci, protokół DHCP
(szczegóły działania), protokół wspierający
zarządzanie siecią: SNMP, zmienne MIB, programy do
zarzadzania siecią (np. program "scotty"). Zarządzanie
siecią za pomocą scotty-iego, wykrywanie i
monitorowanie sieci, zastosowania protokołu SNMP.

W1, W2 Wykład, Ćwiczenia w
salach komputerowych

10. Multimedia w Internecie, protokół RTP/RTCP, voip czyli
protokół SIP, IAX2, H.323; jak zapewnić namiastkę QoS
w Internecie? walka z "best effort": rola protokołu UDP,
Intserv, Diffserv, RSVP; multicasting, protokół IGMP,
narzędzia mbone; software-owa centrala telefoniczna
"asterisk". Budowanie małych sieci LAN i ich
konfigurowanie (ifconfig, route, iptables), emulowanie
sieci przy pomocy VBox w małym linux-ie.

W5 Wykład, Ćwiczenia w
salach komputerowych

11. Bezpieczeństwo w sieciach: zapory, IPsec, VPN,
dokładniej o SSL/TLS, bezpieczeństwo w Wifi: 803.11i,
WEP, WPA/WPA2, podatność WEP, WPA/Enterprise,
EAP, Radius; pojęcie “bastionu”, anonimizacja "tor";
zastosowanie podsystemu linux-a iproute2 do
budowania zapór sieciowych; inne zastosowania
iproute2: dyscypliny kolejkowe SFQ, CBQ, RED,
tunele. 

W6, W7 Wykład

12. Symulator sieci komputerowych NS-2, zasada
działania, przykłady do czego może być przydatny
przy projektowaniu sieci.  Eksperymenty z sieciami
pod symulatorem NS2, pokazanie wpływu konfiguracji
routerów na ruch sieciowy itp.

U3 Wykład, Ćwiczenia w
salach komputerowych

13. Zastosowania iproute2 cd.: tunele (m.in. GRE), IPsec,
zaawansowane dyscypliny kolejkowe CBQ i HTB; sieci
dostępowe w technologiach ADSL i światłowodowych,
więcej o światłowodach; protokoły IoT: Upnp -
programowy dostęp do urządzeń domowych.
Multimedia, streaming, multicasting, eksperymenty z
prot RTP/RTCP; Voip i eksperymenty z prot SIP, IAX2.

W2, W5, W6 Wykład, Ćwiczenia w
salach komputerowych

14. Sieci komórkowe, struktura, urządzenia, zasada
działania, obsługa mobilności abonentów, metody
dostępu do łącza, o realizacji warstwy fizycznej sieci
bezprzewodowych szerokopasmowych, mobilność IP. 

W4 Wykład

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Wykład Wykład problemowy

Ćwiczenia w salach
komputerowych

Metoda laboratoryjna
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Forma zajęć Warunki zaliczenia zajęć

Wykład Warunkiem przystąpienia do kolokwium zaliczeniowego jest uzyskanie zaliczenia z ćwiczeń w
salach komputerowych.
Kolokwium pisemne jest testem z pytaniami typu "wszystko albo nic".
Skala ocen:
1. bardzo dobry (bdb; 5,0) – od 90% punktów,
2. dobry plus (db plus; 4,5) – od 80% punktów,
3. dobry (db; 4,0) – od 70% punktów,
4. dostateczny plus (dst plus; 3,5) – od 60% punktów,
5. dostateczny (dst; 3,0) – od 50% punktów,
6. niedostateczny (ndst; 2,0) – poniżej 50% punktów.

Ćwiczenia w salach
komputerowych

Oblicza się średnią arytmetyczną z ocen z: kolokwium, projektu, raportów.
Skala ocen:
1. bardzo dobry (bdb; 5,0) – od 90% punktów,
2. dobry plus (db plus; 4,5) – od 80% punktów,
3. dobry (db; 4,0) – od 70% punktów,
4. dostateczny plus (dst plus; 3,5) – od 60% punktów,
5. dostateczny (dst; 3,0) – od 50% punktów,
6. niedostateczny (ndst; 2,0) – poniżej 50% punktów.

Literatura
Obowiązkowa

J.F. Kurose, K.W. Ross, (2021). Computer Networking: A Top-Down Approach. Wydanie 8. Pearson.1.
C. Douglas (2014). Internetworking with TCP/IP, Volume One. Wydanie 6. Pearson.2.

Dodatkowa

A.S. Tanenbaum, N. Feamster, D.J. Wetherall (2021). Computer Networks. Wydanie 6. Pearson.1.

Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Wykład 15

Ćwiczenia w salach komputerowych 15

Przygotowanie do zajęć 45

Przygotowanie projektu 50

Łączny nakład pracy studenta Liczba godzin
125

Liczba punktów ECTS ECTS
5

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

INF_K3_U04_inz Absolwent/ka potrafi opracować, przeanalizować, zaprojektować klasyczne algorytmy i systemy
informatyczne

INF_K3_W07 Absolwent/ka zna i rozumie zaawansowane pojęcia związane z technologiami sieciowymi,
bezpieczeństwem i protokołami kryptograficznymi


