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Cyberbezpieczeństwo i bezpieczeństwo informacji
Sylabus zajęć

Informacje podstawowe

Kierunek studiów
Bezpieczeństwo narodowe

Specjalność
Bezpieczeństwo miejskie

Jednostka organizacyjna
Wydział Nauk Politycznych i Dziennikarstwa

Poziom studiów
studia drugiego stopnia

Forma studiów
studia niestacjonarne

Profil studiów
profil praktyczny

Cykl dydaktyczny
2023/24

Kod zajęć
14BENBMJN.21S.10127.23

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy specjalnościowy

Blok zajęciowy
Przedmioty specjalnościowe

Koordynator zajęć Mikołaj Tomaszyk

Prowadzący zajęcia Mikołaj Tomaszyk

Okres
Rok 1

Forma zajęć / liczba godzin / forma zaliczenia
• Wykład: 10, Zaliczenie z oceną

Liczba
punktów ECTS
1

Cele kształcenia dla zajęć

Kod Cel

C1 Kształtowanie świadomości w zakresie odpowiedzialności za czyny zabronione będące przedmiotem zajęć
i zagrożeń jaki z nich wynikają

C2 Dostarczenie wiedzy w zakresie interpretacji przepisów i instytucji prawa będących przedmiotem zajęć

C3 Kształtowanie umiejętności działania w grupie i rozwiązywania kazusów, także umiejętności artykulacji
argumentów
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Wymagania wstępne
Posiada podstawową wiedzę na temat podstawowych instytucji prawa RP

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 Ma zarówno wiedzę ogólną jak i zaawansowaną
o różnych rodzajach instytucji prawnych i przepisach
prawnych

BEN_K2_W03 Kolokwium pisemne

Umiejętności – Student/ka:

U1 Prawidłowo posługuje się systemami normatywnymi
oraz wybranymi normami i regułami w celu
rozwiązania konkretnego zagadnienia prawnego

BEN_K2_U05 Kolokwium pisemne

Treści programowe dla zajęć

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Wykład wprowadzający i przedstawianie treści
wykładów oraz wymogów zaliczeniowych

W1 Wykład

2. Czas i miejsce popełnienia przestępstwa
(cyberprzestępczość i cyberprzestrzeń)

W1, U1 Wykład

3. Przestępstwa przeciwko ochronie informacji W1, U1 Wykład

4. Przestępstwa przeciwko ochronie informacji W1, U1 Wykład

5. Przestępstwa przeciwko ochronie informacji i różne
tajemnice prawnie chronione

W1, U1 Wykład

6. Inwigilacja obywateli przez państwo (KONTROLA
OPERACYJNA I DANE TELEINFORMATYCZNE).

W1, U1 Wykład

7. Oszustwa i kradzież komputerowa W1, U1 Wykład

8. Pornografia i przestępstwa seksualne wobec
małoletnich w cyberprzestrzeni

W1, U1 Wykład

9. Uporczywe nękanie, kradzież tożsamości, naruszenie
intymności seksualnej

W1, U1 Wykład

10. Wolność słowa w cyberprzestrzeni W1, U1 Wykład

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Wykład Wykład z prezentacją multimedialną wybranych zagadnień, Wykład konwersatoryjny, Metoda
analizy przypadków
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Forma zajęć Warunki zaliczenia zajęć

Wykład -bardzo dobry (bdb; 5,0): doskonała wiedza, bardzo dobrze opanowane umiejętności oraz
wykształcone kompetencje personalne i społeczne,
-dobry plus (+db; 4,5): pogłębiona wiedza, dobrze wyuczone umiejętności oraz wykształcone
kompetencje personalne i społeczne,
-dobry (db; 4,0): dobra wiedza, dobrze wyuczone umiejętności oraz wykształcone kompetencje
personalne i społeczne,
-dostateczny plus (+dst; 3,5): zadawalająca wiedza, wyuczone umiejętności oraz kompetencje
personalne i społeczne,
-dostateczny (dst; 3,0): podstawowa wiedza, opanowane najważniejsze umiejętności oraz
wykształcone podstawowe kompetencje personalne i społeczne,
-niedostateczny (ndst; 2,0): niezadawalająca wiedza, nieopanowane umiejętności oraz
niewykształcone kompetencje personalne i społeczne.
Indywidualne ustalenia ze studentami.

Literatura
Obowiązkowa

Aktualny komentarz do prawa karnego (np. dostęp za pomocą systemu Lex Omega w Bibliotece UAM)1.
M. Mozgawa (2020 lub nowsze), Prawo karne materialne. Część ogólna, Kluwer: Warszawa (wybrane fragmenty)2.
Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (wybrane fragmenty)3.
Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeństwa Wewnętrznego oraz Agencji Wywiadu (wybrane fragmenty)4.
Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (wybrane fragmenty)5.
Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (wybrany fragment)6.

Dodatkowa

K. Mamak (2019), Rewolucja cyfrowa a prawo karne, IPK: Kraków.1.
M. Mozgawa (2011), Pornografia, Kluwer: Warszawa2.
A. Demenko (2021), Przestępstwa popełniane przez wypowiedź, Beck: Warszawa3.
C. Banasiński, red. (2018), Cyberbezpieczeństwo. Zarys wykładu, Kluwer: Warszawa4.

Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Wykład 10

Przygotowanie do zajęć 7

Przygotowanie do zaliczenia 8

Łączny nakład pracy studenta Liczba godzin
25

Liczba punktów ECTS ECTS
1

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

BEN_K2_U05 Absolwent/ka potrafi formułować i testować hipotezy związane z prostymi problemami wdrożeniowymi
charakterystycznymi dla nauki o bezpieczeństwie

BEN_K2_W03
Absolwent/ka zna i rozumie wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegółowej, właściwe
dla kierunku bezpieczeństwo narodowe oraz zastosowania praktyczne tej wiedzy w działalności zawodowej
specjalisty odpowiadającego za bezpieczeństwo lokalne, narodowe oraz międzynarodowe


