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Cyberbezpieczenstwo i bezpieczehstwo informacji

Kierunek studiow

Bezpieczehstwo narodowe

Specjalnos¢

Bezpieczehstwo miejskie

Jednostka organizacyjna

Sylabus zajec

Informacje podstawowe

Cykl dydaktyczny
2023/24

Kod zajec
14BENBMJN.21S.10127.23

Jezyki wyktadowe

Wydziat Nauk Politycznych i Dziennikarstwa polski

Poziom studiow
studia drugiego stopnia

Forma studiéw
studia niestacjonarne

Profil studiow
profil praktyczny

Koordynator zajec

Prowadzacy zajecia

Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Mikotaj Tomaszyk

Mikotaj Tomaszyk

Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Rok 1 » Wyktad: 10, Zaliczenie z oceng punktéw ECTS
1
Cele ksztatcenia dla zajec
Kod Cel
C1 Ksztattowanie Swiadomosci w zakresie odpowiedzialnos$ci za czyny zabronione bedgce przedmiotem zajec
i zagrozen jaki z nich wynikaja
C2 Dostarczenie wiedzy w zakresie interpretacji przepiséw i instytucji prawa bedacych przedmiotem zaje¢
C3 Ksztattowanie umiejetnosci dziatania w grupie i rozwigzywania kazuséw, takze umiejetnosci artykulacji

argumentéw
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Wymagania wstepne

Posiada podstawowa wiedze na temat podstawowych instytucji prawa RP

Efekty uczenia sie dla zajec

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

Kod Efekty uczenia sie dla zaje¢ w zakresie

kierunku P "y
uczenia sie dla zajec
Wiedzy - Student/ka:
W1 Ma zaréwno wiedze ogding jak i zaawansowang BEN_K2 W03 Kolokwium pisemne
o réznych rodzajach instytucji prawnych i przepisach
prawnych
Umiejetnosci - Student/ka:
Ul Prawidtowo postuguje sie systemami normatywnymi BEN_K2_U05 Kolokwium pisemne

oraz wybranymi normami i regutami w celu
rozwigzania konkretnego zagadnienia prawnego

Tresci programowe dla zajec

Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec Formy zajec

1. Wyktad wprowadzajacy i przedstawianie tresci w1l Wyktad
wyktadédw oraz wymogéw zaliczeniowych

2. Czas i miejsce popetnienia przestepstwa W1, Ul Wyktad
(cyberprzestepczosé i cyberprzestrzen)

3. Przestepstwa przeciwko ochronie informacji Wi, Ul Wyktad

4. Przestepstwa przeciwko ochronie informacji W1, Ul Wyktad

5. Przestepstwa przeciwko ochronie informacji i rézne Wi, Ul Wyktad
tajemnice prawnie chronione

6. Inwigilacja obywateli przez pahstwo (KONTROLA Wi, Ul Wyktad
OPERACYJNA | DANE TELEINFORMATYCZNE).

7. Oszustwa i kradziez komputerowa W1, Ul Wyktad

8. Pornografia i przestepstwa seksualne wobec Wi, Ul Wyktad
matoletnich w cyberprzestrzeni

9. Uporczywe nekanie, kradziez tozsamosci, naruszenie | W1, Ul Wyktad
intymnosci seksualnej

10. Wolnos$¢ stowa w cyberprzestrzeni Wi, Ul Wyktad

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec

Wyktad Wyktad z prezentacjg multimedialng wybranych zagadnien, Wykfad konwersatoryjny, Metoda
analizy przypadkéw
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Forma zajec

Wyktad

Obowiazkowa

oueEwWwNE

Dodatkowa

A WN P

Rodzaje zajec studenta

Wyktad

Warunki zaliczenia zajec

-bardzo dobry (bdb; 5,0): doskonata wiedza, bardzo dobrze opanowane umiejetnosci oraz
wyksztatcone kompetencje personalne i spoteczne,

-dobry plus (+db; 4,5): pogtebiona wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne,

-dobry (db; 4,0): dobra wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone kompetencje
personalne i spoteczne,

-dostateczny plus (+dst; 3,5): zadawalajaca wiedza, wyuczone umigjetnosci oraz kompetencje
personalne i spoteczne,

-dostateczny (dst; 3,0): podstawowa wiedza, opanowane najwazniejsze umiejetnosci oraz
wyksztatcone podstawowe kompetencje personalne i spoteczne,

-niedostateczny (ndst; 2,0): niezadawalajgca wiedza, nieopanowane umiejetnosci oraz
niewyksztatcone kompetencje personalne i spoteczne.

Indywidualne ustalenia ze studentami.

Literatura

Aktualny komentarz do prawa karnego (np. dostep za pomoca systemu Lex Omega w Bibliotece UAM)

M. Mozgawa (2020 lub nowsze), Prawo karne materialne. Cze$¢ ogdlna, Kluwer: Warszawa (wybrane fragmenty)
Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (wybrane fragmenty)

Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczehstwa Wewnetrznego oraz Agencji Wywiadu (wybrane fragmenty)
Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (wybrane fragmenty)

Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (wybrany fragment)

K. Mamak (2019), Rewolucja cyfrowa a prawo karne, IPK: Krakéw.

M. Mozgawa (2011), Pornografia, Kluwer: Warszawa

A. Demenko (2021), Przestepstwa popetniane przez wypowiedz, Beck: Warszawa

C. Banasinski, red. (2018), Cyberbezpieczenstwo. Zarys wykfadu, Kluwer: Warszawa

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

10

Przygotowanie do zajec

Przygotowanie do zaliczenia

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia sie dla kierunku

Kod Tresé

BEN K2 U05 Absolwent/ka potrafi formutowac i testowad hipotezy zwigzane z prostymi problemami wdrozeniowymi
- = charakterystycznymi dla nauki o bezpieczenstwie

Absolwent/ka zna i rozumie wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegétowej, wtasciwe
BEN_K2 W03 | dla kierunku bezpieczenstwo narodowe oraz zastosowania praktyczne tej wiedzy w dziatalnosci zawodowe;
specjalisty odpowiadajgcego za bezpieczehstwo lokalne, narodowe oraz miedzynarodowe
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