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Ochrona infrastruktury krytycznej
Sylabus zajęć

Informacje podstawowe

Kierunek studiów
Bezpieczeństwo narodowe

Specjalność
Zarządzanie kryzysowe

Jednostka organizacyjna
Wydział Nauk Politycznych i Dziennikarstwa

Poziom studiów
studia drugiego stopnia

Forma studiów
studia stacjonarne

Profil studiów
profil praktyczny

Cykl dydaktyczny
2023/24

Kod zajęć
14BENZKRS.24S.10057.23

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy specjalnościowy

Blok zajęciowy
Przedmioty specjalnościowe

Koordynator zajęć Jakub Staszewski

Prowadzący zajęcia Jakub Staszewski

Okres
Semestr 3

Forma zajęć / liczba godzin / forma zaliczenia
• Ćwiczenia: 15, Zaliczenie z oceną

Liczba
punktów ECTS
2

Cele kształcenia dla zajęć

Kod Cel

C1 Wyposażenia studenta w wiedzę z zakresu problematyki dotyczącej infrastruktury krytycznej państwa, jej
charakterystyki oraz metod ochrony i roli w tym zakresie administracji rządowej i samorządowej. Dodatkowo
szczególna uwaga zostanie zwrócona na analizę zagrożeń naturalnych i technicznych oraz ich negatywne
oddziaływanie na ludzi i środowisko
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Wymagania wstępne
Student musi dysponować niezbędną wiedzą w zakresie pojęć podstawowych, odnoszących się do różnych kategorii
bezpieczeństwa, zarządzania kryzysowego oraz cyberbezpieczeństwa. 

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 Zna i rozumie relacje między strukturami
i instytucjami społecznymi, a zwłaszcza organizacjami
i instytucjami powołanymi do zapewniania
bezpieczeństwa

BEN_K2_W03 Prezentacja
multimedialna

W2 Zna i rozumie zagrożenia dla bezpieczeństwa
narodowego, jego przyczyny oraz wynikające z tych
zagrożeń procesy zmian w systemie zapewniania
bezpieczeństwa, a także ma wiedzę o przebiegu, skali
i konsekwencjach tych zmian

BEN_K2_W04 Prezentacja
multimedialna

Umiejętności – Student/ka:

U1 Potrafi identyfikować i analizować konkretne problemy
z obszaru bezpieczeństwa narodowego oraz
proponować, a także wdrażać odpowiednie
rozstrzygnięcia w tym zakresie

BEN_K2_U02 Prezentacja
multimedialna

U2 Potrafi wykorzystać odpowiednie środki i techniki
komunikacyjne do monitorowania stanu
bezpieczeństwa oraz przeciwdziałania jego
zagrożeniom

BEN_K2_U02 Prezentacja
multimedialna

U3 Potrafi zrozumieć i analizować zjawiska społecznie
istotne dla efektywnego funkcjonowania systemu
bezpieczeństwa narodowego

BEN_K2_U05 Prezentacja
multimedialna

Kompetencji społecznych – Student/ka:

K1 Jest gotów do wskazania metod i sposobów realizacji
określonego przez siebie lub innych zadania
w zakresie bezpieczeństwa narodowego

BEN_K2_K02 Prezentacja
multimedialna

Treści programowe dla zajęć

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Podstawy prawne ochrony infrastruktury krytycznej W1, U1 Ćwiczenia

2. Infrastruktura krytyczna  w zapewnieniu
bezpieczeństwa wewnętrznego państwa

W2 Ćwiczenia

3. Organy i podmioty uczestniczące w realizacji
 Narodowego Programu Ochrony Infrastruktury
Krytycznej

W1, U1 Ćwiczenia

4. Charakterystyka zasobów możliwych do wykorzystania
w celu ochrony infrastruktury krytycznej.

U1 Ćwiczenia
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Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

5. Przygotowanie i aktualizacja planów ochrony
infrastruktury krytycznej.

U1, K1 Ćwiczenia

6. Charakterystyka zagrożeń dla infrastruktury
krytycznej oraz ocena ryzyka ich wystąpienia

W1, U1, U2 Ćwiczenia

7. Polityka i strategie  ochrony cyberprzestrzeni w
Rzeczpospolitej Polskiej

W2, U3 Ćwiczenia

8. Pojęcie cyberprzestrzeni, cyberprzestępstw i
cyberterrryzmu

W2 Ćwiczenia

9. Zagrożenie terrorystyczne a obiekty i usługi
infrastruktury krytycznej 

U1 Ćwiczenia

10. Europejska Infrastruktura Krytyczna W1 Ćwiczenia

11. System zaopatrzenia w wodę jak jeden głownych
elementów IK

W2, U1 Ćwiczenia

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Ćwiczenia Wykład z prezentacją multimedialną wybranych zagadnień, Dyskusja, Praca z tekstem, Metoda
analizy przypadków, Praca w grupach

Forma zajęć Warunki zaliczenia zajęć

Ćwiczenia -obecność na ćwiczeniach
- przygotowanie prezentacji multimedialnej
- udział w dyskusji

Literatura
Obowiązkowa

Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym1.
Rozporządzenie Rady Ministrów z dnia 30 kwietnia 2010 r. w sprawie planów ochrony infrastruktury krytycznej.2.
Narodowy Program Ochrony Infrastruktury Krytycznej, Warszawa 2020 r.3.
Ryszard Radziejewski, Ochrona infrastruktury krytycznej, Teoria a praktyka, Warszawa 2016, PWN4.
Witold Lidwa, Wiesław Krzeszowski, Wojciech Wiącek, Paweł Kamiński, Ochrona Infrastruktury Krytycznej, AON 2012r.5.
Jacek Milewski, Identyfikacja infrastruktury krytycznej i jej zagrożeń, Warszawa 20166.

Dodatkowa

Cezary Banasiński, Marcin Rojszczak, Cyberbezpieczeństwo, WoltersKluwer 2020 r.1.

Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Ćwiczenia 15
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Czytanie wskazanej literatury 12

Przygotowanie prezentacji multimedialnej 12

Przygotowanie do zajęć 21

Łączny nakład pracy studenta Liczba godzin
60

Liczba punktów ECTS ECTS
2

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

BEN_K2_K02
Absolwent/ka jest gotów/gotowa do odpowiedzialnego pełnienia ról zawodowych, z uwzględnieniem
zmieniających się potrzeb społecznych, oraz zachowywania się w sposób profesjonalny i etyczny w pracy
zawodowej oraz działalności publicznej typowej dla specjalisty odpowiadającego za bezpieczeństwo lokalne,
narodowe i międzynarodowe

BEN_K2_U02
Absolwent/ka potrafi innowacyjnie wykonywać zadania w nieprzewidywalnych warunkach przez odpowiedni
dobór oraz stosowanie właściwych metod i narzędzi, w tym zaawansowanych technik typowych dla nauki o
bezpieczeństwie

BEN_K2_U05 Absolwent/ka potrafi formułować i testować hipotezy związane z prostymi problemami wdrożeniowymi
charakterystycznymi dla nauki o bezpieczeństwie

BEN_K2_W03
Absolwent/ka zna i rozumie wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegółowej, właściwe
dla kierunku bezpieczeństwo narodowe oraz zastosowania praktyczne tej wiedzy w działalności zawodowej
specjalisty odpowiadającego za bezpieczeństwo lokalne, narodowe oraz międzynarodowe

BEN_K2_W04 Absolwent/ka zna i rozumie fundamentalne dylematy współczesnej cywilizacji, związane z rozwojem i rolą
systemów bezpieczeństwa oraz ich wpływem na społeczeństwo


