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Bezpieczenstwo w ekosystemie loT
Sylabus zajec

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka 2023/24

Specjalnos¢ Kod zajec

- 06INFN.320S.03132.23
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Matematyki i Informatyki polski

Poziom studiow Obligatoryjnos¢

studia inzynierskie pierwszego stopnia Fakultatywny

Forma studiéw Blok zajeciowy

studia niestacjonarne Przedmioty specjalnosciowe

Profil studiow
profil ogélnoakademicki

Koordynator zajec Tomasz Kowalski
Prowadzacy zajecia Tomasz Kowalski
Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr 6 » Wyktad: 15, Egzamin punktéw ECTS
* Laboratorium: 15, Zaliczenie z oceng 5

Cele ksztatcenia dla zajec

Kod Cel
C1 Wskazanie specyficznych dla loT wyzwah, mechanizméw i technik zapewnienia bezpieczenhstwa.
C2 Wskazanie aktualnych kierunkéw prac badawczo-rozwojowych majacych na celu poprawe bezpieczenstwa.

Wymagania wstepne

Podstawowa wiedza w zakresie budowy i dziatania systemu operacyjnego, sieci komputerowej i architektury aplikacji.
Podstawowa wiedza w zakresie dziatania i budowy produktéw lub rozwiazan 10T (np. dla tzw. inteligentnego domu).
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Kod

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

wil

w2

Ma $wiadomos¢ trudnosci w skalowaniu praktyk
bezpieczenstwa w dét - do ograniczonych urzadzen.

Zna sprzetowe technologie wspierajgce
bezpieczenstwo.

Umiejetnosci - Student/ka:

ul

u2

U3

Potrafi dobrac i zastosowa¢ $rodowisko ramowe
w projekcie informatycznym.

Potrafi dobra¢ i zastosowa¢ w projekcie wspierane
sprzetowo mechanizmy bezpieczehstwa.

Potrafi dobra¢ i zastosowa¢ w projekcie wtasciwe
mechanizmy tgcznosci sieciowej.

Kompetencji spotecznych - Student/ka:

K1l

Lp.

Jest gotéw/gotowa do identyfikacji zagrozeh

i podejmowania srodkéw zaradczych w zaleznosci
do gatezi przemystu, dla ktérej realizowany jest
projekt.

Efekty uczenia sie dla
kierunku

INF_K3_WO03,
INF_K3_W04 inz,
INF_K3_W06_inz,
INF_K3_ W07

INF_K3_W03,

INF_K3_WO06_inz,
INF_K3_W07

INF_K3_U05_inz,
INF_K3_U06_inz

INF_K3_U05 _inz,
INF_K3_U06_inz

INF_K3_U05_inz,
INF_K3_U06_inz

INF_K3_K03, INF_K3_K06

Tresci programowe dla zajec

Tresci programowe dla zajec

Kompromisy w zakresie bezpieczehstwa.
Konsekwencje decyzji projektowych majacych na celu
minimalizacje kosztu urzadzenia.

Srodowiska ramowe dla I0T. Architektura. Standardy
konsumenckie. Standardy przemystowe. Zagadnienia
zapewnienia tgcznosci, zarzadzalnosci, rozproszonego
wdrozenia aplikacji. Trudnosci wokot
interoperacyjnosci.

Komponenty sprzetowe w budowaniu bezpieczefstwa.

Zasadnicze $rodki ochronne dla przechowywania,
inicjalizacji i wykonania. Znaczenie sprzetu w
odbudowywaniu czystego systemu.

Komponenty programowe w budowaniu
bezpieczenstwa. Wptyw mozliwosci sprzetowych na
ksztatt oprogramowania. Rola systemu operacyjnego
w budowaniu bezpiecznych rozwigzan.

Technologie facznosci w 1oT. Zagadnienia
przewodowej komunikacji w czasie rzeczywistym.
Uwagi dot. wybranych technologii bezprzewodowych.
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Efekty uczenia sie dla
zajec

W1, K1

W1, U1, K1

W1, w2, K1

W1, U2, K1

W1, W2, U3, K1

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Egzamin pisemny

Egzamin pisemny

Projekt, Raport

Projekt, Raport

Projekt, Raport

Egzamin pisemny

Formy zajec

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium
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Efekty uczenia sie dla

zajec Formy zajec

Lp. Tresci programowe dla zajec
6. Wyzwania w tzw. aplikacjach pionowych. Wymagania | W1, K1 Wyktad, Laboratorium
bezpieczenstwa specyficzne dla gatezi przemystu. O
koniecznosci wspélnych sprzetowych i programowych
elementéw konstrukcyjnych.

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec

Wyktad Wyktad z prezentacjg multimedialng wybranych zagadnien, Wykfad konwersatoryjny
Laboratorium Metoda laboratoryjna, Metoda projektu

Forma zajec Warunki zaliczenia zajec

Wyktad Warunkiem uzyskania pozytywnej oceny jest uzyskanie zaliczenia z laboratoriéw.

Wynik egzaminu przektada sie na koncowa ocene w nastepujacy sposdb:
. bardzo dobry (bdb; 5,0) - od 90% punktéw,

. dobry plus (db plus; 4,5) - od 80% punktdw,

. dobry (db; 4,0) - od 70% punktdw,

. dostateczny plus (dst plus; 3,5) - od 60% punktéw,

. dostateczny (dst; 3,0) - od 50% punktéw,

. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

oOuUlh WN

Laboratorium Na konhcowg ocene sktadajg sie wyniki uzyskane z mikroprojektéw i raportéw.
Skala ocen:
1. bardzo dobry (bdb; 5,0) - od 90% punktéw,
2. dobry plus (db plus; 4,5) - od 80% punktdw,
3. dobry (db; 4,0) - od 70% punktdw,
4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,
5. dostateczny (dst; 3,0) - od 50% punktéw,
6. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

Literatura
Obowiazkowa

Fotios Chantzis, loannis Stais, "Practical loT Hacking", 2021

Perry Lea, "loT and Edge Computing for Architects", 2020

Keith Gremban, Ananthram Swami, "loT for Defense and National Security", 2023
Brian Russell, Drew Van Duren, "Practical Internet of Things Security", 2016
Alasdair Gilchrist, "loT Security Issues", 2017

RN E

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta na zrealizowane rodzaje zajec

Wykfad 15
Laboratorium 15
Przygotowanie projektu 40
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Przygotowanie raportu
Przygotowanie do egzaminu

Czytanie wskazanej literatury

taczny nakiad pracy studenta

Liczba punktow ECTS

* godzina (lekcyjna) oznacza 45 minut
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15
10

30

Liczba godzin
125

ECTS
5
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Efekty uczenia sie dla kierunku

Kod

INF_K3_KO03

INF_K3_K06
INF_K3_U05_inz

INF_K3_U06_inz

INF_K3_W03

INF_K3_W04 _inz

INF_K3_WO06_inz

INF_K3_W07

Tresé

Absolwent/ka jest gotdw/gotowa do petnienia roli zawodowej informatyka ze $wiadomoscia ciagtych
zmian stosowanych paradygmatéw i technologii

Absolwent/ka jest gotdw/gotowa do uczestniczenia w procesach gospodarczych zwigzanych z
informatyka i Swiadczeniem wybranych ustug informatycznych

Absolwent/ka potrafi pisa¢, uruchamiac i testowa¢ programy w wybranym srodowisku programistycznym

Absolwent/ka potrafi oceni¢, na podstawowym poziomie, przydatnos¢ metod i narzedzi informatycznych
oraz wybra¢ i zastosowac wiasciwg metode i narzedzia do typowych zadan informatycznych

Absolwent/ka zna i rozumie narzedzia, technologie i urzadzenia informatyczne wtasciwe dla wybranych
obszaréw zastosowan oraz podstawy ich dziatania

Absolwent/ka zna i rozumie zaawansowane pojecia, konstrukcje i procesy zwigzane z jezykami
programowania i inzynierig programowania

Absolwent/ka zna i rozumie zaawansowane pojecia zwigzane z informatyczng architektura sprzetowo-
programowg

Absolwent/ka zna i rozumie zaawansowane pojecia zwigzane z technologiami sieciowymi,
bezpieczenstwem i protokotami kryptograficznymi
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