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Cyberbezpieczenstwo
Sylabus zajec

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Aplikacje Internetu Rzeczy 2023/24

Specjalnos¢ Kod zajec

- 04AIRS.445.00078.23
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Fizyki polski

Poziom studiow Obligatoryjnos¢

studia drugiego stopnia poinzynierskie Fakultatywny

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty specjalnosciowe

Profil studiow
profil ogélnoakademicki

Koordynator zajec Henryk Gierszal

Prowadzacy zajecia

Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr 3 * Wyktad: 15, Zaliczenie z oceng punktéw ECTS
* Cwiczenia: 15, Zaliczenie z oceng 3

Cele ksztatcenia dla zajec

Kod Cel
C1 zapoznanie z aspektami cyberbezpieczenstwa
C2 przekazanie wiedzy w zakresie dobrych praktyk stosowania rozwigzah dotyczacych cyberbezpieczenstwa

Wymagania wstepne

e podstawy programowania
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Kod

¢ konfigurowanie systeméw operacyjnych

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

w1

w2

W3

wyjasnia pojecia z dziedziny cyberbezpieczenstwa

rozumie sposéb dziatania i klasyfikuje cyberataki oraz
inne zagrozenia bezpieczenstwa umiejac je nazwac
w jezyku polskim i angielskim

rozumie sposob dziatania i kategoryzuje narzedzia
oraz technologie zwiekszajace poziom
bezpieczenstwa, a takze tagczy zagrozenia

z odpowiednimi technologiami zabezpieczajgcymi

Umiejetnosci - Student/ka:

ul

u2

U3

U4

ocenia wptyw nowych modeli i technologii takich jak
przetwarzanie w ,chmurze” czy internet rzeczy

na bezpieczenstwo systemoéw i uzytkownikéw, a takze
na ich prywatnos¢

stosuje zasady projektowania i tworzenia
bezpiecznego oprogramowania

posiada umiejetnosci wykrycia podstawowych luk
w bezpieczenstwie w samodzielnie tworzonym lub
istniejgcym oprogramowaniu

potrafi zabezpieczy(¢ istniejace aplikacje

Kompetencji spotecznych - Student/ka:

K1l

jest gotéw szerzy¢ zasady dotyczace bezpieczehstwa
teleinformatycznego

Efekty uczenia sie dla
kierunku

AIR_K4_WO1,
AIR_K4_W02,
AIR_K4_W03,
AIR_K4_W09,
AIR_K4_W15

AIR_K4 W02,
AIR_K4_WO03,
AIR_K4_W04,
AIR_K4_WO05,
AIR_K4_W09,
AIR_K4_W15

AIR_K4 W01,
AIR_K4_W02,
AIR_K4_WO03,
AIR_K4_W04,
AIR_K4_WO05,
AIR_K4_WO09,
AIR_K4_ W15

AIR_K4_U01,
AIR_K4_UO05,
AIR_K4_U07, AIR_K4_U19

AIR_K4_U01,
AIR_K4_UO05,
AIR_K4_U07,
AIR_K4_U12,
AIR_K4_U16, AIR_K4 U19

AIR_K4_U01,
AIR_K4_U05,
AIR_K4_U07,
AIR_K4_U10,
AIR_K4_U12, AIR_K4_U19

AIR_K4_U01,
AIR_K4_UO05,
AIR_K4_U07,
AIR_K4_U10,
AIR_K4_U12, AIR_K4_U19

AIR_K4 K01, AIR_K4 K06,
AIR_K4_KO07

Tresci programowe dla zajec
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Metody weryfikacji
osiagniecia efektéw

uczenia sie dla zajec

Kolokwium pisemne

Kolokwium pisemne,
Projekt

Kolokwium pisemne,
Projekt

Projekt

Projekt

Projekt

Projekt

Kolokwium pisemne
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Lp.

10.
11.

12.

13.

14,
15.

Tresci programowe dla zajec Ef?kty uczenia sie dla
zajec

Cyberbezpieczenstwo - podstawowe pojecia z zakresu | W1, W2, W3, K1

bezpieczenstwa informacji, kontroli dostepu i

kryptografii

Witamania do systemdw informatycznych, ataki W1, W2, W3, K1
sieciowe, ataki na uzytkownikéw koncowych,
socjotechnika

Prywatnos¢ uzytkownikdéw w cyberprzestrzeni W1, W2, K1
Zabezpieczenia biometryczne W1, W2, W3, K1
Bezpieczenstwo w procesie tworzenia i rozwoju W1, W2, W3
oprogramowania

Przetwarzanie w ,,chmurze” - wyzwania W1, W2, W3, K1
bezpieczenstwa

Internet rzeczy - wyzwania bezpieczehstwa W1, W2, W3, K1
Projektowanie i budowa bezpiecznych systemdw W1, W2, W3, K1

kontroli dostepu

Popularne btedy wdrozeniowe wptywajace na W1, W2, W3, K1
bezpieczenstwo, dobre praktyki

Kryptografia stosowana W1, W2, W3, U3, K1

Stosowanie $rodowisk zwiekszajgcych bezpieczenstwo | W1, W2, W3, U3, U4
aplikacji sieciowych web

Podnoszenie bezpieczenstwa (utwardzanie) ustug U1, U2, U3, U4
sieciowych

Wykrywanie btedéw w istniejgcych aplikacjach ul, Uz, U3
sieciowych web

Analiza bezpieczehstwa kodu zrédtowego ul, Uz, U3
Ocena podatnosci i testy penetracyjne U1, U2, U3, U4

Informacje dodatkowe

Formy zajec

Wyktad

Wyktad

Wyktad
Wyktad
Wyktad

Wyktad

Wyktad
Wyktad

Wyktad

Wyktad, Cwiczenia
Wyktad, Cwiczenia

Cwiczenia
Cwiczenia

Cwiczenia

Cwiczenia

Forma zajec
Wyktad

Cwiczenia

Forma zajec

Wyktad

Metody i formy prowadzenia zaje¢
Wyktad z prezentacja multimedialna wybranych zagadnien

Metoda analizy przypadkéw, Metoda ¢wiczeniowa, Metoda laboratoryjna

Warunki zaliczenia zajec

Warunkiem zaliczenie jest napisanie kolokwium na ocene pozytywna.

bardzo dobry (bdb; 5,0): <90%;100%> punktéw
dobry plus (+db; 4,5): <80%;90%) punktéw
dobry (db; 4,0): <70%;80%) punktéw
dostateczny plus (+dst; 3,5) <60%;70%) punktéw
dostateczny (dst; 3,0): <50%;60%) punktéw
niedostateczny (ndst; 2,0): mniej niz 50% punktéw
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Forma zajec Warunki zaliczenia zajec

Cwiczenia Warunkiem zaliczenie jest zrealizowanie projektu na ocene pozytywna.
bardzo dobry (bdb; 5,0): <90%;100%> punktéw
dobry plus (+db; 4,5): <80%;90%) punktéw
dobry (db; 4,0): <70%;80%) punktéw
dostateczny plus (+dst; 3,5) <60%;70%) punktéw
dostateczny (dst; 3,0): <50%;60%) punktéw
niedostateczny (ndst; 2,0): mniej niz 50% punktéw lub nieprzedstawienie projektéw
Literatura

Obowiazkowa

1. Rojszczak Marcin, Banasinski Cezary, Cyberbezpieczenstwo, Wolters Kluwer, 2020

2. John R. Vacca, Computer and Information Security Handbook, 3rd Edition, Morgan Kaufmann, 2017

3. Conklin, A., White, G., Cothren, C., Davis, R., Williams, D., Principles of Computer Security, CompTIA Security+ and
Beyond, Fifth Edition, McGraw-Hill, 2018

Dodatkowa

1. The Open Web Application Security Project, OWASP, www.owasp.org

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta na zrealizowane rodzaje zajec

Wyktad 15
Cwiczenia 15
Czytanie wskazanej literatury 10
Przygotowanie projektu 30
Przygotowanie do egzaminu 20

Liczba godzin

taczny nakiad pracy studenta 90

ECTS

Liczba punktéw ECTS 3

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia sie dla kierunku

Kod

AIR_K4 K01

AIR_K4_K06

AIR_K4_K07

AIR_K4_U01

AIR_K4_U05

AIR_K4_U07

AIR_K4_U10

AIR_K4_U12

AIR_K4 U16

AIR_K4_U19

AIR_K4_ W01

AIR_K4 W02

AIR_K4 W03

AIR_K4_W04

AIR_K4_WO05

AIR_K4 W09
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Tresé

Absolwent/ka jest gotéw/gotowa do krytycznej oceny wiasnej wiedzy i umiejetnosci; precyzyjnego
formutowania pytan; dalszego ksztatcenia sie oraz systematycznego zapoznawania sie z czasopismami
naukowymi i popularno-naukowymi z zakresu pytan dotyczacych nauk fizycznych, informatyki i
telekomunikacji oraz nauk o zarzadzaniu i jakosci

Absolwent/ka jest gotéw/gotowa do formutowania opinii na temat podstawowych wyzwan, przed ktérymi stoi
Internet Przysztosci oraz wspétczesna telekomunikacja i informatyka

Absolwent/ka jest gotédw/gotowa do profesjonalnego podejscia przy rozwigzywaniu probleméw technicznych
i podejmowania odpowiedzialno$ci za proponowane przez siebie rozwigzania opierajac sie na rzetelnej
wiedzy dotyczacej podstaw fizycznych oraz osiggnieciach informatyki i telekomunikacji

Absolwent/ka potrafi efektywnie korzysta¢ z dostepnych zrédet danych, zaréwno w formie klasycznej (teksty
i ksigzki), jak i nowoczesnej (Internet, fora dyskusyjne, bazy danych itp.)

Absolwent/ka potrafi samodzielnie wyszukiwa¢ niezbedne w procesie projektowania informacje oraz
doszkala¢ sie w miare potrzeb, ze szczegdinym uwzglednieniem mozliwosci oferowanych w tym zakresie
przez Internet i systemy nauczania na odlegtos¢

Absolwent/ka potrafi postugiwaé sie narzedziami i metodami oferowanymi przez nowe technologie
informacyjno-telekomunikacyjne; opierajac sie na wiedzy o zjawiskach i procesach fizycznych krytycznie i
realistycznie ocenia¢ mozliwosci, ktére oferujg nowe technologie stosowane w informatyce i telekomunikacji

Absolwent/ka potrafi zaproponowac ulepszenia aktualnie dostepnych rozwiazanh z zakresu nowoczesnych
technologii; projektowaé kompleksowe rozwigzania ztozonych probleméw z tego zakresu; uwzglednié¢
okresowe aktualizacje, wynikajgce z postepu technologicznego

Absolwent/ka potrafi rozwigza¢ typowe zadania i problemy techniczne zwigzane z oceng, analizg i budowa
popularnych sieci telekomunikacyjnych i komputerowych, zaréwno przewodowych, jak i bezprzewodowych,
korzystajgc z zaleznosci opisujacych wiasnosci fali elektromagnetycznej, technik kierowania ruchu czy
ustawien konfigurujgcych urzadzenia sieciowe

Absolwent/ka potrafi zaproponowad wielowarstwowg architekture systemu dostepnego w sieci Internet,
zaréwno po stronie klienta, jak i serwera

Absolwent/ka potrafi opierajac sie na posiadanej wiedzy formutowac hipotezy i testowac poprawnosc
projektowanego rozwigzania komputerowego

Absolwent/ka zna i rozumie w pogtebionym stopniu wybrane zagadnienia z zakresu fizyki, informatyki i
telekomunikacji oraz nauk o zarzadzaniu jakosci, przydatne w zakresie modelowania i rozwigzywania
probleméw interdyscyplinarnych na styku tych dziedzin

Absolwent/ka zna i rozumie w pogtebionym stopniu kluczowe osiggniecia nowoczesnej fizyki, stanowigce
uporzadkowang podstawe teoretyczng rozwigzan informatyki technicznej i telekomunikacji, a takze
kluczowe osiggniecia w naukach o zarzadzaniu i jakosci

Absolwent/ka zna i rozumie w pogtebionym stopniu trendy rozwojowe w zakresie fizyki, informatyki i
telekomunikacji, a takze nauk o zarzadzaniu i jakosci, ze szczegdinym uwzglednieniem wzajemnego
przenikania sie tych dziedzin

Absolwent/ka zna i rozumie podstawowe technologie stosowane do rozwigzywania probleméw praktycznych
z pogranicza fizyki (zastosowania pétprzewodnikéw, fotonika, fizyka materiatéw magnetycznych) oraz
informatyki i telekomunikacji (systemy bezprzewodowe, sieci komputerowe i telekomunikacyjne)

Absolwent/ka zna i rozumie spoteczne, ekonomiczne, prawne, psychologiczne i socjologiczne
uwarunkowania i konsekwencje swoich dziatan, szczegdlnie w zakresie projektowania, wdrazania i
wykorzystywania nowych systeméw i technologii

Absolwent/ka zna i rozumie podstawowe zasady bezpieczenstwa i higieny pracy w odniesieniu do urzadzen
elektrycznych, a takze podstawowe zagrozenia wynikajgce ze stosowania nowoczesnych technologii
informacyjno-telekomunikacyjnych
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Kod Tresé

Absolwent/ka zna i rozumie w pogtebionym stopniu nowoczesne techniki informatyczne, w szczegdlnosci
techniki i jezyki programowania imperatywnego i deklaratywnego, technologie Internetu (przygotowywanie i
AIR K4 W15 N L ; - . X )
- - udostepnianie zawartosci stron WWW i ustug sieciowych), metodyke projektowania oprogramowania i
zarzadzania procesem projektowym

Wygenerowano: 2025-06-06 23:24 6/6



