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Cele kształcenia dla zajęć

Kod Cel

C1 Poznanie metodyk obsługi incydentów bezpieczeństwa.

C2 Poszerzenie wiedzy o technikach wykorzystywanych przez cyberprzestępców.

C3 Nabycie umiejętności wykrywania incydentów bezpieczeństwa.

C4 Doskonalenie zdolności analitycznych.

C5 Zapoznanie ze środowiskiem i technologiami wykorzystywanymi do wykrywania i zarządzania incydentami
bezpieczeństwa.

C6 Zapoznanie się z możliwościami zastosowań wywiadu zagrożeń w wykrywaniu i obsłudze incydentów.

C7 Doskonalenie zdolności do pracy w zespole.

C8 Wskazanie możliwych specjalizacji i kierunków samorozwoju.

Wymagania wstępne
Znajomość budowy i funkcjonowania sieci TCP/IP w szczególności protokołów TCP/UDP oraz protokołów aplikacyjnych http(s),
DNS, FTP, telnet, SSH, SMB. Podstawowa umiejętność administracji systemami Linux i Windows. Podstawowe umiejętności z
zakresu bezpieczeństwa informacji. Znajomość funkcjonowania aplikacji webowych oraz baz danych. 

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 Zna metodyki zarządzania incydentami i przedstawić
ich etapy.

INF_K4_W03,
INF_K4_W04

Zadania wykonywane
podczas zajęć

W2 Zna metody i technologie wykorzystywane
do wykrywania ataków cybernetycznych.

INF_K4_W03,
INF_K4_W04

Zadania wykonywane
podczas zajęć

W3 Rozumie techniki rekonesansu i techniki ich
wykrywania.

INF_K4_W03,
INF_K4_W04

Zadania wykonywane
podczas zajęć

W4 Rozumie charakterystykę ruchu Command & Control
i możliwości jego identyfikacji.

INF_K4_W03,
INF_K4_W04

Zadania wykonywane
podczas zajęć

W5 Zna techniki eksfiltracji danych i metody ich wykrycia. INF_K4_W03,
INF_K4_W04

Zadania wykonywane
podczas zajęć

W6 Zna charakterystykę ataków w środowisku
chmurowym i możliwości ich identyfikacji.

INF_K4_W03,
INF_K4_W04

Zadania wykonywane
podczas zajęć

Umiejętności – Student/ka:

U1 Potrafi określić cechy incydentu bezpieczeństwa. INF_K4_U05, INF_K4_U07 Zadania wykonywane
podczas zajęć

U2 Potrafi przygotować raport opisujący incydent
bezpieczeństwa.

INF_K4_U10 Zadania wykonywane
podczas zajęć

U3 Potrafi wykorzystać wywiad zagrożeń do wykrywania
incydentów.

INF_K4_U11 Zadania wykonywane
podczas zajęć
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Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

U4 Potrafi odwzorować incydent wykorzystując modele
zagrożeń.

INF_K4_U05, INF_K4_U07 Zadania wykonywane
podczas zajęć

U5 Potrafi scharakteryzować technologię SIEM i jej
zastosowanie w wykrywaniu incydentów.

INF_K4_U03, INF_K4_U05,
INF_K4_U07

Zadania wykonywane
podczas zajęć

U6 Potrafi zidentyfikować ataki na zewnętrzne usługi
sieciowe.

INF_K4_U05, INF_K4_U07 Zadania wykonywane
podczas zajęć

U7 Potrafi rozpoznać i dokonać analizy ataków typu
phishing.

INF_K4_U05, INF_K4_U07 Zadania wykonywane
podczas zajęć

U8 Potrafi przeprowadzić podstawową analizę złośliwych
dokumentów elektronicznych.

INF_K4_U05, INF_K4_U07 Zadania wykonywane
podczas zajęć

U9 Potrafi zidentyfikować próby eskalacji uprawnień. INF_K4_U05, INF_K4_U07 Zadania wykonywane
podczas zajęć

U10 Potrafi przedstawić metody utrwalania dostępu
i sposoby na ich rozpoznanie.

INF_K4_U05, INF_K4_U07 Zadania wykonywane
podczas zajęć

U11 Potrafi przedstawić przykłady technik ruchu
poprzecznego i metody ich detekcji.

INF_K4_U05, INF_K4_U07 Zadania wykonywane
podczas zajęć

Treści programowe dla zajęć

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Wprowadzenie do wykrywania incydentów
bezpieczeństwa:  Charakterystyka incydentu
bezpieczeństwa. Porównanie metodyk zarządzania
incydentami.  

W1, U1, U2 Laboratorium

2. Modelowanie i wywiad zagrożeń: Wykrywanie
incydentów w oparciu o wywiad zagrożeń oraz
wykorzystanie modeli „Cyber Kill Chain” i Mitre
„Att&ck” do przedstawienia cyklu ataku
cybernetycznego.   

U3, U4 Laboratorium

3. Metody i systemy wykrywania ataków:  Zapoznanie z
podstawowymi metodami wykrywania ataków.
Porównanie możliwości systemów IDS, EDR, WAF oraz
UBA.  

W2 Laboratorium

4. Technologia SIEM: Zapoznanie się z możliwościami
wykorzystania rozwiązań SIEM do identyfikacji ataków
cybernetycznych.  

U5 Laboratorium

5. Ataki na perymetr sieci: Przegląd wybranych technik
ataków na zewnętrzne usługi sieciowe i aplikacje
webowe oraz ich detekcji.    

U6 Laboratorium

6. Ataki typu phishing i złośliwe dokumenty: Analiza
wybranych wariantów ataków wykorzystujących
pocztę elektroniczną i złośliwe dokumenty
elektroniczne.  

U7, U8 Laboratorium

7. Rekonesans: Wykrywanie aktywności
cyberprzestępców związanych z rozpoznaniem
otoczenia skompromitowanych systemów
informatycznych. 

W3 Laboratorium
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Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

8. Ruch Command & Control: Poznanie wybranych metod
komunikacji z serwerami C2 i opracowanie sposobu
ich identyfikacji.  

W4 Laboratorium

9. Eskalacja uprawnień: Przedstawienie metod
podnoszenia uprawnień oraz ich detekcji

U9 Laboratorium

10. Techniki utrwalania dostępu: Prezentacja sposobów na
zapewnienie trwałego dostępu do
skompromitowanych systemów i ich identyfikację.

U10 Laboratorium

11. Techniki ruchu poprzecznego: Omówienie kluczowych
technik poruszania się po skompromitowanej sieci
oraz generowanych przez nie śladów. 

U11 Laboratorium

12. Eksfiltracja danych: Poznanie technik eksfiltracji
danych oraz metod ich detekcji. 

W5 Laboratorium

13. Ataki w chmurze: Metody wykrywania incydentów w
środowisku chmurowym.  

W6 Laboratorium

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Laboratorium Metoda analizy przypadków, Uczenie problemowe (Problem-based learning), Gra
dydaktyczna/symulacyjna, Rozwiązywanie zadań (np.: obliczeniowych, artystycznych,
praktycznych), Metoda laboratoryjna, Metoda projektu, Pokaz i obserwacja, Praca w grupach

Forma zajęć Warunki zaliczenia zajęć

Laboratorium Na końcową ocenę składa się wynik uzyskany z zadań wykonywanych podczas zajęć.
Skala ocen:
1. bardzo dobry (bdb; 5,0) – od 88% punktów,
2. dobry plus (db plus; 4,5) – od 80% punktów,
3. dobry (db; 4,0) – od 70% punktów,
4. dostateczny plus (dst plus; 3,5) – od 60% punktów,
5. dostateczny (dst; 3,0) – od 50% punktów,
6. niedostateczny (ndst; 2,0) – poniżej 50% punktów.

Literatura
Obowiązkowa

Steve Anson, "Applied Incident Response", Wiley, 20201.
Gerard Johansen, "Digital Forensics and Incident Response: Incident response techniques and procedures to respond2.
to modern cyber threats", Packt, 2020
Yuri Diogenes, Erdal Ozkaya, "Cybersecurity – Attack and Defense Strategies: Infrastructure security with Red Team3.
and Blue Team tactics", Packt, 2019
Chris Sanders, "Practical Packet Analysis: Using Wireshark to Solve Real-World Network Problems", No Starch Press,4.
2017
Chris Sanders Jason Smith, "Applied Network Security Monitoring: Collection, Detection, and Analysis", Syngress,5.
2014
Richard Bejtlich, "The Practice of Network Security Monitoring: Understanding Incident Detection and Response", No6.
Starch Press, 2013
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Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Laboratorium 15

Przygotowanie do zajęć 20

Czytanie wskazanej literatury 5

Przygotowanie raportu 10

Inne 25

Łączny nakład pracy studenta Liczba godzin
75

Liczba punktów ECTS ECTS
3

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

INF_K4_U03
Absolwent/ka potrafi stosować zaawansowane metody budowy oprogramowania, rozstrzyga o ich
przydatności, w tym podejmuje decyzje dotyczące wyboru technik prowadzących do otrzymania
oprogramowania wysokiej jakości

INF_K4_U05
Absolwent/ka potrafi formułować i testować nowe algorytmy i metody rozwiązywania problemów w
wybranych obszarach informatyki na potrzeby prowadzenia prac badawczo-rozwojowych z uwzględnieniem
aktualnego stanu wiedzy

INF_K4_U07 Absolwent/ka potrafi wyrażać krytyczne opinie na temat architektury oraz użyteczności wykorzystywanych
systemów informatycznych

INF_K4_U10 Absolwent/ka potrafi przygotować obszerne dokumentacje, opracowania i raporty w języku polskim i języku
obcym, w tym z wykorzystaniem ujęć teoretycznych, a także różnych źródeł

INF_K4_U11 Absolwent/ka potrafi pozyskiwać informacje z literatury, baz wiedzy, Internetu oraz innych wiarygodnych
źródeł, integrować je, dokonywać ich interpretacji oraz wyciągać wnioski i formułować opinie

INF_K4_W03
Absolwent/ka zna i rozumie w pogłębionym stopniu współczesne metody, narzędzia i technologie
informatyczne właściwe dla wybranych obszarów zastosowań niezbędne przy budowie złożonych systemów
informatycznych oraz przy prowadzeniu prac badawczo-rozwojowych

INF_K4_W04 Absolwent/ka zna i rozumie zasady rozwiązywania problemów z wykorzystaniem zaawansowanych
algorytmów i metod informatycznych


