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Obligatoryjnos¢
Obowigzkowy specjalnosciowy

Blok zajeciowy
Przedmioty specjalnosciowe

Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr 2 * Cwiczenia: 15, Zaliczenie z oceng punktéw ECTS
2
Cele ksztatcenia dla zajec
Kod Cel
Cl Przedstawienie wspdétczesnych probleméw cyberbezpieczehstwa.
C2 Wyksztatcenie umiejetnosci projektowania i uruchamiania ustug z zakresu ustug bezpieczenstwa w sieci
teleinformatyczne;.
C3 Zapoznanie ze wspdtczesnymi zagrozeniami systemoéw teleinformatycznych i z mozliwosciami skutecznego

projektowania i stosowania strategii zabezpieczehh w ramach systemu cyberbezpieczenstwa ze szczegdlnym

uwzglednieniem zbioréw danych.
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Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

wil zna i rozumie wspdtczesne problemy
cyberbezpieczenstwa.

W2 ma wiedze pozwalajaca na skuteczna komunikacje
z projektujgcymi i uruchamiajgcymi ustug
bezpieczenstwa w sieci teleinformatycznej.

W3 orientuje sie we wspotczesnych systemach

bezpieczenstwa teleinformatycznego.

Umiejetnosci - Student/ka:

ul ma umiejetnosci pozwalajgce na skuteczna
komunikacje z projektujacymi i uruchamiajgcymi ustug
bezpieczenstwa w sieci teleinformatyczne;j.

u2 potrafi oceni¢ dobdr poziomu bezpieczenstwa zbioréw
danych w celu zapewnienia ochrony przed
zagrozeniami.

u3 potrafi komunikowac sie z projektujgcymi
i wdrazajacymi ustugi bezpieczenstwa
teleinformatycznego oraz zweryfikowac poziom
bezpieczenstwa zapor sieciowych.

u4 potrafi testowad skutecznos¢ systeméw
cyberbepieczenstwa.

U5 umie stosowac procedury zapewniajace
bezpieczenstwo nowych technologii.

u6 potrafi oceni¢ przydatnos¢ wspétczesnych systeméw
bezpieczenstwa teleinformatycznego oraz wybrac
rozwigzanie adekwatne do konkretnej sieci lub
systemu.

Kompetencji spotecznych - Student/ka:
K1 jest gotéw do skutecznej komunikacji z projektujgcymi

i uruchamiajacymi ustug bezpieczenstwa w sieci
teleinformatyczne;.

Efekty uczenia sie dla
kierunku

POL_K2_WO03,
POL_K2_W04,
POL_K2_W08

POL_K2_WO03,
POL_K2_WO04,
POL_K2_WO08

POL_K2_W03,
POL_K2_W04,
POL_K2_W08,
POL_K2_W12

POL_K2_UO1,
POL_K2_U02,
POL_K2_U04

POL_K2_UO1,
POL_K2_U02,
POL_K2_U04

POL_K2_U02,
POL_K2_U04,
POL_K2_UO07

POL_K2_U02,
POL_K2_U04,
POL_K2_U05

POL_K2_U02,
POL_K2_U04,
POL_K2_U05

POL_K2_U02,
POL_K2_U04,
POL_K2_UO5

POL_K2_K02,
POL_K2_K03,
POL_K2_K06

Tresci programowe dla zaje¢

Lp. Tresci programowe dla zajec

1. Podstawowe definicje i pojecia w zakresie
cyberbezpieczenstwa.

2. Dziatania cyberprzestepcéw, zagrozenia dla
przedsiebiorstw i administraciji.
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Efekty uczenia sie dla
zajec

w1l

W2, Ul, K1

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Zaliczenie praktyczne
(analiza wykonawstwa)

Zaliczenie praktyczne
(analiza wykonawstwa)

Zaliczenie praktyczne
(analiza wykonawstwa)

Zaliczenie praktyczne
(analiza wykonawstwa)

Zaliczenie praktyczne
(analiza wykonawstwa)

Zaliczenie praktyczne
(analiza wykonawstwa)

Zaliczenie praktyczne
(analiza wykonawstwa)

Zaliczenie praktyczne
(analiza wykonawstwa)

Zaliczenie praktyczne
(analiza wykonawstwa)

Zaliczenie praktyczne
(analiza wykonawstwa)

Formy zajec
Cwiczenia

Cwiczenia
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Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec Formy zajec

3. Naduzycia w sieciach teleinformatycznych w biznesie i | W1, U4 Cwiczenia
administracji i formy im przeciwdziatania.

4. Wspétpraca miedzynarodowa w zakresie zwalczania w1l Cwiczenia
przestepczosci w cyberprzestrzeni.

5. Podstawy kryptografii. W3, U2, U6 Cwiczenia

6. Projektowanie systemoéw bezpieczenstwa nowych W3, U3, U5, U6 Cwiczenia
technologii w biznesie i administracji.

7. Bezpieczenstwo osobiste (w internecie). U2 Cwiczenia

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec

Cwiczenia Metoda warsztatowa, Pokaz i obserwacja

Forma zaje¢ Warunki zaliczenia zaje¢

Cwiczenia Student uzyskuje pozytywng ocene z ¢wiczen, gdy:

1. Jest obecny na zajeciach (dopuszczalna 1 nieusprawiedliwiona nieobecnosc).

2. Zda zaliczenie praktyczne. Podczas zaliczenia student musi prawidtowo wykona¢ wiekszos$¢
zadan zleconych przez prowadzacego. Zadania praktyczne bazujg na umiejetnosciach
zaprezentowanych i prze¢wiczonych podczas zajed.

Kryteria oceniania:

bardzo dobry (bdb; 5,0): doskonata wiedza, bardzo dobrze opanowane umiejetnosci oraz
wyksztatcone kompetencje personalne i spoteczne

dobry plus (+db; 4,5): pogtebiona wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne

dobry (db; 4,0): dobra wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone kompetencje
personalne i spoteczne

dostateczny plus (+dst; 3,5): zadawalajgca wiedza, wyuczone umiejetnosci oraz kompetencje
personalne i spoteczne

dostateczny (dst; 3,0): podstawowa wiedza, opanowane najwazniejsze umiejetnosci oraz
wyksztatcone podstawowe kompetencje personalne i spoteczne

niedostateczny (ndst; 2,0): niezadawalajgca wiedza, nieopanowane umiejetnosci oraz
niewyksztatcone kompetencje personalne i spoteczne

Literatura
Obowiazkowa

1. Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej — BBN (red.) (red.) , Warszawa, 2015.
2. Donald L. Pipkin — Bezpieczenstwo informacji. Ochrona globalnego przesiebiorstwa, Warszawa, 2006.
3. Debowski T.R., Cyberbezpieczehstwo wyzwaniem XXI wieku, Wroctaw 2018.

Dodatkowa

1. Leszczyna R., Nauczanie zagadnieh cyberbezpieczenstwa w Unii Europejskiej-trendy, wyzwania, ,Zeszyty Naukowe
Wydziatu Elektrotechniki i Automatyki Politechniki Gdanhskiej”, nr 52/2017.

Naktad pracy studenta i punkty ECTS
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Rodzaje zajec studenta
Cwiczenia
Przygotowanie do zaje¢

Przygotowanie do zaliczenia

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (lekcyjna) oznacza 45 minut

Wygenerowano: 2025-06-07 06:30

Srednia liczba godzin* przeznaczonych

na zrealizowane rodzaje zajec

15
20

25

Liczba godzin
60

ECTS
2
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Efekty uczenia sie dla kierunku

Kod

POL_K2_K02

POL_K2 K03

POL_K2_K06

POL_K2_U01

POL_K2_U02

POL_K2_U04

POL_K2_U05

POL_K2_U07

POL_K2_W03

POL_K2_W04

POL_K2 W08

POL_K2_W12
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Tresé

Absolwent/ka jest gotéw/gotowa do odpowiedzialnego petnienia rél zawodowych, z uwzglednieniem
zmieniajacych sie potrzeb spotecznych, oraz zachowywania sie w sposéb profesjonalny i etyczny w pracy
zawodowej oraz dziatalnosci publicznej, w szczegdlnosci zwigzanej z pracami typowymi dla specjalisty z
zakresu nauk o polityce i administracji

Absolwent/ka jest gotéw/gotowa do uznawania znaczenia wiedzy w rozwigzywaniu problemoéw poznawczych
i praktycznych typowych dla nauk o polityce i administracji oraz zasiegania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem problemu

Absolwent/ka jest gotéw/gotowa do wykazywania sie w pracy zawodowej i aktywnosci publicznej typowej
dla specjalisty z zakresu nauk o polityce i administracji przedsiebiorczoscia i innowacyjnoscia

Absolwent/ka potrafi wtasciwie dobiera¢ Zrddta i informacje z nich pochodzace, dokonywac oceny,
krytycznej analizy, syntezy, twérczej interpretacji i prezentacji tych informacji w celu formutowania i
rozwigzywania ztozonych i nietypowych probleméw w zakresie nauk o polityce i administracji

Absolwent/ka potrafi innowacyjnie wykonywac zadania w nieprzewidywalnych warunkach przez odpowiedni
dobér oraz stosowanie wiasciwych metod i narzedzi charakterystycznych dla nauk o polityce i administracji

Absolwent/ka potrafi wykorzystywa¢ posiadana wiedze do formutowania i rozwigzywania probleméw oraz
wykonywania zadan typowych dla dziatalno$ci zawodowej specjalisty z zakresu nauk o polityce i
administrac;ji

Absolwent/ka potrafi formutowac i testowad hipotezy zwigzane z prostymi problemami wdrozeniowymi
charakterystycznymi dla nauk o polityce i administracji

Absolwent/ka potrafi kierowa¢ pracg zespotu, w tym organizacji politycznej, oraz wspétdziatac z innymi
osobami w ramach tych prac i przyjmowac w nich wiodgca role

Absolwent/ka zna i rozumie wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegétowej, wtasciwe
dla kierunku politologia

Absolwent/ka zna i rozumie fundamentalne dylematy wspétczesnej cywilizacji, zwigzane z rozwojem i rolg
polityki oraz jej wptywem na spoteczenstwo

Absolwent/ka zna i rozumie w sposob pogtebiony wybrane metody i narzedzia opisu, w tym techniki
pozyskiwania danych oraz modelowania systemu politycznego i proceséw w nim zachodzacych, a takze
identyfikowania rzadzacych nim prawidtowosci

Absolwent/ka zna i rozumie gtdwne tendencje rozwojowe nauk o polityce i administracji
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