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Semestr 6 * Wyktad: 15, Egzamin

* Laboratorium: 15, Zaliczenie z oceng

Kod Cel

Cele ksztatcenia dla zajec

Liczba
punktéw ECTS
5

C1 Przedmiot uczy studentédw zasad bezpiecznego programowania na platformach mobilnych - kazdy napisze
kilka prostych aplikacji, ktérych celem bedzie nauka mechanizméw bezpieczehstwa na wybranej przez
studenta platformie mobilnej. Celem ogdlnym przedmiotu jest nauczenie odpowiedniego podejscia i myslenia
0 bezpieczenstwie w projektowaniu, implementacji i wdrazaniu aplikacji mobilnych, zapewniajac wiedze
0g6lng o najpopularniejszych platformach mobilnych, ale bez wymuszania uzycia ktérejkolwiek z nich.
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Wymagania wstepne

Umiejetnosci programowania na dowolnej platformie mobilnej (szczegélnie na Android lub iOS) sa przydatne, ale przedmiot
jest tak zorganizowany, by nie byty one niezbedne; wiekszos¢ studentéw przystepujacych do przedmiotu ich nie posiada.

Efekty uczenia sie dla zajec

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

Kod Efekty uczenia sie dla zaje¢ w zakresie

kierunku it . .
uczenia sie dla zajec
Wiedzy - Student/ka:
W1 Rozumie model bezpieczehstwa AIC, wie na czym INF_K3 W07 Egzamin pisemny
polega bezpieczenstwo w systemach
teleinformatycznych.
W2 Postuguje sie podstawowymi pojeciami kryptologii, zna | INF_K3_WO01, Egzamin pisemny
proste metody stuzgce zapewnieniu poufnosci danych. | INF_K3 W02,
INF_K3 W07
W3 Orientuje sie w metodach przechowywania haset. Zna | INF_K3_WQ07 Egzamin pisemny
zasady przechowywania haset w systemach
teleinformatycznych.
w4 Rozumie wady i zalety uwierzytelniania INF_K3 W07 Egzamin pisemny
wielosktadnikowego, zna podstawowe metody jego
realizacji.
W5 Potrafi oceni¢ skutecznos¢ testéw biometrycznych, INF_K3 W07 Egzamin pisemny
zna ich stabe i silne strony a takze podstawy teorii
stojacej za najpopularniejszymi ich rodzajami. Jest
Swiadom probleméw implementacyjnych testéw
biometrycznych.
W6 Zna architekture systemu GSM, jego cele i srodki INF_K3 W07 Egzamin pisemny
uzyte w nim do zapewnienia bezpieczenstwa, a takze
najbardziej znane ataki.
W7 Wie w jaki sposdéb niedoskonatosci sprzetowe INF_K3_W07 Egzamin pisemny
umozliwiajg ataki i jak te ataki przektadaja sie
na stworzenie podatnosci. Zna najpopularniejsze
z nich.
W8 Zna fizyczne podstawy dziatania systeméw INF_K3 W07 Egzamin pisemny
wykorzystujacych fale elektromagnetyczne,
podstawowe ataki na nie i metody przeciwdziatania
im,
w9 Rozumie zatozenia architektoniczne platformy INF_K3 W03, Egzamin pisemny
mobilnej Android, jej budowe i komponenty oraz INF_K3 W04 inz,
metody uzyte do jej zabezpieczenia. INF_K3 W06 _inz,
INF_K3 W07
W10 Zna réznice miedzy najpopularniejszymi platformami INF_K3_WO06_inz, Egzamin pisemny
mobilnymi i rozumie jak rézne podejscia do kwestii INF_K3 W07
bezpieczenstwa doprowadzity do stosowania réznych
architektur.
W11 Rozumie technologie stosowane do zabezpieczania INF_K3 W07 Egzamin pisemny
na poziomie fizycznym.
Umiejetnosci - Student/ka:
ul Potrafi dostrzec w systemie elementy wymagajace INF_K3_UO07_inz Zadania wykonywane

zabezpieczenia.
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Kod

u2

U3

u4

us

u6

u7

Lp.

10.
11.

Efekty uczenia sie dla zaje¢ w zakresie

Potrafi konstruowa¢ polityke doboru haset.

Umie zastosowac zabezpieczenia biometryczne
w platformie mobilnej.

Potrafi dokona¢ prostego ataku side channel.

Potrafi stosowac techniki bezpieczenhstwa zgodnie
z dokumentacja deweloperska.

Potrafi postugiwad sie interfejsami do zabezpieczen
fizycznych.

Potrafi stosowac uwierzytelnianie wielosktadnikowe.

Efekty uczenia sie dla

kierunku

INF_K3_U07 _inz
INF_K3_U05_inz,
INF_K3_U07_inz

INF_K3_U06_inz,
INF_K3_U07_inz

INF_K3_U06_inz,
INF_K3_U07_inz
INF_K3_U05_inz,
INF_K3_U06_inz,
INF_K3_U07_inz

INF_K3_U06_inz

Tresci programowe dla zajec

Tresci programowe dla zajec

Podstawowe pojecia bezpieczenstwa, modelowanie
bezpieczenstwa, triada AIC.

Podstawowe pojecia kryptologii, poufnos¢ danych,
terminologia, proste szyfry.

Przechowywanie haset, haszowanie, key stretching,
teczowe tablice i podstawowe ataki.

Uwierzytelnianie wielosktadnikowe - S/KEY, HOTP,
TOTP, FIDO U2F.

Biometria - testy biometryczne, krzywe ROC, badanie
odciskéw palcédw, skanery teczéwek, rozpoznawanie
twarzy, najpopularniejsze ataki.

System GSM i jego bezpieczenstwo - podatnosci SS7,
ataki man-in-the-middle, "jaskotki", szyfr A5/1.

Ataki sprzetowe - side channel, Drammer.

Podstawy bezpieczenstwa radiowego - atak TEMPEST i
metody przeciwdziatania mu, TEMPEST optyczny.

Cechy bezpieczenstwa platformy Android.
Poréwnanie cech bezpieczehstwa platform mobilnych.

Zabezpieczenia sprzetowe na wspoétczesnych
urzadzeniach abonenckich - TEE/REE,
secure/authenticated boot, system KeyStore, standard
Global Platform, TPM.

Efekty uczenia sie dla

zajec

w1, Ul

W2

W3, U2

w4, U7

W5, U3

W6

W7, U4
w8

W9, U5
W10
W11, U6

Informacje dodatkowe
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Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Zadania wykonywane
podczas zajec

Zadania wykonywane
podczas zajed

Zadania wykonywane
podczas zajec

Zadania wykonywane
podczas zajec

Zadania wykonywane
podczas zajed

Zadania wykonywane
podczas zajed

Formy zajec

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad

Wyktad, Laboratorium
Wyktad

Wyktad, Laboratorium
Wyktad, Laboratorium
Wyktad
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Forma zajec Metody i formy prowadzenia zaje¢

Wyktad Wyktad z prezentacja multimedialna wybranych zagadnien, Wykfad konwersatoryjny, Dyskusja,
Pokaz i obserwacja, Demonstracje dZzwiekowe i/lub video, Metoda aktywizujaca - "burza
moézgdéw"

Laboratorium Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych), Metoda
laboratoryjna

Forma zaje¢ Warunki zaliczenia zaje¢

Wyktad Koncowa ocena sktada sie z wyniku uzyskanego na egzaminie pisemnym.

Skala ocen:

1. bardzo dobry (bdb; 5,0) - co najmniej 80% punktéw,

2. dobry plus (db plus; 4,5) - co najmniej 70% punktéw,

3. dobry (db; 4,0) - co najmniej 60% punktéw,

4. dostateczny plus (dst plus; 3,5) - co najmniej 50% punktéw,
5. dostateczny (dst; 3,0) - co najmniej 40% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 40% punktéw.

Laboratorium Koncowa ocena sktada sie z wyniku uzyskanego z zadah wykonywanych podczas zajec.
Skala ocen:
1. bardzo dobry (bdb; 5,0) - co najmniej 80% punktéw,
2. dobry plus (db plus; 4,5) - co najmniej 70% punktdw,
3. dobry (db; 4,0) - co najmniej 60% punktdéw,
4. dostateczny plus (dst plus; 3,5) - co najmniej 50% punktéw,
5. dostateczny (dst; 3,0) - co najmniej 40% punktéw,
6. niedostateczny (ndst; 2,0) - ponizej 40% punktéw.

Literatura
Obowiazkowa

1. Mobile Platform Security. Synthesis Lectures on Information Security, Privacy, and Trust. N. Asokan, Lucas Davi,
Alexandra Dmitrienko, Stephan Heuser, Kari Kostiainen, Elena Reshetova, Ahmad-Reza Sadeghi.
https://www.morganclaypool.com/doi/abs/10.2200/S00555ED1V01Y201312SPT009

2. Wireless and Mobile Device Security. Jim Doherty.
https://www.jblearning.com/catalog/productdetails/9781284059274

3. Security Engineering. Ross Anderson. https://www.cl.cam.ac.uk/~rjal4/book.html

4. Android Security Cookbook. Keith Makan, Scott Alexander-Bown.
https://www.packtpub.com/application-development/android-security-cookbook

5. Android Developer Documentation https://developer.android.com/docs

6. Apple Developer Documentation. https://developer.apple.com/documentation/

Dodatkowa

1. Dokumentacja wybranej platformy mobilnej

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta . . .
na zrealizowane rodzaje zajec

Wyktad 15
Laboratorium 15
Przygotowanie do zajec 40
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Czytanie wskazanej literatury

Przygotowanie do egzaminu

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (lekcyjna) oznacza 45 minut
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30

25

Liczba godzin
125

ECTS
5
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Efekty uczenia sie dla kierunku

Kod
INF_K3_U05_inz

INF_K3_U06_inz

INF_K3_U07_inz

INF_K3_W01
INF_K3_W02

INF_K3_W03

INF_K3_WO04 _inz

INF_K3_W06_inz

INF_K3_W07
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Tresé
Absolwent/ka potrafi pisa¢, uruchamia¢ i testowad programy w wybranym Srodowisku programistycznym

Absolwent/ka potrafi oceni¢, na podstawowym poziomie, przydatnos¢ metod i narzedzi informatycznych
oraz wybrac i zastosowac wiasciwa metode i narzedzia do typowych zadan informatycznych

Absolwent/ka potrafi zastosowac wybrane metody wykorzystywane w wiodacych kierunkach badan
informatyki

Absolwent/ka zna i rozumie zaawansowane pojecia z dziatéw matematyki stuzace do modelowania i
rozwigzywania probleméw w informatyce

Absolwent/ka zna i rozumie zaawansowane pojecia i problemy formujace kanon dyscypliny informatyka

Absolwent/ka zna i rozumie narzedzia, technologie i urzadzenia informatyczne wtasciwe dla wybranych
obszaréw zastosowan oraz podstawy ich dziatania

Absolwent/ka zna i rozumie zaawansowane pojecia, konstrukcje i procesy zwigzane z jezykami
programowania i inzynierig programowania

Absolwent/ka zna i rozumie zaawansowane pojecia zwigzane z informatyczng architekturg sprzetowo-
programowa

Absolwent/ka zna i rozumie zaawansowane pojecia zwigzane z technologiami sieciowymi,
bezpieczenstwem i protokotami kryptograficznymi
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