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Krajowy system cyberbezpieczeństwa
Sylabus zajęć

Informacje podstawowe

Kierunek studiów
Bezpieczeństwo narodowe

Specjalność
Analityk bezpieczeństwa i cyberbezpieczeństwa

Jednostka organizacyjna
Wydział Nauk Politycznych i Dziennikarstwa

Poziom studiów
studia pierwszego stopnia

Forma studiów
studia stacjonarne

Profil studiów
profil praktyczny

Cykl dydaktyczny
2023/24

Kod zajęć
14BENABCS.18S.10065.23

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy specjalnościowy

Blok zajęciowy
Przedmioty specjalnościowe

Koordynator zajęć Lech Konopka

Prowadzący zajęcia Lech Konopka

Okres
Semestr 4

Forma zajęć / liczba godzin / forma zaliczenia
• Wykład: 15, Zaliczenie z oceną
• Ćwiczenia: 15, Zaliczenie z oceną

Liczba
punktów ECTS
3
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Cele kształcenia dla zajęć

Kod Cel

C1 Przekazanie studentom kompleksowej wiedzy o roli i zadaniach oraz strukturze Krajowego Systemu
Cyberbezpieczeństwo i jego miejscu w systemie bezpieczeństwa narodowego

C2 Przedstawienie studentom zagadnień związanych z Narodową Platformą Cyberbezpieczeństwa oraz zadań
podmiotów publicznych w zakresie cyberbezpieczeństwa w aspekcie obowiązującego prawa;

C3 Ugruntowanie wiedzy słuchaczy o zagrożeniach w cyberprzestrzeni oraz działalności CSIRT poziomu
krajowego, a także sojuszy i organizacji międzynarodowych ukierunkowanej na zapewnienie
cyberbezpieczeństwa

C4 Nauczenie studentów prawidłowej interpretacji zjawisk i procesów zachodzących w obszarze
cyberbezpieczeństwa oraz właściwego wykorzystania posiadanej wiedzy w tym obszarze w celu opisu
i interpretacji zmian w systemie bezpieczeństwa w skali regionalnej i międzynarodowej..

Wymagania wstępne
Student/ka posiada ogólną wiedzę z zakresu bezpieczeństwa i problematyki cyberzagrożeń. Ponadto ma podstawowa wiedze
o państwie i prawie. Potrafi wyszukiwać informacje w różnych źródłach i opracowaniach. Ma potrzebę poszerzenia wiedzy o
życiu społecznym i przekazywania jej innym oraz rozumie znaczenie takiej wiedzy w pracy zawodowej.

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 Zna uwarunkowania kształtujące cyberbezpieczeństwo
państwa , rozumie relacje między narodowymi
i międzynarodowymi determinantami środowiska
bezpieczeństwa, ma wiedzę o znaczeniu i formach
oraz potrafi scharakteryzować strategiczne wyzwania
dla cyberbezpieczeństwa, ocenić ich skalę, krytycznie
zinterpretować podejmowane działania i wskazać
kierunki przeciwdziałania cyberzagrożeniom

BEN_K1_W01,
BEN_K1_W03

Kolokwium pisemne,
Raport, Prezentacja
multimedialna,
Wypowiedź ustna

W2 Ma rozszerzoną wiedzę o roli i znaczeniu
cyberbezpieczeństwa w zapewnieniu bezpieczeństwa
na świecie, jego transformacji wynikającej z postępu
technologiczno-naukowego oraz perspektywicznych
wyzwaniach; zna główne uwarunkowania
cyberbezpieczeństwa międzynarodowego.

BEN_K1_W05,
BEN_K1_W06

Kolokwium pisemne,
Raport, Prezentacja
multimedialna,
Wypowiedź ustna

Umiejętności – Student/ka:

U1 Potrafi wykorzystać posiadaną wiedzę teoretyczną
do szczegółowego opisu zmian zachodzących
w krajowym środowisku cyberbezpieczeństwa
bezpieczeństwa, ocenić zagrożenia z nich wynikające
oraz sformułować własne opinie dobierając krytyczne
dane i metody analizy studium przypadków.

BEN_K1_U05,
BEN_K1_U06

Kolokwium pisemne,
Raport, Prezentacja
multimedialna,
Wypowiedź ustna

U2 Potrafi omówić wyzwania dla cyberbezpieczeństwa
narodowego, scharakteryzować zadania dla CSIRT-
poziomu krajowego z nich wynikające, formułować
własne opinie na ich temat oraz stawiać proste
hipotezy badawcze i je weryfikować

BEN_K1_U03,
BEN_K1_U09

Kolokwium pisemne,
Raport, Prezentacja
multimedialna,
Wypowiedź ustna
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Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Kompetencji społecznych – Student/ka:

K1 Rozumie potrzebę poszerzania i aktualizowania
wiedzy, umiejętności oraz kompetencji przez całe
życie oraz jest przekonany do konieczności uczenia się
innych osób

BEN_K1_K01,
BEN_K1_K05

Kolokwium pisemne,
Prezentacja
multimedialna,
Wypowiedź ustna

K2 Posiada umiejętności wykorzystania zdobytej wiedzy
w różnych zakresach i formach, potrafi
scharakteryzować architekturę Krajowego Systemu
Cyberbezpieczeństwa , w tym wyzwania dla
bezpieczeństwa w cyberprzestrzeni ocenić ich skalę,
krytycznie zinterpretować podejmowane działania
przez podmioty publiczne i CSIRT poziomu krajowego ,
a także wskazać kierunki przeciwdziałania
zagrożeniom.

BEN_K1_K02,
BEN_K1_K06

Kolokwium pisemne,
Prezentacja
multimedialna,
Wypowiedź ustna

Treści programowe dla zajęć

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Cyberbezpieczeństwo jako proces a uregulowania
prawne .Wprowadzenie do przedmiotu- podstawowe
pojęcia i definicje
 
 
 
 
 
 
 
 
 

W1, U1, K1 Wykład

2. Architektura Krajowego Systemu Cyberbezpieczństwa W2, U2, K2 Wykład

3. Zasadnicze zadania i struktura krajowego systemu
CSIRT.

W1, U2 Wykład

4. Rola i zadania  operatorów usług kluczowych w KSC. U1, K2 Wykład

5. Organizacja i utrzymanie współdziałania w
Zintegrowanym Systemie Bezpieczeństwa w
cyberprzestrzeni.

W1, U2 Wykład

6. Zarządzanie i obsługa incydentów - kompetencje i
zadania organów KSC.

W1, U1, K1 Wykład

7. Rola i zadania oraz możliwości NASK. W2, K2 Wykład

8. Nowe inicjatywy europejskie w obszarze
cyberbezpieczeństwa.

W2, U2, K1 Wykład

9. Megatrendy w środowisku cyberprzestrzeni. W2, U1 Ćwiczenia

10. Usługi kluczowe i cyfrowe determinantami KSC W1, U1, K1 Ćwiczenia

11. Studium przypadków - incydenty w cyberprzestrzeni W1, U1, K2 Ćwiczenia

12. Zespoły CSIRT podstawą systemu zarzadzania
ryzykiem

U1, K2 Ćwiczenia
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Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

13. Rola i zadania oraz możliwości sektorowych zespołów
cyberbezpieczeństwa.

W2, U1, K1 Ćwiczenia

14. Dane czy technologie ? Zmiana paradygmatów
cyberbezpieczeństwa.

W2, K2 Ćwiczenia

15. Cyberbezpieczeństwo i rozwój nowych technologi w
UE.

W1, K1 Ćwiczenia

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Wykład Wykład z prezentacją multimedialną wybranych zagadnień

Ćwiczenia Dyskusja, Metoda analizy przypadków, Rozwiązywanie zadań (np.: obliczeniowych,
artystycznych, praktycznych), Praca w grupach

Forma zajęć Warunki zaliczenia zajęć

Wykład Sprawdzian pisemny , w nim poprawne odpowiedzi na  trzy zagadnienia wynikajace z treści
wykładów .
Ocena formująca - ocena ciągła na podstawie aktywności i obecności na zajęciach. Ocena
podsumowująca - sprawdzian pisemny. KRYTERIA OCENIANIA:
5,0 - znakomita wiedza, bardzo dobrze opanowane umiejętności oraz wykształcone
kompetencje personalne i społeczne;
4,5 - pogłębiona wiedza, dobrze wyuczone umiejętności oraz wykształcone kompetencje
personalne i społeczne ;
4,0 - dobra wiedza, dobrze wyuczone umiejętności oraz wykształcone kompetencje personalne
i społeczne ;
3,5 - zadowalająca wiedza, wyuczone umiejętności oraz kompetencje personalne i społeczne;
3,0 - podstawowa wiedza, opanowane najważniejsze umiejętności oraz wykształcone
podstawowe kompetencje personalne i społeczne ;
2,0 - niezadowalająca wiedza, nieopanowane umiejętności oraz niewykształcone kompetencje
personalne i społeczne.

Ćwiczenia Udział w 80% zajęć.Ocena formująca - ocena ciągła na podstawie aktywności i obecności na
zajęciach. Ocena podsumowująca - średnia ocena z wyników prac zespołu oraz oceny
środowiska bezpieczeństwa.
KRYTERIA OCENIANIA: 5,0 - znakomita wiedza, bardzo dobrze opanowane umiejętności oraz
wykształcone kompetencje personalne i społeczne ;
4,5 - pogłębiona wiedza, dobrze wyuczone umiejętności oraz wykształcone kompetencje
personalne i społeczne;
4,0 - dobra wiedza, dobrze wyuczone umiejętności oraz wykształcone kompetencje personalne
i społeczne
3,5 - zadowalająca wiedza, wyuczone umiejętności oraz kompetencje personalne i społeczne;
3,0 - podstawowa wiedza, opanowane najważniejsze umiejętności oraz wykształcone
podstawowe kompetencje personalne i społeczne ;
2,0 - niezadowalająca wiedza, nieopanowane umiejętności oraz niewykształcone kompetencje
personalne i społeczne
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Literatura
Obowiązkowa

USTAWA z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeństwa1.
A.Besierska Ustawa o Krajowym Systemie Cyberbezpieczeństwa. Komentarz. Wyd. Księgarnia.Beck.pl 20192.
Aleksandrowicz T., Świat w sieci. Państwa – społeczeństwa – ludzie. W poszukiwaniu nowego paradygmatu3.
bezpieczeństwa narodowego, Warszawa 2014, Difin

Dodatkowa

R.Dziomdziora "Cyberbezpieczeństwo w samorządzie terytorialnym. Praktyczny przewodnik" wyd.Wolters Kluwer1.
2020

Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Wykład 15

Ćwiczenia 15

Czytanie wskazanej literatury 20

Przygotowanie prezentacji multimedialnej 10

Przygotowanie do egzaminu 10

Przygotowanie do zaliczenia 10

Łączny nakład pracy studenta Liczba godzin
80

Liczba punktów ECTS ECTS
3

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

BEN_K1_K01
Absolwent/ka jest gotów/gotowa do krytycznego analizowania posiadanej wiedzy oraz dostępnych źródeł i
informacji oraz uzupełniania ich w oparciu o ekspertyzy i źródła naukowe typowe dla nauki o
bezpieczeństwie

BEN_K1_K02
Absolwent/ka jest gotów/gotowa do inicjowania oraz określania w pracy zawodowej i działalności publicznej,
w szczególności tej typowej dla specjalisty ds. bezpieczeństwa, zadań i działań na rzecz środowiska
społecznego, a także sposobów i środków ich realizacji

BEN_K1_K05 Absolwent/ka jest gotów/gotowa do uczestniczenia w kształtowaniu systemów bezpieczeństwa korzystając
z różnych mediów i sposobów komunikowania

BEN_K1_K06 Absolwent/ka jest gotów/gotowa do rozwiązywania konfliktów (w szczególności tych związanych z
funkcjonowaniem systemów bezpieczeństwa) przy wykorzystaniu etycznych metod i środków

BEN_K1_U03 Absolwent/ka potrafi organizować pracę własną i zespołową, krytycznie oceniać stopień jej zaawansowania,
samodzielnie podejmować i inicjować działania badawcze (zwłaszcza w dziedzinie nauki o bezpieczeństwie)

BEN_K1_U05 Absolwent/ka potrafi prognozować procesy i zjawiska społeczne (polityczne, prawne, ekonomiczne) z
wykorzystaniem standardowych metod i narzędzi właściwych dla nauki o bezpieczeństwie

BEN_K1_U06
Absolwent/ka potrafi przygotowywać wystąpienia ustne i brać udział w debacie, w języku polskim i języku
obcym o tematyce związanej z nauką o bezpieczeństwie, w trakcie których potrafi omówić zagadnienie
szczegółowe z zakresu nauki o bezpieczeństwie, a także przedstawiać i oceniać różne stanowiska

BEN_K1_U09 Absolwent/ka potrafi współdziałać z innymi członkami zespołu w celu definiowania i realizowania jego celów

BEN_K1_W01
Absolwent/ka zna i rozumie zasady funkcjonowania człowieka w społeczeństwie, w szczególności jako
podmiotu konstytuującego organizacje i instytucje polityczne (w tym te odpowiedzialne za bezpieczeństwo
lokalne, narodowe i międzynarodowe)

BEN_K1_W03
Absolwent/ka zna i rozumie w zaawansowanym stopniu metody i teorie wyjaśniające relacje między
strukturami oraz instytucjami odpowiedzialnymi za bezpieczeństwo, które funkcjonują w państwie i
społeczeństwie oraz praktyczne zastosowanie tej wiedzy w działalności zawodowej typowej dla osób w nich
pracujących

BEN_K1_W05 Absolwent/ka zna i rozumie podstawowe zasady tworzenia i rozwoju różnych form przedsiębiorczości w
systemie bezpieczeństwa

BEN_K1_W06
Absolwent/ka zna i rozumie zagadnienia związane z wpływem globalizacji i postępu naukowo-
technologicznego na procesy społeczno-polityczne oraz systemy bezpieczeństwa i funkcjonowanie
organizacji (politycznych, prawnych, ekonomicznych)


