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Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr 3 » Wyktad: 20, Zaliczenie z oceng punktéw ECTS
3
Cele ksztatcenia dla zajec
Kod Cel
C1 Zapoznanie studentéw z podstawowymi zagadnieniami dotyczacymi cyberprzestrzeni i cyberterroryzmu
C2 Zaprezentowanie gtdwnych przyczyn i przejawdw cyberterroryzmu
C3 Ukazanie najwazniejszych metod zapobiegania i zwalczania analizowanego zagrozenia
C4 Zaprezentowanie skutkéw cyberterroryzmu
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Kod

Efekty uczenia sie dla zaje¢ w zakresie

Efekty uczenia sie dla zajec

Efekty uczenia sie dla

kierunku

Wiedzy - Student/ka:

wil Posiada wiedze z zakresu cyberprzestrzeni BEN_K2 W01,
i cyberterroryzmu BEN_K2_W02,

BEN K2 W03,

BEN K2 W04

w2 Rozréznia podstawowe formy i rodzaje BEN_K2_W03,
cyberterroryzmu BEN_K2_WQ0S8,

BEN_K2 W09

Umiejetnosci - Student/ka:

Ul Rozrdznia podstawowe procedury dotyczace BEN_K2 U02,
zapobiegania i zwalczania cyberterroryzmu BEN_K2 U033,

BEN_K2 U04

u2 Potrafi diagnozowa¢ zagrozenia z zakresu BEN_K2_U08,
cyberterroryzmu BEN_K2_U09,

BEN_K2 U11

Kompetencji spotecznych - Student/ka:

K1 Jest wstepnie przygotowana/y do pracy w instytucjach | BEN_K2_ K01,
zajmujacych sie cyberbezpieczenstwem, w tym BEN_K2 K02,
cyberterroryzmem BEN_K2_K03,

BEN_K2_KO06

Lp. Tresci programowe dla zajec

Tresci programowe dla zajec

Efekty uczenia sie dla

zajec
1. Pojecie oraz istota cyberprzestrzeni i cyberterroryzmu | W1, U2
2. Rodzaje i formy terroryzmu w cyberprzestrzeni W1, W2, U2
3. Zrédta i przyczyny cyberterroryzmu W1, W2, U2
4. Analiza najwazniejszych przejawéw cyberterroryzmu W1, U2, K1
5. Zapobieganie i zwalczanie terroryzmu w W1, Ul, K1

cyberprzestrzeni

Forma zaje¢

Wyktad

Forma zajec

Wyktad

Informacje dodatkowe

Metody i formy prowadzenia zajec

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Formy zajec

Wyktad
Wyktad
Wyktad
Wyktad
Wyktad

Wyktad z prezentacjg multimedialng wybranych zagadnien, Wykfad problemowy, Uczenie

problemowe (Problem-based learning)

Warunki zaliczenia zajec

Opanowanie wskazanych zagadnien.
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Literatura
Obowiazkowa

1. A. Podraza, P. Potakowski, K. Wiak, Cyberterroryzm zagrozeniem w XXI wieku, Perspektywa politologiczna i prawna,
Warszawa 2021.

2. - M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspdtpracy panstw, Katowice 2019.

3. — M. Gawrycki, A. Bédgdat-Brzezinska, Cyberterroryzm i problemy bezpieczehstwa informacyjnego we wspdtczesnym
Swiecie, Warszawa 2019.

Dodatkowa

1. - A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia cyberterroryzmem, Warszawa
2020.
2. - M. Kedzierski, Pozyskiwanie sladéw finansowania terroryzmu i ich przetwarzanie, Torun 2021.

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych

Rodzaje zajec studenta . . .
na zrealizowane rodzaje zajec

Wyktad 20
Przygotowanie do egzaminu 20
Czytanie wskazanej literatury 35

Liczba godzin

taczny nakiad pracy studenta 75

ECTS

Liczba punktéw ECTS 3

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia sie dla kierunku

Kod

BEN_K2_K01

BEN_K2_K02

BEN_K2_K03

BEN_K2_K06

BEN_K2_U02

BEN_K2_U03

BEN_K2_U04

BEN_K2_U08

BEN_K2_U09

BEN_K2_U11

BEN_K2_W01

BEN_K2_W02

BEN_K2_W03

BEN_K2_W04

BEN_K2_W08

BEN_K2_W09
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Tresé

Absolwent/ka jest gotéw/gotowa do poszerzania i aktualizowania oraz krytycznej oceny posiadanej wiedzy,
w szczegdlnosci tej z obszaru nauki o bezpieczenstwie

Absolwent/ka jest gotdw/gotowa do odpowiedzialnego petnienia rél zawodowych, z uwzglednieniem
zmieniajacych sie potrzeb spotecznych, oraz zachowywania sie w sposéb profesjonalny i etyczny w pracy
zawodowej oraz dziatalnosci publicznej typowej dla specjalisty odpowiadajgcego za bezpieczenstwo lokalne,
narodowe i miedzynarodowe

Absolwent/ka jest gotéw/gotowa do uznawania znaczenia wiedzy w rozwigzywaniu problemoéw
poznawczych i praktycznych w naukach o bezpieczenstwie oraz zasiegania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem problemu

Absolwent/ka jest gotéw/gotowa do wykazywania sie w pracy zawodowej i aktywnosci publicznej,
szczegdlnie tej typowej dla specjalisty z zakresu nauki o bezpieczenstwie, przedsiebiorczoscig i
innowacyjnoscia

Absolwent/ka potrafi innowacyjnie wykonywac zadania w nieprzewidywalnych warunkach przez odpowiedni
dobér oraz stosowanie wiasciwych metod i narzedzi, w tym zaawansowanych technik typowych dla nauki o
bezpieczenstwie

Absolwent/ka potrafi wykorzystywac¢ posiadana wiedze do przystosowania istniejgcych lub opracowania
nowych metod i narzedzi stuzacych do rozwigzywania probleméw w zakresie nauki o bezpieczehstwie

Absolwent/ka potrafi wykorzystywac posiadang wiedze do formutowania i rozwigzywania probleméw oraz
wykonywania zadan typowych dla dziatalnosci zawodowej specjalisty odpowiadajgcego za bezpieczenstwo
lokalne, narodowe i miedzynarodowe

Absolwent/ka potrafi samodzielnie planowac i realizowa¢ wtasne uczenie sie przez cate zycie i
ukierunkowywac innych w tym zakresie

Absolwent/ka potrafi przygotowywa¢ rézne prace pisemne i méwione w jezyku polskim i jezyku obcym o
tematyce pozostajgcej w obszarze zainteresowah nauki o bezpieczenstwie

Absolwent/ka potrafi prowadzi¢ badania spoteczne niezbedne do opracowania diagnoz potrzeb odbiorcéw
ustug podmiotéw odpowiedzialnych za bezpieczenstwo lokalne, narodowe oraz miedzynarodowe

Absolwent/ka zna i rozumie w pogtebionym stopniu fakty, obiekty i zjawiska stanowigce zaawansowang
wiedze 0gding z zakresu nauki o bezpieczenstwie

Absolwent/ka zna i rozumie w pogtebionym stopniu metody i narzedzia opisu, w tym techniki pozyskiwania i
analizy danych oraz teorie dotyczace bezpieczenstwa, wyjasniajace ztozone zaleznosci miedzy elementami
systemow bezpieczenhstwa

Absolwent/ka zna i rozumie wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegdtowej, whasciwe
dla kierunku bezpieczenstwo narodowe oraz zastosowania praktyczne tej wiedzy w dziatalnosci zawodowej
specjalisty odpowiadajgcego za bezpieczehstwo lokalne, narodowe oraz miedzynarodowe

Absolwent/ka zna i rozumie fundamentalne dylematy wspétczesnej cywilizacji, zwigzane z rozwojem i rolg
systeméw bezpieczenstwa oraz ich wptywem na spoteczenstwo

Absolwent/ka zna i rozumie w sposéb pogtebiony wybrane metody i narzedzia opisu, w tym techniki
pozyskiwania danych oraz modelowania systemu bezpieczenhstwa i procesédw w nim zachodzacych, a takze
identyfikowania rzadzacych nim prawidtowosci

Absolwent/ka zna i rozumie role systemu bezpieczenstwa w funkcjonowaniu grupy spotecznej, panstwa i
wspoélnoty miedzynarodowej oraz ich historycznej ewolucji
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