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Kod
C1

C2

C3

Cele ksztatcenia dla zajec

Cel

Celem przedmiotu , Cyberochrona w instytucjach” ma by¢ w pierwszej kolejnosci zbudowanie $wiadomosci
absolwenta, niezbednych do uchwycenia korelacji w zakresie sprawnego oraz efektywnego funkcjonowania
zréznicowanych podmiotéw publicznych (jak réwniez prywatnych, np. zwigzanych z infrastrukturg krytyczna
panstwa) i niezbednego ciggtego inwestowania w rosngce potrzeby cyberbezpieczenstwa. Stwarzajac okazje
do uwypuklenia obrazu domeny cyber, jako przestrzeni rozwijajacej sie i trudnej do zobrazowania
konwencjonalnym zasobem definicyjnym oraz podej$¢ naukowych, ktére sa tradycyjnie wykorzystywane

do opisu kwestii klasycznych dylematéw bezpieczenstwa.

Celem ma by¢ ukazanie z jakimi wyzwaniami w domenie cyber, obecnie i w przysztosci, moze mierzy¢ sie
instytucja publiczna/samorzadowa (lub podmiot prywatny) jesli chodzi o ochrone wtasnych zasobdéw

w domenie cyber, jak réwniez mapowac role domeny cyber, jako przestrzeni wymagajgcej ochrony. Tym
samym, twércy przedmiotu daza do nakreslenia niezbednej wiedzy z zakresu prawnego (obowigzki, prawa,
itp.), ale przede wszystkim praktycznego. Chodzi o stworzenie niezbednej odpowiedzialnosci w zakresie
projektowania podejscia do nowoczesnego cyberbezpieczenstwa.

Celem jest, zaréwno w oparciu o wtasne zasoby techniczne i kadrowe - budowanie dobrych praktyk wsréd
lideréw bezpieczehstwa, w tym cyber, kohczacych kierunek bezpieczenstwo narodowe, ale tez zdolnos¢

do wspoétpracy z osobami o mniejszej swiadomosci wyzwah w sferze cyberbezpieczenstwa. Absolwenci maja,
takze uzyska¢ zdolnos¢ do samodzielnego poszukiwania niezbednej wspédtpracy technicznej z podmiotami
prywatnymi - kluczowe firmy zapewniajace ustugi oraz rozwigzania z zakresu cyberbezpieczenstwa, ale
réwniez z odpowiednimi partnerami ze strony panstwa, struktur naukowych, wojska oraz stuzb specjalnych.
Tworzac tym samym komplementarne podejscie do ciggtego doskonalenia sie i przede wszystkim
strategicznego pozycjonowania cyberbezpieczehstwa w planach funkcjonowania danej instytucji.

Wymagania wstepne

Student musi dysponowac niezbednym instrumentarium w zakresie poje¢ podstawowych, odnoszacych sie do réznych
kategorii bezpieczenstwa oraz cyberbezpieczenstwa. Chodzi przede wszystkim o wczesniejsze zdefiniowanie najwazniejszych
zagadnien z zakresu technologii informacyjnych. Istotne jest réwniez umiejetne osadzenie kluczowych polskich instytucji
odpowiedzialnych za bezpieczehstwo - MON, MSWiA, ABW, SKW, etc. w catosciowym obrazie bezpieczenstwa panstwa.
Student winien charakteryzowac sie réwniez podstawami w zakresie wiedzy odnoszgcej sie do systemu prawnego RP.

Kod

Efekty uczenia sie dla zajec

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Efekty uczenia sie dla

Efekty uczenia sie dla zaje¢ w zakresie Kierunku

Wiedzy - Student/ka:

wil

W2

Potrafi zdefiniowad zalezno$¢ pomiedzy BEN_K2 W01, Kolokwium pisemne
bezpieczenstwem pracy i funkcjonowania danej BEN_K2_W02,
instytucji a cyberbezpieczenstwem. BEN_K2_W03,

BEN_K2_W04,

BEN_K2_WO05,

BEN_K2_WO08,

BEN_K2_W10,

BEN_K2_ W11

Jest w stanie rozpoznawac i definiowa¢ kluczowe BEN_K2 W01, Kolokwium pisemne
zagrozenia wynikajace z rozwoju cyberprzestrzeni dla | BEN_K2 W02,
funkcjonowania wybranych instytucji w panstwie. BEN_K2 W03,

BEN K2 W04,

BEN_K2 W05,

BEN K2 W08,

BEN_K2 W09,

BEN K2 W10,

BEN K2 W11l
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Kod

W3

Efekty uczenia sie dla zaje¢ w zakresie

Potrafi wskazywa¢ kluczowe narzedzia techniczne oraz

rozwigzania systemowe, dostepne na polskim
i europejskim rynku mogace zwieksza¢ poziom
cyberbezpieczenstwa w pracy instytucji w Polsce.

Umiejetnosci - Student/ka:

ul

u2

Zabiera gtos w zakresie udoskonalania systemu
cyberbezpieczenstwa w danej instytucji, dazac

do zrozumienia potrzeb technicznych oraz z zakresu
zarzadzania zasobami - kadrowymi, technicznymi

i finansowymi.

Uczestniczy w ciggtym doskonaleniu systemu
cyberbezpieczenstwa.

Kompetencji spotecznych - Student/ka:

K1

Lp.

Potrafi uzyskiwa¢ wiedze z réznych zasobéw danych
dotyczacych cyberbezpieczenstwa, wykorzystujac je
w toku swojej pracy zawodowej lub stuzby.

Efekty uczenia sie dla
kierunku

BEN_K2_WO1,
BEN_K2_W02,
BEN_K2_WO03,
BEN_K2_W04,
BEN_K2_WO5,
BEN_K2_W08,
BEN_K2_W09,
BEN_K2_W10,
BEN_K2_W11

BEN_K2_UO01,
BEN_K2_U02,
BEN_K2_U03,
BEN_K2_U04,
BEN_K2_UO05,
BEN_K2_U06,
BEN_K2_U08

BEN_K2_UO1,
BEN_K2_U02,
BEN_K2_U03,
BEN_K2_U04,
BEN_K2_UO05,
BEN_K2_U06,
BEN_K2_U07,
BEN_K2_U08

BEN_K2_KO1,
BEN_K2_K02,
BEN_K2_K03,
BEN_K2_K04,
BEN_K2_K05

Tresci programowe dla zajec

Tresci programowe dla zajec

Nakreslenie obszaru zaleznosci funkcjonowania
bezpieczenstwa catoSciowego instytucji (struktury
centralne, samorzadowe, etc.) od ich poziomu
cyberbezpieczenstwa w warunkach XXI w. - ukazanie
rosngcej wrazliwosci w holistycznym ujeciu
funkcjonowania danej struktury.

Budowanie $wiadomosci rosnacych potrzeb
cyberbezpieczenstwa w Srodowisku danej instytucji -
problemy w odbiorze kwestii praktycznych przez
osoby na réznych szczeblach zarzadzania instytucja.

Wspoétpraca w obrebie panstwa, jako niezbedna
odpowiedz na kolejne wyzwania w sferze
cyberbezpieczenstwa.
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Efekty uczenia sie dla
zajec

W1, W2, W3, Ul, U2, K1

W1, W2, W3, Ul, U2, K1

W1, W2, W3, U1, U2, K1

Metody weryfikacji
osiagniecia efektéow

uczenia sie dla zajec

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Kolokwium pisemne

Formy zajec

Cwiczenia

Cwiczenia

Cwiczenia
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Efekty uczenia sie dla

zajec Formy zajec

Lp. Tresci programowe dla zajec
4, Kluczowe wyzwania z jakimi moze spotkac sie W1, W2, W3, U1, U2, K1 | Cwiczenia
instytucja publiczna oraz prywatna w przypadku
cyberprzestrzeni. Od probleméw technicznych po
zaawansowane mozliwosci oddziatywania ze strony
podmiotéw panstwowych oraz catego spektrum
aktoréw niepanstwowych.

5. Mapowanie kluczowych aktoréw w sferze W1, W2, W3, U1, U2, K1 | Cwiczenia
cyberbezpieczenstwa po stronie sektora prywatnego.
Gdzie szukac¢ rozwigzanh sektorowych, kto oferuje
rozwigzania catosSciowe w sferze cyberbezpieczenstwa.

6. Analiza kluczowych Zrédet wiedzy w zakresie W1, W2, W3, U1, U2, K1 | Cwiczenia
niezbednych praktyk budowania odpowiedniego
poziomu cyberbezpieczenstwa - jak tworzy¢ i
monitorowac zasoby informacji w dynamicznie
zmieniajgcej sie architekturze domeny cyber.

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zajec

Cwiczenia Wyktad z prezentacjg multimedialng wybranych zagadnien, Wykfad konwersatoryjny, Wykfad
problemowy, Dyskusja, Metoda analizy przypadkéw, Uczenie problemowe (Problem-based
learning), Metoda ¢wiczeniowa

Forma zaje¢ Warunki zaliczenia zaje¢

Cwiczenia bardzo dobry (bdb; 5,0): wiedza, bardzo dobrze opanowane umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne
dobry plus (+db; 4,5): pogtebiona wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone
kompetencje personalne i spoteczne
dobry (db; 4,0): dobra wiedza, dobrze wyuczone umiejetnosci oraz wyksztatcone kompetencje
personalne i spoteczne
dostateczny plus (+dst; 3,5): zadawalajaca wiedza, wyuczone umiejetnosci oraz kompetencje
personalne i spoteczne
dostateczny (dst; 3,0): podstawowa wiedza, opanowane najwazniejsze umiejetnosci oraz
wyksztatcone podstawowe kompetencje personalne i spoteczne
niedostateczny (ndst; 2,0): niezadawalajaca wiedza, nieopanowane umiejetnosci oraz
niewyksztatcone kompetencje personalne i spoteczne

Literatura

Obowiazkowa

Bezpieczenstwo informacyjne, Krzysztof Liderman, Wydawnictwo Naukowe EUN, 2017.

Cyberbezpieczenstwo jako podstawa bezpiecznego panstwa i spoteczenstwa w XXI wieku, Marek Gérka, Difin, 2014.
Cyberbezpieczenstwo, red. Cezary Banasinski i Marcin Rojszczak, Wolters Kluwer, 2020.

Cyberodpowiedzialnos¢, Katarzyna Chatubinska-Jentkiewicz , Wydawnictwo Adam Marszatek 2019.
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Efekty uczenia sie dla kierunku

Kod

BEN_K2_K01

BEN_K2_K02

BEN_K2_K03

BEN_K2_K04

BEN_K2_KO05

BEN_K2_U01

BEN_K2_U02

BEN_K2_U03

BEN_K2_U04

BEN_K2_U05

BEN_K2_U06

BEN_K2_U07

BEN_K2_U08

BEN_K2_W01

BEN_K2_W02

BEN_K2_W03

BEN_K2_W04

BEN_K2_WO05
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Tresé

Absolwent/ka jest gotéw/gotowa do poszerzania i aktualizowania oraz krytycznej oceny posiadanej wiedzy,
w szczegdlnosci tej z obszaru nauki o bezpieczenstwie

Absolwent/ka jest gotdw/gotowa do odpowiedzialnego petnienia rél zawodowych, z uwzglednieniem
zmieniajacych sie potrzeb spotecznych, oraz zachowywania sie w sposéb profesjonalny i etyczny w pracy
zawodowej oraz dziatalnosci publicznej typowej dla specjalisty odpowiadajgcego za bezpieczenstwo lokalne,
narodowe i miedzynarodowe

Absolwent/ka jest gotéw/gotowa do uznawania znaczenia wiedzy w rozwigzywaniu problemoéw
poznawczych i praktycznych w naukach o bezpieczenstwie oraz zasiegania opinii ekspertéw w przypadku
trudnosci z samodzielnym rozwigzaniem problemu

Absolwent/ka jest gotéw/gotowa do inicjowania dziatan na rzecz interesu publicznego oraz wypetniania
zobowigzah spotecznych, inspirowania i organizowania dziatalnosci na rzecz srodowiska spotecznego (w
tym systemu bezpieczenstwa)

Absolwent/ka jest gotéw/gotowa do rozwijania dorobku i podtrzymywania etosu zawodu specjalisty
odpowiedzialnego za bezpieczenstwo lokalne, narodowe i miedzynarodowe

Absolwent/ka potrafi wtasciwie dobiera¢ Zrddta i informacje z nich pochodzace, dokonywac oceny,
krytycznej analizy, syntezy, twérczej interpretacji i prezentacji tych informacji w celu formutowania i
rozwigzywania ztozonych i nietypowych probleméw w zakresie nauki o bezpieczenstwie

Absolwent/ka potrafi innowacyjnie wykonywac zadania w nieprzewidywalnych warunkach przez odpowiedni
dobdr oraz stosowanie wtasciwych metod i narzedzi, w tym zaawansowanych technik typowych dla nauki o
bezpieczenstwie

Absolwent/ka potrafi wykorzystywac posiadang wiedze do przystosowania istniejacych lub opracowania
nowych metod i narzedzi stuzgcych do rozwigzywania probleméw w zakresie nauki o bezpieczehstwie

Absolwent/ka potrafi wykorzystywaé posiadang wiedze do formutowania i rozwigzywania probleméw oraz
wykonywania zadan typowych dla dziatalnosci zawodowej specjalisty odpowiadajacego za bezpieczenstwo
lokalne, narodowe i miedzynarodowe

Absolwent/ka potrafi formutowac i testowad hipotezy zwigzane z prostymi problemami wdrozeniowymi
charakterystycznymi dla nauki o bezpieczenstwie

Absolwent/ka potrafi umiejetnie wykorzystywac zdobyta wiedze z zakresu nauki o bezpieczehstwie w
komunikowaniu spotecznym oraz politycznym i prowadzeniu debaty, rozszerzong o krytyczng analize
skutecznosci i przydatnosci stosowanej wiedzy

Absolwent/ka potrafi kierowaé pracg zespotu, w tym organizacji lub instytucji zajmujacej sie
bezpieczenstwem oraz wspétdziata¢ z innymi osobami w ramach tych prac i przyjmowac w nich wiodaca
role

Absolwent/ka potrafi samodzielnie planowac i realizowad wiasne uczenie sie przez cate zycie i
ukierunkowywac innych w tym zakresie

Absolwent/ka zna i rozumie w pogtebionym stopniu fakty, obiekty i zjawiska stanowigce zaawansowang
wiedze 0gding z zakresu nauki o bezpieczenstwie

Absolwent/ka zna i rozumie w pogtebionym stopniu metody i narzedzia opisu, w tym techniki pozyskiwania i
analizy danych oraz teorie dotyczace bezpieczenstwa, wyjasniajace ztozone zaleznosci miedzy elementami
systemow bezpieczenstwa

Absolwent/ka zna i rozumie wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegdtowej, whasciwe
dla kierunku bezpieczenstwo narodowe oraz zastosowania praktyczne tej wiedzy w dziatalnosci zawodowej
specjalisty odpowiadajgcego za bezpieczehstwo lokalne, narodowe oraz miedzynarodowe

Absolwent/ka zna i rozumie fundamentalne dylematy wspétczesnej cywilizacji, zwiazane z rozwojem i rolg
systemow bezpieczenstwa oraz ich wptywem na spoteczenstwo

Absolwent/ka zna i rozumie ekonomiczne, prawne, etyczne i inne uwarunkowania dziatalnosci zawodowej
typowej dla specjalisty odpowiadajacego za bezpieczenstwo lokalne, narodowe i miedzynarodowe
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Kod

BEN_K2_W08

BEN_K2_W09

BEN_K2_W10

BEN_K2_W11

Tresé

Absolwent/ka zna i rozumie w spos6b pogtebiony wybrane metody i narzedzia opisu, w tym techniki
pozyskiwania danych oraz modelowania systemu bezpieczenstwa i procesédw w nim zachodzacych, a takze
identyfikowania rzadzacych nim prawidtowosci

Absolwent/ka zna i rozumie role systemu bezpieczehstwa w funkcjonowaniu grupy spotecznej, panstwa i
wspdlnoty miedzynarodowej oraz ich historycznej ewolucji

Absolwent/ka zna i rozumie w sposéb pogtebiony metody diagnozowania potrzeb i oceny jakosci ustug
podmiotéw odpowiedzialnych za bezpieczenstwo lokalne, narodowe i miedzynarodowe

Absolwent/ka zna i rozumie funkcjonowanie organizacji i sposoby pracy w obszarze typowym dla specjalisty
odpowiadajacego za bezpieczenstwo lokalne, narodowe i miedzynarodowe
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