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Cele kształcenia dla zajęć

Kod Cel

C1 Celem przedmiotu „Systemy cyberbezpieczeństwa” jest ukazanie dynamiki rozwoju ujęcia systemowego
w kontekście problematyki bezpieczeństwa w domenie cyber (używane będzie pełnoprawne uznanie
cyberprzestrzeni za domenę, w oparciu o standard NATO). Ukazując sferę kształtowania się
cyberbezpieczeństwa w obszarze aktywności podmiotów państwowych i niepaństwowych na przestrzeni
ostatnich lat. Określając przy tym bardzo specyficzne źródła cyberbezpieczeństwa, które można łączyć
z dynamicznym rozwojem zmagań wokół tzw. SIGINT-u czyli wywiadu opartego na źródłach sygnałowych
w XX w.

C2 Student ma dostrzec specyfikę polskiego systemu cyberbezpieczeństwa pod kątem jego rozwiązań prawnych,
ciągłej ewolucji w sferze budowania zróżnicowanych zasobów instytucjonalnych oraz przede wszystkim
ogólnej świadomości wyzwań i zagrożeń związanych z niedostatecznym poziomem cyberbezpieczeństwa dla
funkcjonowania państwa, jego przemysłu, systemu społeczno-politycznego oraz systemu obronny (w tym
przede wszystkim w aspekcie militarnym oraz służb specjalnych).

C3 Student ma zapoznać się z kluczowymi problemami ze sfery budowania systemowego ujęcia
cyberbezpieczeństwa w innych rejonach świata. Przede wszystkim będzie to zaprezentowanie amerykańskich
rozwiązań, uznawanych za jedne z pierwszych w obrębie aktywności defensywnej i ofensywnej. Uwypuklając
amerykańskie problemy w przestrzeni strategicznej oraz doktrynalnej, przy próbie dokonania wybranej
prezentacji struktur definiujących cyberbezpieczeństwo mocarstwa globalnego – NSA, US CyberCommand,
DHS, etc.

C4 Student ma uzyskać punkt odniesienia do debaty o wzrastającej roli chińskiego potencjału w domenie cyber.
Dokonując krytycznej oceny chińskiej polityki w sferze cyberbezpieczeństwa, opierając się na nowych
metodach kontroli przestrzeni informacyjnej oraz budowania narodowych zdolności przy możliwości odcięcia
się od innych państw. W toku debaty o Chinach będą poruszone, także wątki odnoszące się do rywalizacji
amerykańsko-chińskiej w domenie cyber, jako możliwego elementu determinującego bezpieczeństwo Europy
oraz Polski w najbliższej dekadzie.

C5 Zobrazowanie nowego wymiaru wpięcia cyberbezpieczeństwa w działania w innych domenach wojskowych
poprzez analizę działań w cyberprzestrzeni, na przykładzie kluczowych konfliktów bliskowschodnich.
Uwypuklając chociażby sprawę łączenia działań kinetycznych (wojskowych i wywiadowczych)
z niekinetycznymi, w swej pierwotnej formie, działaniami cyber.

Wymagania wstępne
Student powinien dysponować podstawowym aparatem pojęć z zakresu bezpieczeństwa narodowego i umiejętnie obchodzić
się z kluczowymi źródłami książkowymi oraz internetowymi. Należy również podkreślić jego zdolność do ogólnego
ulokowania cyberbezpieczeństwa w perspektywach badawczych, które mają determinować jeden z celów jego studiowania
na wskazanym kierunku.

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 Potrafi wskazać perspektywę systemową, jako
wyznacznik definiowania współczesnego
cyberbezpieczeństwa – ukazując podstawowe
instytucje, wskazując ich kompetencje oraz
ulokowanie w systemie prawnym danego państwa.

BEN_K2_W01,
BEN_K2_W02,
BEN_K2_W03,
BEN_K2_W04,
BEN_K2_W05,
BEN_K2_W08,
BEN_K2_W09,
BEN_K2_W10,
BEN_K2_W11

Kolokwium pisemne
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Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

W2 Potrafi nakreślić główne wątki historyczne w zakresie
kluczowych problemów odnoszących się do sfery
definiowania współczesnego cyberbezpieczeństwa,
a jednocześnie odwołać się do obecnych trendów
w obrębie problematyki cyberbezpieczeństwa.

BEN_K2_W01,
BEN_K2_W02,
BEN_K2_W03,
BEN_K2_W04,
BEN_K2_W05,
BEN_K2_W08,
BEN_K2_W09,
BEN_K2_W10,
BEN_K2_W11

Kolokwium pisemne

W3 Uzyskuje pogłębiony obraz systemów
cyberbezpieczeństwa w oparciu o rozwiązana krajowe,
ale również w oparciu o doświadczenia oraz
rozwiązania obserwowane w innych, wybranych
państwach świata.

BEN_K2_W01,
BEN_K2_W02,
BEN_K2_W03,
BEN_K2_W04,
BEN_K2_W05,
BEN_K2_W08,
BEN_K2_W09,
BEN_K2_W10,
BEN_K2_W11

Kolokwium pisemne

W4 Potrafi uzyskać niezbędne umiejętności w zakresie
oceny poziomu cyberbezpieczeństwa w zależności
od systemu przyjętego w danym państwie oraz oceny
architektury bezpieczeństwa regionalnego oraz
globalnego.

BEN_K2_W01,
BEN_K2_W02,
BEN_K2_W03,
BEN_K2_W04,
BEN_K2_W05,
BEN_K2_W08,
BEN_K2_W09,
BEN_K2_W10,
BEN_K2_W11

Kolokwium pisemne

Umiejętności – Student/ka:

U1 Jest w stanie kreować dyskusję o potrzebach
cyberbezpieczeństwa wśród innych studentów, ale
również w kontekście swojej wspólnoty lokalnej
i przyszłego/obecnego miejsca pracy. Tworząc
przestrzeń do budowania cyberodporności oraz zmian
systemowych w działaniach innych.

BEN_K2_U01,
BEN_K2_U02,
BEN_K2_U03,
BEN_K2_U04,
BEN_K2_U05,
BEN_K2_U06,
BEN_K2_U07

Esej

Kompetencji społecznych – Student/ka:

K1 Potrafi zabrać głos w dyskusji dotyczącej kluczowych
wątków prawnych, etycznych i technologicznych,
które są współcześnie dostrzegalne
w cyberbezpieczeństwie.

BEN_K2_K01,
BEN_K2_K02,
BEN_K2_K03,
BEN_K2_K04,
BEN_K2_K06

Prezentacja
multimedialna

K2 Rozwija własną wiedzę o wyzwaniach w sferze
cyberbezpieczeństwa w oparciu o zróżnicowaną gamę
źródeł naukowych oraz popularnonaukowych
i publicystycznych.

BEN_K2_K01,
BEN_K2_K02,
BEN_K2_K03,
BEN_K2_K04,
BEN_K2_K06

Prezentacja
multimedialna

Treści programowe dla zajęć
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Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Cyberprzestrzeń jako pełnoprawna domena
funkcjonowania współczesnego bezpieczeństwa –
wprowadzenie do kompleksowego ujęcia problemu
cyberbezpieczeństwa.

W1, W2, W3, W4, U1, K1,
K2

Ćwiczenia

2. Polski system cyberbezpieczeństwa – kluczowe
dylematy prawne, rozwój instytucji odpowiadających
za implementowanie rozwiązań z zakresu
cyberbezpieczeństwa oraz ulokowanie domeny cyber
w polskiej myśli strategicznej.

W1, W2, W3, W4, U1, K1,
K2

Ćwiczenia

3. Rozszerzona koncepcja postrzegania SIGINT jako
punkt odniesienia do roli i znaczenia
cyberbezpieczeństwa w dynamicznym rozwoju
szpiegostwa opartego na COMINT oraz ELINT w XX i
XXI w.

W1, W2, W3, W4, U1, K1,
K2

Ćwiczenia

4. Wojskowe ujęcie systemu cyberbezpieczeństwa w
kontekście ewolucji sposobów prowadzenia działań
zbrojnych, rozwoju nowych technologii walki oraz
uzależniania państw od domeny cyber.

W1, W2, W3, W4, U1, K1,
K2

Ćwiczenia

5. Amerykański system cyberbezpieczeństwa – punkt
wyjścia do dyskusji o rozwoju ujęcia systemowego w
państwach demokratycznych. 

W1, W2, W3, W4, U1, K1,
K2

Ćwiczenia

6. Chińska perspektywa cyberbezpieczeństwa w ujęciu
kształtowania się możliwości technologicznych
mocarstwa i osadzania ich na wartościach innych
kulturowo oraz społecznie i politycznie.

W1, W2, W3, W4, U1, K1,
K2

Ćwiczenia

7. Bliski Wschód jako laboratorium systemowego
ujmowania problemów cyberbezpieczeństwa w
warunkach permanentnej niestabilności regionalnej
oraz silnej polaryzacji pomiędzy aktorami
państwowymi i proxy.

W1, W2, W3, W4, U1, K1,
K2

Ćwiczenia

8. Kluczowe wyzwania i dylematy dla systemów
cyberbezpieczeństwa w Polsce i na świecie. 

W1, W2, W3, W4, U1, K1,
K2

Ćwiczenia

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Ćwiczenia Wykład z prezentacją multimedialną wybranych zagadnień, Wykład konwersatoryjny, Wykład
problemowy, Dyskusja, Metoda analizy przypadków, Uczenie problemowe (Problem-based
learning), Metoda aktywizująca - "burza mózgów", Praca w grupach
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Forma zajęć Warunki zaliczenia zajęć

Ćwiczenia bardzo dobry (bdb; 5,0): wiedza, bardzo dobrze opanowane umiejętności oraz wykształcone
kompetencje personalne i społeczne
dobry plus (+db; 4,5): pogłębiona wiedza, dobrze wyuczone umiejętności oraz wykształcone
kompetencje personalne i społeczne
dobry (db; 4,0): dobra wiedza, dobrze wyuczone umiejętności oraz wykształcone kompetencje
personalne i społeczne
dostateczny plus (+dst; 3,5): zadawalająca wiedza, wyuczone umiejętności oraz kompetencje
personalne i społeczne
dostateczny (dst; 3,0): podstawowa wiedza, opanowane najważniejsze umiejętności oraz
wykształcone podstawowe kompetencje personalne i społeczne
niedostateczny (ndst; 2,0): niezadawalająca wiedza, nieopanowane umiejętności oraz
niewykształcone kompetencje personalne i społeczne

Literatura
Obowiązkowa

Bezpieczeństwo funkcjonowania w cyberprzestrzeni, Sylwia Wojciechowska-Filipek, Zbigniew Ciekanowski,1.
CeDeWu.pl, 2016.
Cyberbezpieczeństwo jako podstawa bezpiecznego państwa i społeczeństwa w XXI wieku, Marek Górka, Difin, 2014.2.
Filozofia cyber bezpieczeństwa, Łukasz Olejnik, Artur Kurasiński, PWN, 2022.3.

Dodatkowa

Cyberbezpieczeństwo, red. Cezary Banasiński i Marcin Rojszczak, Wolters Kluwer, 2020.1.
Chiny 5.0. Jak powstaje cyfrowa dyktatura, Kai Strittmatter , Wydawnictwo W.A.B., 2020.2.
Cyberprzestrzeń jako nowy wymiar rywalizacji i współpracy państw, Miron Lakomy, Wydawnictwo Uniwersytetu3.
Śląskiego, 2015.
Stany Zjednoczone a międzynarodowe bezpieczeństwo cybernetyczne, Dziwisz Dominika, Self Publishing, 2015.4.
Cyberbezpieczeństwo. Podejście systemowe, Jerzy Krawiec, Oficyna Wydawnicza Politechniki Warszawskiej, 2019.5.

Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Ćwiczenia 15

Czytanie wskazanej literatury 30

Przygotowanie do egzaminu 15

Łączny nakład pracy studenta Liczba godzin
60

Liczba punktów ECTS ECTS
2

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

BEN_K2_K01 Absolwent/ka jest gotów/gotowa do poszerzania i aktualizowania oraz krytycznej oceny posiadanej wiedzy,
w szczególności tej z obszaru nauki o bezpieczeństwie

BEN_K2_K02
Absolwent/ka jest gotów/gotowa do odpowiedzialnego pełnienia ról zawodowych, z uwzględnieniem
zmieniających się potrzeb społecznych, oraz zachowywania się w sposób profesjonalny i etyczny w pracy
zawodowej oraz działalności publicznej typowej dla specjalisty odpowiadającego za bezpieczeństwo lokalne,
narodowe i międzynarodowe

BEN_K2_K03
Absolwent/ka jest gotów/gotowa do uznawania znaczenia wiedzy w rozwiązywaniu problemów
poznawczych i praktycznych w naukach o bezpieczeństwie oraz zasięgania opinii ekspertów w przypadku
trudności z samodzielnym rozwiązaniem problemu

BEN_K2_K04
Absolwent/ka jest gotów/gotowa do inicjowania działań na rzecz interesu publicznego oraz wypełniania
zobowiązań społecznych, inspirowania i organizowania działalności na rzecz środowiska społecznego (w
tym systemu bezpieczeństwa)

BEN_K2_K06
Absolwent/ka jest gotów/gotowa do wykazywania się w pracy zawodowej i aktywności publicznej,
szczególnie tej typowej dla specjalisty z zakresu nauki o bezpieczeństwie, przedsiębiorczością i
innowacyjnością

BEN_K2_U01
Absolwent/ka potrafi właściwie dobierać źródła i informacje z nich pochodzące, dokonywać oceny,
krytycznej analizy, syntezy, twórczej interpretacji i prezentacji tych informacji w celu formułowania i
rozwiązywania złożonych i nietypowych problemów w zakresie nauki o bezpieczeństwie

BEN_K2_U02
Absolwent/ka potrafi innowacyjnie wykonywać zadania w nieprzewidywalnych warunkach przez odpowiedni
dobór oraz stosowanie właściwych metod i narzędzi, w tym zaawansowanych technik typowych dla nauki o
bezpieczeństwie

BEN_K2_U03 Absolwent/ka potrafi wykorzystywać posiadaną wiedzę do przystosowania istniejących lub opracowania
nowych metod i narzędzi służących do rozwiązywania problemów w zakresie nauki o bezpieczeństwie

BEN_K2_U04
Absolwent/ka potrafi wykorzystywać posiadaną wiedzę do formułowania i rozwiązywania problemów oraz
wykonywania zadań typowych dla działalności zawodowej specjalisty odpowiadającego za bezpieczeństwo
lokalne, narodowe i międzynarodowe

BEN_K2_U05 Absolwent/ka potrafi formułować i testować hipotezy związane z prostymi problemami wdrożeniowymi
charakterystycznymi dla nauki o bezpieczeństwie

BEN_K2_U06
Absolwent/ka potrafi umiejętnie wykorzystywać zdobytą wiedzę z zakresu nauki o bezpieczeństwie w
komunikowaniu społecznym oraz politycznym i prowadzeniu debaty, rozszerzoną o krytyczną analizę
skuteczności i przydatności stosowanej wiedzy

BEN_K2_U07
Absolwent/ka potrafi kierować pracą zespołu, w tym organizacji lub instytucji zajmującej się
bezpieczeństwem oraz współdziałać z innymi osobami w ramach tych prac i przyjmować w nich wiodącą
rolę

BEN_K2_W01 Absolwent/ka zna i rozumie w pogłębionym stopniu fakty, obiekty i zjawiska stanowiące zaawansowaną
wiedzę ogólną z zakresu nauki o bezpieczeństwie

BEN_K2_W02
Absolwent/ka zna i rozumie w pogłębionym stopniu metody i narzędzia opisu, w tym techniki pozyskiwania i
analizy danych oraz teorie dotyczące bezpieczeństwa, wyjaśniające złożone zależności między elementami
systemów bezpieczeństwa

BEN_K2_W03
Absolwent/ka zna i rozumie wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegółowej, właściwe
dla kierunku bezpieczeństwo narodowe oraz zastosowania praktyczne tej wiedzy w działalności zawodowej
specjalisty odpowiadającego za bezpieczeństwo lokalne, narodowe oraz międzynarodowe

BEN_K2_W04 Absolwent/ka zna i rozumie fundamentalne dylematy współczesnej cywilizacji, związane z rozwojem i rolą
systemów bezpieczeństwa oraz ich wpływem na społeczeństwo

BEN_K2_W05 Absolwent/ka zna i rozumie ekonomiczne, prawne, etyczne i inne uwarunkowania działalności zawodowej
typowej dla specjalisty odpowiadającego za bezpieczeństwo lokalne, narodowe i międzynarodowe
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Kod Treść

BEN_K2_W08
Absolwent/ka zna i rozumie w sposób pogłębiony wybrane metody i narzędzia opisu, w tym techniki
pozyskiwania danych oraz modelowania systemu bezpieczeństwa i procesów w nim zachodzących, a także
identyfikowania rządzących nim prawidłowości

BEN_K2_W09 Absolwent/ka zna i rozumie rolę systemu bezpieczeństwa w funkcjonowaniu grupy społecznej, państwa i
wspólnoty międzynarodowej oraz ich historycznej ewolucji

BEN_K2_W10 Absolwent/ka zna i rozumie w sposób pogłębiony metody diagnozowania potrzeb i oceny jakości usług
podmiotów odpowiedzialnych za bezpieczeństwo lokalne, narodowe i międzynarodowe

BEN_K2_W11 Absolwent/ka zna i rozumie funkcjonowanie organizacji i sposoby pracy w obszarze typowym dla specjalisty
odpowiadającego za bezpieczeństwo lokalne, narodowe i międzynarodowe


