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Podstawy bezpieczehnstwa komputerowego
Sylabus zajec

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka - przedmioty do wyboru 2023/24

Specjalnos¢ Kod zajec

- 06INFPWS.42000005.00996.23
Jednostka organizacyjna Jezyki wyktadowe

Wydziat Matematyki i Informatyki polski

Poziom studiow Obligatoryjnos¢

studia drugiego stopnia poinzynierskie Fakultatywny

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty specjalnosciowe

Profil studiow
profil ogélnoakademicki

Koordynator zajec Tomasz Kowalski
Prowadzacy zajecia Tomasz Kowalski
Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr letni * Wyktad: 30, Egzamin punktéw ECTS
* Laboratorium: 30, Zaliczenie z oceng 6

Cele ksztatcenia dla zajec

Kod Cel

C1 Przekonanie do potrzeby dazenia do systematycznego i zréwnowazonego podnoszenia poziomu
bezpieczenstwa komputerowego.

C2 Zapoznanie z mozliwie szerokim zakresem potencjalnych probleméw bezpieczenstwa w catosci systemu
informatycznego.

C3 Przedstawienie wybranych sposéb identyfikacji probleméw bezpieczehstwa oraz mechanizméw zapobiegania

ich wystgpieniu.

Wygenerowano: 2025-06-08 11:46

1/4



Wymagania wstepne

Wiedza i umiejetnosci w zakresie programowania, znajomosci systeméw operacyjnych i sieci komputerowych na poziomie
inzyniera informatyki.

Efekty uczenia sie dla zajec

Metody weryfikacji

Efekty uczenia sie dla osiagniecia efektéw

Kod Efekty uczenia sie dla zaje¢ w zakresie

kierunku it . .
uczenia sie dla zajec

Wiedzy - Student/ka:

W1 zna popularne wektory ataku na infrastrukture lokalng Test, Zadania
lub zdalna. wykonywane podczas

zajec

Umiejetnosci - Student/ka:

ul potrafi wykry¢ uzycie i zapobiegac wystapieniu Test, Zadania
popularnych wektoréw atakéw na infrastrukture wykonywane podczas
lokalng lub zdalna. zajec

u2 potrafi prowadzi¢ przeglad kodu w celu Test, Zadania
wyeliminowania faktycznych i potencjalnych wykonywane podczas
podatnosci. zajec

U3 potrafi czerpa¢ informacje o bezpieczenstwie Test
komputerowym z wtasciwych zrédet.

u4 potrafi wiasciwie przeciwdziata¢ potencjalnym Test, Zadania
incydentom w odniesieniu do biezgcego stanu wykonywane podczas
zagrozen. zajec

Kompetencji spotecznych - Student/ka:

K1 rozumie potrzebe ustawicznego podnoszenia wiedzy Test
i umiejetnosci z zakresu bezpieczenstwa
komputerowego.

K2 rozumie kulturowe i socjologiczne uwarunkowania Test

bezpieczenstwa komputerowego.

Tresci programowe dla zajec

Efekty uczenia sie dla

Lp. Tresci programowe dla zajec zajec

Formy zaje¢
1. Identyfikacja i zapobieganie podatnosciom. W1, U1, U2, K2 Wyktad, Laboratorium
Najbardziej rozpoznawalne grupy probleméw.
Symptomy podatnosci i standardowe rozwigzania.
Przeprowadzenie eksperymentédw zwigzanych z
identyfikacjg probleméw bezpieczenstwa.

2. Przeglad narzedzi do wykrywania podatnosci. W1, U1, U2, U3, K1 Wyktad, Laboratorium
Omoéwienie popularnych rozwigzan dla danego
zastosowania. Przeprowadzenie eksperymentéw
polegajgcy na wykorzystaniu podatnosci.

3. Systemy monitoringu infrastruktury: Wyzwania. U3, U4, K1 Wyktad, Laboratorium
Przeglad produktéw i rozwigzan. Przeprowadzenie
eksperymentéw zwigzanych z uzyciem wybranych
rozwigzan.
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Lp. Tresci programowe dla zajec

4, Systemy wykrywania wtargniec i ich raportowania. U3, U4, K1 Wyktad, Laboratorium

Efekty uczenia sie dla

zajec Formy zajec

Przeglad rozwigzan. Przeprowadzenie eksperymentéw
zwigzanych z uzyciem wybranych rozwigzan.

Forma zajec

Wyktad

Laboratorium

Forma zajec

Wyktad

Laboratorium

Obowiazkowa

1. Ken Douglas, "Cyber Security for Beginners: Understanding Cybersecurity and Ways to Protect Yourself", 2019.

Informacje dodatkowe

Metody i formy prowadzenia zaje¢

Wyktad z prezentacjg multimedialng wybranych zagadnien, Wyktad konwersatoryjny, Uczenie

problemowe (Problem-based learning)

Uczenie problemowe (Problem-based learning), Metoda ¢wiczeniowa, Metoda laboratoryjna

Warunki zaliczenia zajec

Warunkiem przystapienia do testu jest uzyskanie zaliczenia z laboratoriéw.
Na konhcowg ocene sktada sie wynik uzyskany z testu.

Skala ocen:

. bardzo dobry (bdb; 5,0) - od 90% punktéw,

. dobry plus (db plus; 4,5) - od 80% punktdw,

. dobry (db; 4,0) - od 70% punktdw,

. dostateczny plus (dst plus; 3,5) - od 60% punktéw,

. dostateczny (dst; 3,0) - od 50% punktéw,

. niedostateczny (ndst; 2,0) - ponizej 50% punktdéw.

oOuUlh WN

Na kohcowg ocene sktadaja sie punkty uzyskane z zadah wykonywanych podczas zajec.

Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 90% punktéw,

2. dobry plus (db plus; 4,5) - od 80% punktdw,

3. dobry (db; 4,0) - od 70% punktdw,

4. dostateczny plus (dst plus; 3,5) - od 60% punktéw,
5. dostateczny (dst; 3,0) - od 50% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 50% punktéw.

Literatura

2. Scott Augenbaum, "The Secret to Cybersecurity: A Simple Plan to Protect Your Family and Business from
Cybercrime", Forefront Books, 2019

3. Yuri Diogenes, "Cybersecurity - Attack and Defense Strategies: Counter modern threats and employ state-of-the-art
tools and techniques to protect your organization against cybercriminals", Packt, 2019

4. Marcus Carey, "Tribe of Hackers Red Team: Tribal Knowledge from the Best in Offensive Cybersecurity", Wiley, 2019.

5. Marcus Carey, "Tribe of Hackers Blue Team: Tribal Knowledge from the Best in Defensive Cybersecurity", Wiley,

2020.

Rodzaje zajec studenta

Wyktad

Naktad pracy studenta i punkty ECTS

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

30
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Laboratorium

Przygotowanie do zajec
Czytanie wskazanej literatury
Przygotowanie projektu

Inne

taczny nakiad pracy studenta

Liczba punktéw ECTS

* godzina (lekcyjna) oznacza 45 minut
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30
15
45
15

15

Liczba godzin
150

ECTS
6

474



