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Kryptografia z elementami algebry
Sylabus zajec

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka kwantowa 2023/24

Specjalnos¢ Kod zajec

- 04INKS.38P.04805.23
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Fizyki polski

Poziom studiow Obligatoryjnos¢
studia inzynierskie pierwszego stopnia Fakultatywny

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty podstawowe

Profil studiow
profil ogélnoakademicki

Koordynator zajec Maciej Grzeskowiak
Prowadzacy zajecia Maciej Grzeskowiak
Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr 4 * Wyktad: 30, Egzamin punktéw ECTS
* Cwiczenia: 15, Zaliczenie z oceng 5

+ Cwiczenia w salach komputerowych: 25, Zaliczenie z ocena
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Kod
C1
C2
C3
C4
C5

C6

Cele ksztatcenia dla zajec

Cel

Prezentacja podstawowych algorytméw i protokotéw kryptologicznych.

Pokazanie struktur algebraicznych wykorzystywanych w kryptografii.

Ksztattowanie umiejetnosci implementacji struktur algebraicznych.

Rozwdéj umiejetnosci programistycznych studenta.

Ksztattowanie umiejetnosci wykorzystania aparatu matematycznego w procesie analizy i systemu

informatycznego.

Ksztattowanie umiejetnosci poprawnego uzycia popularnych implementacji algorytméw i protokotéw

kryptograficznych.

Wymagania wstepne

1. Znajomos¢ metod programowania
2. Znajomos¢ elementarnej teorii liczb
3. Znajomos$¢ podstawowych struktur algebraicznych

Kod

Efekty uczenia sie dla zajec

Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1

w2

Zna strukture algebraiczng zwigzana z systemem
kryptograficznym.

Zna wspdtczesng terminologie kryptologiczna.

Umiejetnosci - Student/ka:

ul

u2

u3

ua

Potrafi zaimplementowa¢ dziatania na elementach
struktur algebraicznych.

Wykorzystuje twierdzenia matematyczne w analizie
systemow kryptograficznych.

Analizuje bezpieczenstwo algorytmoéw
kryptologicznych. Potrafi wskaza¢ wady i zalety
danego rozwigzania kryptologicznego.

Potrafi obliczy¢ ztozonos¢ obliczeniowa algorytméw
wykorzystywanych do konstrukcji systeméw
kryptologicznych.

Efekty uczenia sie dla
kierunku

INK_K3_W01,
INK_K3_W02

INK_K3_WO1,
INK_K3_W02,
INK_K3_W03

INK_K3_U01_inz,
INK_K3_U05_inz,
INK_K3_U07_inz

INK_K3_U01_inz,
INK_K3_U02

INK_K3_U04 inz,
INK_K3_U06_inz

INK_K3_U01_inz,
INK_K3_U06_inz

Tresci programowe dla zajec
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Metody weryfikacji
osiagniecia efektéw
uczenia sie dla zajeé

Egzamin pisemny,
Kolokwium pisemne,
Projekt

Egzamin pisemny

Projekt

Egzamin pisemny,
Kolokwium pisemne

Egzamin pisemny

Egzamin pisemny,
Kolokwium pisemne
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Lp.

10.

11.

12.

13.

14,

Tresci programowe dla zajec

Dziatania wewnetrzne w zbiorze i ich wasnosci.
Zasadnicze pojecia teorii grup - podgrupy, warstwy.

Operacje elementarne na bitach. Notacja wielkie O.
Algorytmy czasu wielomianowego oraz wykfadniczego
ze wzgledu na liczbe bitéw danych.

Podstawowe protokoty kryptograficzne.
Bezpieczehstwo doskonate. Bezpieczenstwo
obliczeniowe. Kandydaci na funkcje jednokierunkowe.
Problem logarytmu dyskretnego w grupie. Problem i-
tego bitu logarytmu dyskretnego.

Rzad elementu w grupie. Grupy cykliczne.
Homomorfizm grup. Jadro oraz obraz homomorfizmu.
Grupa ilorazowa i twierdzenie o izomorfizmie.

Algorytmy szyfrowania z kluczem publicznym.
Algorytm ElGamala i RSA. Obliczanie logarytmu
dyskretnego metoda wielkich i matych krokéw.
Réwnowaznos¢ miedzy problemem faktoryzacji a
tamaniem RSA.

Uzycie klucza publicznego na przyktadzie GPG.
Generowanie, przedtuzanie i wygaszanie kluczy.
Szyfrowanie, podpisywanie, weryfikacja plikdw i maili.
Budowanie tancucha zaufania - podpisywanie kluczy.

Ciata skonczone i ich wiasnosci. Reszty i niereszty
kwadratowe w grupach skoiczonych. Obliczanie
pierwiastkéw w ciatach skofczonych.

Krzywe eliptyczne nad ciatem skofczonym.
Generowanie krzywej eliptycznej. Kodowanie
wiadomosci na krzywej. Algorytm obliczanie n-tej
wielokrotnosci punktu krzywej eliptycznej.

Algorytm ElGamala na krzywej eliptycznej. Problem
logarytmu dyskretnego na krzywej eliptyczne;j.
Protokoty uzgadniania kluczy. Protokét Diffiego-
Hellmana na krzywej eliptycznej. Wykorzystanie ECDH
na przyktadzie openvpn.

Symetryczny protokét szyfrowania. Standard
szyfrowania danych DES i jego modyfikacje. Tryby
pracy szyfrow blokowych.

Pierscienie. Jednosci pierscieni. Obraz i jadro
homomorfizmu pierscieni. Pierscienie wielomiandw.
Algorytm Euklidesa dla wielomianéw. Ideaty i
pierscienie ilorazowe.

Zaawansowany standard szyfrowania danych AES.
Tranformacje SubByte i MixColumn w AES Uzycie AES
do szyfrowania plikéw i dyskéw na przyktadzie
cryptsetup.

Funkcje hashujgce. Atak urodzinowy. Gdzie
wystepuja, czym sie charakteryzuja, uzycie ich we
wtasnym kodzie.

Uwierzytelnienie. Poufno$¢, wiarygodnosé i zaufanie:
w przegladarce internetowej. SSL/TLS na przyktadzie
openssl w budowaniu VPN, na przyktadzie openvpn.
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Efekty uczenia sie dla

zajec

w1, Ul

W2, U4

W2, U2, U3

w1, U2

W1, U1, U3

W2

W1, Ul

W1, w2, Ul, U2

W1, w2, Ul, U3

W1, W2, U3

W1, w2z, Ul, U2

W1, w2, U1, U2, U3

Ul, U3, u4

w2, U3

Formy zajec

Wyktad, Cwiczenia

Wyktad, Cwiczenia

Wyktad, Cwiczenia,
Cwiczenia w salach
komputerowych

Wyktad, Cwiczenia,
Cwiczenia w salach
komputerowych

Wyktad, Cwiczenia

Cwiczenia w salach
komputerowych

Wykfad, Cwiczenia,
Cwiczenia w salach
komputerowych

Wyktad, Cwiczenia,
Cwiczenia w salach
komputerowych

Wyktad, Cwiczenia,
Cwiczenia w salach
komputerowych

Wykfad, Cwiczenia,
Cwiczenia w salach
komputerowych

Wyktad, Cwiczenia,
Cwiczenia w salach
komputerowych

Wyktad, Cwiczenia,
Cwiczenia w salach
komputerowych

Wyktad, Cwiczenia w

salach komputerowych

Wyktad, Cwiczenia w

salach komputerowych
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Forma zajec
Wyktad
Cwiczenia

Cwiczenia w salach
komputerowych

Forma zajec

Wyktad

Cwiczenia

Cwiczenia w salach
komputerowych

Obowiazkowa

Informacje dodatkowe

Metody i formy prowadzenia zajec
Wyktad z prezentacjg multimedialng wybranych zagadnien, Wyktad konwersatoryjny
Metoda ¢wiczeniowa, Metoda badawcza (dociekania naukowego)

Metoda laboratoryjna

Warunki zaliczenia zajec

Egzamin potéwkowy 0-50pkt

Egzamin potéwkowy podczas sesji egzaminacyjnej 0-50pkt

Ocena z egzaminu, to suma punktéw z dwdch egzaminéw potdwkowych:
50pkt - 59pkt 3.0

60pkt-69pkt 3.5

70pkt-79pkt 4.0

80pkt-89pkt 4.5

90pkt-100pkt 5.0

Kolokwium | 0-50-pkt

Kolokwium Il 0-50-pkt

Ocena z ¢wiczen, to suma punktéw z dwdch kolokwdw:
50pkt - 59pkt 3.0

60pkt-69pkt 3.5

70pkt-79pkt 4.0

80pkt-89pkt 4.5

90pkt-100pkt 5.0

Na ocene z ¢wiczehn w salach komputerowych sktadajg sie 4 projekty, punktowane 0-50 pkt
kazdy.

Ocena jest zalezna od sumy punktéw z projektéw:

100pkt - 119pkt 3.0

120pkt-139pkt 3.5

140pkt-159pkt 4.0

160pkt-179pkt 4.5

180pkt-200pkt 5.0

Literatura

1. Mirostaw Kutytowski, Willy-B. Strothmann, ,,Kryptografia. Teoria i praktyka zabezpieczania systemoéw
komputerowych”, Wydawnictwo READ ME, 1998

2. Neal Koblitz, ,,Wyktad z teorii liczb i kryptografii”’, Wydawnictwa Naukowo-Techniczne, 1994.

3. Jerzy Rutkowski, Algebra abstrakcyjna w zadaniach, Wydawnictwo Naukowe PWN, 2005.

Dodatkowa

1. Jerzy Browkin, Wybrane zagadnienia z algebry, Wydawnictwo Naukowe PWN, 1968.

Naktad pracy studenta i punkty ECTS
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Rodzaje zajec studenta

Wykfad

Cwiczenia

Cwiczenia w salach komputerowych
Przygotowanie projektu
Przygotowanie do zaliczenia
Przygotowanie do zajec

Przygotowanie do egzaminu

taczny naktad pracy studenta
Liczba punktow ECTS

* godzina (lekcyjna) oznacza 45 minut
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Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajec

30
15
25
20
10
10

15

Liczba godzin
125

ECTS
5
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Efekty uczenia sie dla kierunku

Kod

INK_K3_UO1_inz

INK_K3_U02

INK_K3_U04_inz
INK_K3_U05_inz

INK_K3_U06_inz

INK_K3_U07_inz

INK_K3_W01

INK_K3_W02

INK_K3_W03

Tresé

Absolwent/ka potrafi zastosowac wiedze matematyczng do formutowania, modelowania, analizowania i
rozwigzywania prostych zadan zwiazanych z informatyka i fizyka

Absolwent/ka potrafi pozyskiwa¢ wiarygodne informacje z literatury, baz wiedzy, Internetu oraz innych
zrédet, integrowac je, interpretowac oraz wyciggac wnioski i formutowad opinie

Absolwent/ka potrafi opracowac, przeanalizowa¢, zaprojektowac klasyczne i kwantowe algorytmy i
systemy informatyczne

Absolwent/ka potrafi pisa¢, uruchamia¢ i testowad programy w wybranym Srodowisku programistycznym

Absolwent/ka potrafi oceni¢, na podstawowym poziomie, przydatnos¢ metod i narzedzi informatycznych
oraz wybrac i zastosowac¢ wtasciwg metode i narzedzia do typowych zadan informatycznych

Absolwent/ka potrafi zastosowac wybrane metody wykorzystywane w wiodacych kierunkach badan
informatyki klasycznej i kwantowej

Absolwent/ka zna i rozumie w zaawansowanym stopniu pojecia z dziatéw matematyki niezbedne do
modelowania i rozwigzywania probleméw w informatyce i fizyce

Absolwent/ka zna i rozumie zaawansowane pojecia i problemy formujace kanon dyscypliny informatyka i
fizyka

Absolwent/ka zna i rozumie klasyczne i kwantowe narzedzia, technologie i urzgdzenia informatyczne
wiasciwe dla wybranych obszaréw zastosowan oraz fizyczne podstawy ich dziatania
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