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Podstawy cyberbezpieczeństwa
Sylabus zajęć

Informacje podstawowe

Kierunek studiów
Nowe media w komunikacji

Specjalność
Nowe technologie w inteligentnych organizacjach

Jednostka organizacyjna
Wydział Nauk Politycznych i Dziennikarstwa

Poziom studiów
studia drugiego stopnia

Forma studiów
studia stacjonarne

Profil studiów
profil praktyczny

Cykl dydaktyczny
2023/24

Kod zajęć
14NMKTIOS.24S.11163.23

Języki wykładowe
polski

Obligatoryjność
Obowiązkowy specjalnościowy

Blok zajęciowy
Przedmioty specjalnościowe

Koordynator zajęć Szymon Ossowski

Prowadzący zajęcia Szymon Ossowski

Okres
Semestr 3

Forma zajęć / liczba godzin / forma zaliczenia
• Ćwiczenia: 15, Egzamin

Liczba
punktów ECTS
2
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Cele kształcenia dla zajęć

Kod Cel

C1 Poznanie regulacji prawnych związanych z obszarem cyberbezpieczeństwa

C2 Zrozumienie mechanizmów współpracy zaangażowanych podmiotów, ich kompetencji oraz zakresu
odpowiedzialności

C3 Poznanie możliwości wynikających z wykorzystywania nowych technologii

C4 Uzyskanie wiedzy w zakresie poszukiwania, analizy i zrozumienia informacji związanych z obowiązkami
nałożonymi na podmioty funkcjonujące w obszarze cyberbezpieczeństwa

C5 Umiejętność poruszania się w mechanizmach działania krajowego systemu cyberbezpieczeństwa

C6 Poznanie zagrożeń związanych z użytkowaniem sieci lokalnej oraz Internetu, a także aplikacji i systemów
operacyjnych, w tym usług finansowych

Wymagania wstępne
Brak

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 Rozumie złożoność mechanizmów współpracy
pomiędzy podmiotami w ramach systemów
informacyjnych cyberbezpieczeństwa.

NMK_K2_W01,
NMK_K2_W02,
NMK_K2_W03,
NMK_K2_W04,
NMK_K2_W05,
NMK_K2_W09,
NMK_K2_W10

Projekt

Umiejętności – Student/ka:

U1 Potrafi wskazać regulacje prawne związane
z obszarem cyberbezpieczeństwa.

NMK_K2_U01,
NMK_K2_U03,
NMK_K2_U06

Projekt

U2 Potrafi zastosować regulacje dotyczące mechanizmów
działania krajowego systemu cyberbezpieczeństwa.

NMK_K2_U04,
NMK_K2_U06,
NMK_K2_U08,
NMK_K2_U11

Projekt

U3 Potrafi opisać i wyjaśnić ryzyka związane
z cyberbezpieczeństwem

NMK_K2_U04,
NMK_K2_U06,
NMK_K2_U08,
NMK_K2_U11

Projekt

U4 Potrafi podejmować działania mające na celu
eliminację lub zmniejszenie ryzyka wystąpienia
zagrożeń w cyberprzestrzeni

NMK_K2_U01,
NMK_K2_U04,
NMK_K2_U11

Projekt

U5 Potrafi analizować i wykorzystywać uzyskaną wiedzę
do identyfikacji i klasyfikacji napotkanych zagrożeń
w cyberprzestrzeni.

NMK_K2_U01,
NMK_K2_U03,
NMK_K2_U04,
NMK_K2_U06,
NMK_K2_U08

Projekt
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Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

U6 Potrafi przekazywać innym wiedzę związaną
z cyberbezpieczeństwem w sposób zrozumiały
i obiektywny

NMK_K2_U04,
NMK_K2_U05,
NMK_K2_U06,
NMK_K2_U08,
NMK_K2_U11

Projekt

Treści programowe dla zajęć

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Pojęcie cyberbezpieczeństwa W1, U1, U3 Ćwiczenia

2. Zagrożenia sieciowe W1, U1, U3, U5 Ćwiczenia

3. Europejski i krajowy system cyberbezpieczeństwa W1, U1, U2, U4 Ćwiczenia

4. Bezpieczeństwo przechowywania i przetwarzania
danych osobowych

U2, U3, U5, U6 Ćwiczenia

5. Bezpieczeństwo aplikacji i systemów operacyjnych W1, U1, U2, U3 Ćwiczenia

6. Wybrane zagadnienia cyberprzestępczości U1, U2, U3, U5, U6 Ćwiczenia

7. Zarządzanie ryzykiem systemów informatycznych W1, U1, U2, U3, U4 Ćwiczenia

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Ćwiczenia Dyskusja, Metoda analizy przypadków, Uczenie problemowe (Problem-based learning), Metoda
warsztatowa, Metoda projektu

Forma zajęć Warunki zaliczenia zajęć

Ćwiczenia bardzo dobry (bdb; 5,0): wiedza, bardzo dobrze opanowane umiejętności oraz wykształcone
kompetencje personalne i społeczne
dobry plus (+db; 4,5): pogłębiona wiedza, dobrze wyuczone umiejętności oraz wykształcone
kompetencje personalne i społeczne
dobry (db; 4,0): dobra wiedza, dobrze wyuczone umiejętności oraz wykształcone kompetencje
personalne i społeczne
dostateczny plus (+dst; 3,5): zadawalająca wiedza, wyuczone umiejętności oraz kompetencje
personalne i społeczne
dostateczny (dst; 3,0): podstawowa wiedza, opanowane najważniejsze umiejętności oraz
wykształcone podstawowe kompetencje personalne i społeczne
niedostateczny (ndst; 2,0): niezadawalająca wiedza, nieopanowane umiejętności oraz
niewykształcone kompetencje personalne i społeczne
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Literatura
Obowiązkowa

Tomasz Hoffmann—Wybrane aspekty cyberbezpieczeństwa w Polsce, Poznań, 2018, FNCE sp. z o.o.1.
W. Kitler, K. Chałubińska-Jentkiewicz, K. Badźmirowska-Masłowska—System bezpieczeństwaw cyberprzestrzeni RP,2.
Warszawa, 2018, Towarzystwo Wiedzy Obronnej
M.Nosowski—Prawne aspekty cyberbezpieczeństwa. Praktyczne wskazówki dla przedsiębiorców, Warszawa, 2019,3.
Weronika Wota

Dodatkowa

D.Lisiak-Felicka, M. Szmit—Cyberbezpieczeństwo administracji publicznej w Polsce. Wybranezagadnienia, Kraków,1.
2016, European Association for Security
K. Flaga-Gieruszyńska, J. Gołaczyński, D. Szostek — Sztuczna inteligencja, block-chain, cyberbezpieczeństwo oraz2.
dane osobowe. Zagadnienia wybrane, Warszawa, 2019, C.H.Beck

Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Ćwiczenia 15

Przygotowanie projektu 40

Łączny nakład pracy studenta Liczba godzin
55

Liczba punktów ECTS ECTS
2

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

NMK_K2_U01
Absolwent/ka potrafi właściwie dobierać źródła i informacje z nich pochodzące, dokonywać oceny,
krytycznej analizy, syntezy, twórczej interpretacji i prezentacji tych informacji w celu formułowania i
rozwiązywania złożonych i nietypowych problemów w zakresie komunikacji społecznej i nowych mediów

NMK_K2_U03
Absolwent/ka potrafi wykorzystywać posiadaną wiedzę do przystosowania istniejących lub opracowania
nowych metod i narzędzi służących do rozwiązywania problemów w zakresie komunikacji społecznej i
nowych mediów

NMK_K2_U04
Absolwent/ka potrafi wykorzystywać posiadaną wiedzę do formułowania i rozwiązywania problemów oraz
wykonywania zadań typowych dla działalności zawodowej dziennikarzy i innych twórców w przestrzeni
nowych mediów

NMK_K2_U05 Absolwent/ka potrafi formułować i testować hipotezy związane z prostymi problemami wdrożeniowymi
charakterystyczne dla komunikacji społecznej i nowych mediów

NMK_K2_U06 Absolwent/ka potrafi umiejętnie wykorzystywać zdobytą wiedzę w komunikowaniu społecznym i
prowadzeniu debaty, rozszerzoną o krytyczną analizę skuteczności i przydatności stosowanej wiedzy

NMK_K2_U08 Absolwent/ka potrafi samodzielnie planować i realizować własne uczenie się przez całe życie i
ukierunkowywać innych w tym zakresie

NMK_K2_U11
Absolwent/ka potrafi prowadzić badania społeczne niezbędnych do opracowania diagnoz potrzeb
odbiorców mediów, działań promocyjno-reklamowych w nowych mediach, zagrożeń w przestrzeni
internetowej dotyczącej komunikowania

NMK_K2_W01
Absolwent/ka zna i rozumie w pogłębionym stopniu fakty, obiekty i zjawiska stanowiące zaawansowaną
wiedzę ogólną z zakresu nauk o komunikacji społecznej i mediach, a także sztuk plastycznych i konserwacji
dzieł sztuki oraz nauk o bezpieczeństwie

NMK_K2_W02
Absolwent/ka zna i rozumie w pogłębionym stopniu metody i narzędzia opisu, w tym techniki pozyskiwania
i analizy danych oraz teorie dotyczące nowych mediów i komunikacji społecznej, wyjaśniające złożone
zależności między elementami systemu komunikowania społecznego i mediami cyfrowymi

NMK_K2_W03
Absolwent/ka zna i rozumie wybrane zagadnienia z zakresu zaawansowanej wiedzy szczegółowej, właściwe
dla kierunku nowe media w komunikacji oraz zastosowania praktyczne tej wiedzy w działalności zawodowej
dziennikarzy i innych twórców w przestrzeni nowych mediów

NMK_K2_W04 Absolwent/ka zna i rozumie fundamentalne dylematy współczesnej cywilizacji, związane z rozwojem i rolą
mediów cyfrowych (w szczególności internetu) oraz ich wpływem na społeczeństwo

NMK_K2_W05 Absolwent/ka zna i rozumie ekonomiczne, prawne, etyczne i inne uwarunkowania działalności zawodowej
dziennikarzy i innych twórców w przestrzeni nowych mediów

NMK_K2_W09 Absolwent/ka zna i rozumie rolę nowych mediów, internetu i komunikowania masowego w funkcjonowaniu
grupy społecznej, państwa i wspólnoty międzynarodowej oraz o ich historycznej ewolucji

NMK_K2_W10 Absolwent/ka zna i rozumie odbiorców nowych mediów, działań promocyjno-reklamowych oraz posiada
pogłębioną wiedzę o metodach diagnozowania ich potrzeb i oceny jakości usług


