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Bezpieczenstwo informatyczne
Sylabus zajec

Informacje podstawowe

Kierunek studiow Cykl dydaktyczny
Informatyka 2024/25

Specjalnos¢ Kod zajec

- 06INFS.425.01019.24
Jednostka organizacyjna Jezyki wyktadowe
Wydziat Matematyki i Informatyki polski

Poziom studiow Obligatoryjnos¢

studia drugiego stopnia poinzynierskie Fakultatywny

Forma studiéw Blok zajeciowy

studia stacjonarne Przedmioty specjalnosciowe

Profil studiow
profil ogélnoakademicki

Koordynator zajec Michat Ren
Prowadzacy zajecia Michat Ren
Okres Forma zajec / liczba godzin / forma zaliczenia Liczba
Semestr 2 » Wyktad: 30, Egzamin punktéw ECTS
* Laboratorium: 30, Zaliczenie z oceng 6

Cele ksztatcenia dla zajec

Kod Cel

C1 Zapoznanie z teorig i praktyka bezpieczenstwa informatycznego, w tym z narzedziami i metodami uzywanych
do zapewnienia go we wspotczesnych rozwigzaniach.

C2 Zapoznanie z uregulowaniami prawnymi majgcymi wptyw na bezpieczenstwo informatyczne.

C3 Zapewnienie wystarczajacej wiedzy teoretycznej i praktycznej pozwalajgcej na catosSciowe ujecie

bezpieczenstwa informatycznego, niezbednego zaréwno w projektowaniu jak i zarzadzaniu ztozonymi
projektami informatycznymi.
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Wymagania wstepne

Brak.

Efekty uczenia sie dla zajec

Kod Efekty uczenia sie dla zaje¢ w zakresie

Wiedzy - Student/ka:

W1 zna teoretyczne i praktyczne aspekty kryptologii oraz
narzedzia i metody zapewniajgce bezpieczenstwo
komputerowe projektowanych i zarzadzanych
systeméw informatycznych.

Umiejetnosci - Student/ka:

Ul potrafi korzystac z narzedzi zapewniajacych
bezpieczenstwo informatyczne oraz demonstrujacych
jego potencjalne stabe punkty.

Kompetencji spotecznych - Student/ka:

K1 jest swiadomy probleméw prawnych i zagadnien
etycznych zwigzanych z atakami na systemy
informatyczne.

Efekty uczenia sie dla
kierunku

INF_K4_Wo1,
INF_K4_W02,
INF_K4_Wo03,
INF_K4_Wo4,
INF_K4_WO05,
INF_K4_W06

INF_K4_U01, INF_K4_U03,
INF_K4_U04, INF_K4_U06,
INF_K4_U07, INF_K4_U11,
INF_K4_U12

INF_K4 KO3, INF_K4_K04,
INF_K4_K06

Tresci programowe dla zajec

Lp. Tresci programowe dla zajec

1. Terminologia kryptologii, definicje bezpieczenstwa.
Ewolucja metod tamania zabezpieczen od czaséw
historycznyych do wspétczesnych.

2. Szyfry symetryczne. Ataki na szyfry. Kryteria oceny
sity szyfru. Sposoby budowania szyfréw. Schemat
Feistela.

3. Funkcje jednokierunkowe, ataki na nie i zastosowania.

Redukcja trudnosci atakéw i kompromisy miedzy
Ztozonoscig pamieciowa a czasowg. Rainbow tables -
metody konstrukgji i uzycia.

4. Losowos¢. Generatory pseudolosowe.
Niebezpieczenstwa systeméw o matej entropii.
Sprzetowe generowanie danych losowych.
Zastosowania.

5. Uwierzytelnianie, hasta, kryteria doboru, strategie
tamania haset przez hardware (FPGA/ASIC). Key
stretching. Challenge-response, hasta jednorazowe,
schemat Lamporta. Biometria, karty chipowe.
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Efekty uczenia sie dla
zajec

W1, U1, K1

W1, U1, K1

W1, Ul, K1

W1, U1, K1

W1, U1, K1

Metody weryfikacji
osiagniecia efektéow
uczenia sie dla zajec

Egzamin pisemny, Test,
Zadania wykonywane
podczas zajec

Egzamin pisemny, Test,
Zadania wykonywane
podczas zajed

Egzamin pisemny, Test,
Zadania wykonywane
podczas zajed

Formy zaje¢

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium
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Lp.

10.

11.

12.

Tresci programowe dla zajec

Zarzadzanie kluczami, uzgadnianie kluczy, protokét
Diffie-Hellmana, infrastruktura klucza publicznego,
certyfikaty, uniewaznianie kluczy, wykluczanie
uzytkownikéw, podziat sekretéw.

Typowe schematy atakéw programistycznych, buffer
overflow, SQL injection, cross-site scripting, reply
attack, atak z rozmnozeniem, reflection attack.

Prawidtowe traktowanie danych od uzytkownika -
podziat na tainted/clean. Urzadzenia czarne i
czerwone. Sprzetowa ochrona przed atakami
tamigcymi bariere dane/kod. Wirtualizacja.

Social engineering i ataki famigce abstrakcje modelu
bezpieczenstwa. Wirusy, wormy, denial of service,
spam, phishing. Podstuch klawiatury, monitora.
Sposoby ochrony.

Inwigilacja. Dobre praktyki tworzenia systemoéw
inwigilacji. Inwigilacja wizualna. DORI. Sprzetowe
ograniczenia wspbtczesnych urzadzen.

Przechowywanie i bezpieczne niszczenie danych.

Standardy dla réznych nosnikdw. Szyfrowanie systemu

plikéw - tryby szyfrowania XEX, XTS. Urzadzenia
tamper proof i tamper resistant.

Informacje uzyskane posrednio (side-channel attacks).

Analiza poboru mocy (power analysis). Ulot
elektromagnetyczny (tempest), ulot optyczny (optical
tempest). Urzadzenia czarne i czerwone.

Efekty uczenia sie dla
zajec

W1, U1, K1

W1, U1, K1

W1, Ul, K1

W1, U1, K1

W1, Ul, K1

W1, Ul, K1

W1, U1, K1

Informacje dodatkowe

Forma zajec Metody i formy prowadzenia zaje¢

Wyktad

Laboratorium

Formy zajec

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad, Laboratorium

Wyktad z prezentacjq multimedialng wybranych zagadnien, Pokaz i obserwacja, Demonstracje

dzwiekowe i/lub video

Metoda ¢wiczeniowa, Metoda laboratoryjna

Forma zaje¢ Warunki zaliczenia zaje¢

Wyktad

Praca z tekstem, Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych),

Warunkiem przystapienia do egzaminu jest uzyskanie zaliczenia z laboratoridw.
Na konhcowg ocene sktada sie wynik uzyskany na egzaminie.

Skala ocen:

. dobry (db; 4,0) - od 60% punktéw,

OOuUlTh WN K
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. bardzo dobry (bdb; 5,0) - od 80% punktéw,
. dobry plus (db plus; 4,5) - od 70% punktéw,

. dostateczny plus (dst plus; 3,5) - od 50% punktéw,
. dostateczny (dst; 3,0) - od 40% punktéw,
. niedostateczny (ndst; 2,0) - ponizej 40% punktéw.
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Forma zajec Warunki zaliczenia zajec

Laboratorium Koncowa ocena sktada sie z testu i zadan wykonywanych podczas zajec.

Skala ocen:

1. bardzo dobry (bdb; 5,0) - od 80% punktéw,

2. dobry plus (db plus; 4,5) - od 70% punktdw,

3. dobry (db; 4,0) - od 60% punktdw,

4. dostateczny plus (dst plus; 3,5) - od 50% punktéw,
5. dostateczny (dst; 3,0) - od 40% punktéw,

6. niedostateczny (ndst; 2,0) - ponizej 40% punktéw.

Obowiazkowa

A WN R

Literatura

Bruce Schneier "Kryptografia dla praktykow"

Mirostaw Kutytowski, Willy-B. Strothmann "Kryptografia: teoria i praktyka zabezpieczania systemdéw komputerowych"
Alfred ). Menezes, Paul C. van Oorschot, Scott A. Vanstone "Handbook of Applied Cryptography"

Douglas R. Stinson "Kryptografia w teorii i praktyce"

Naktad pracy studenta i punkty ECTS

Rodzaje zajec studenta

Wyktad

Laboratorium

Przygotowanie do zajec
Czytanie wskazanej literatury

Przygotowanie do egzaminu

taczny naktad pracy studenta

Liczba punktéow ECTS

* godzina (lekcyjna) oznacza 45 minut
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Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

30
30
30
30

30

Liczba godzin
150

ECTS
6

4/5



Efekty uczenia sie dla kierunku

Kod

INF_K4 KO3

INF_K4_K04

INF_K4_KO06

INF_K4_U01

INF_K4_U03

INF_K4_U04

INF_K4_U06

INF_K4_U07

INF_K4_U11

INF_K4_U12

INF_K4 W01

INF_K4 W02

INF_K4 W03

INF_K4_ W04

INF_K4_WO05

INF_K4_WO06
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Tresé

Absolwent/ka jest gotéw/gotowa do zrozumienia i docenienia znaczenia uczciwosci intelektualnej w
dziataniach wtasnych i innych oséb; postepuje etycznie

Absolwent/ka jest gotédw/gotowa do rozpoznania najwazniejszych osiggnie¢ w swojej dziedzinie i stojacych
przed nig wyzwan; potrafi je przedstawi¢ laikom w sposéb popularny

Absolwent/ka jest gotéw/gotowa do pogtebiania swiadomosci roli informatyki w ksztattowaniu zycia
spotecznego

Absolwent/ka potrafi zastosowac zaawansowang wiedze matematyczng do formutowania, analizowania i
rozwigzywania ztozonych i nietypowych zadan zwigzanych z informatyka

Absolwent/ka potrafi stosowa¢ zaawansowane metody budowy oprogramowania, rozstrzyga o ich
przydatnosci, w tym podejmuje decyzje dotyczace wyboru technik prowadzacych do otrzymania
oprogramowania wysokiej jakosci

Absolwent/ka potrafi projektowac i implementowac systemy informatyczne o réznej ztozonosci i réznych
architekturach

Absolwent/ka potrafi rozwigzywac ztozone problemy z wybranych obszaréw informatyki oraz proponowaé
nowe algorytmy, narzedzia i metody wykorzystujgc odpowiednio dobrane Zrddta, ktére poddaje krytycznej
analizie, syntezie i twdrczej interpretacji

Absolwent/ka potrafi wyrazac¢ krytyczne opinie na temat architektury oraz uzytecznosci wykorzystywanych
systeméw informatycznych

Absolwent/ka potrafi pozyskiwa¢ informacje z literatury, baz wiedzy, Internetu oraz innych wiarygodnych
Zrodet, integrowac je, dokonywac ich interpretacji oraz wyciaga¢ wnioski i formutowa¢ opinie

Absolwent/ka potrafi samodzielnie pogtebiad i aktualizowad¢ wiedze i umiejetnosci z zakresu informatyki oraz
okreslac kierunki dalszego rozwoju zawodowego

Absolwent/ka zna i rozumie w pogtebionym stopniu pojecia z dziatdéw matematyki niezbedne do
rozwigzywania zaawansowanych probleméw w informatyce

Absolwent/ka zna i rozumie wspbtczesny stan badan i tendencje rozwojowe w wiodacych obszarach
informatyki

Absolwent/ka zna i rozumie w pogtebionym stopniu wspétczesne metody, narzedzia i technologie
informatyczne wiasciwe dla wybranych obszaréw zastosowan niezbedne przy budowie ztozonych systeméw
informatycznych oraz przy prowadzeniu prac badawczo-rozwojowych

Absolwent/ka zna i rozumie zasady rozwigzywania probleméw z wykorzystaniem zaawansowanych
algorytmdw i metod informatycznych

Absolwent/ka zna i rozumie budowe oraz cykl zycia przyktadowych systeméw informatycznych
wykorzystywanych w praktyce oraz zna ograniczenia ztozonych systemdw informatycznych

Absolwent/ka zna i rozumie zagadnienia prawne i spoteczne aspekty informatyki, w tym odpowiedzialnosci
zawodowej i etycznej, kodeksdw etycznych, wtasnosci intelektualnej, prywatnosci i swobdd obywatelskich,
ryzyka i odpowiedzialnosci zwigzanej z systemami informatycznymi
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