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Wykrywanie ataków na systemy komputerowe
Sylabus zajęć

Informacje podstawowe

Kierunek studiów
Informatyka

Specjalność
-

Jednostka organizacyjna
Wydział Matematyki i Informatyki

Poziom studiów
studia drugiego stopnia poinżynierskie

Forma studiów
studia stacjonarne

Profil studiów
profil ogólnoakademicki

Cykl dydaktyczny
2023/24

Kod zajęć
06INFS.44S.01038.23

Języki wykładowe
polski

Obligatoryjność
Fakultatywny

Blok zajęciowy
Przedmioty specjalnościowe

Koordynator zajęć Marcin Gogolewski

Prowadzący zajęcia Marcin Gogolewski

Okres
Semestr 3

Forma zajęć / liczba godzin / forma zaliczenia
• Wykład: 30, Egzamin
• Laboratorium: 30, Zaliczenie z oceną

Liczba
punktów ECTS
6

Cele kształcenia dla zajęć

Kod Cel

C1 Zapoznanie ze praktycznymi sposobami wykrywania ataków na systemy komputerowe.

Wymagania wstępne
Zapoznanie ze praktycznymi sposobami wykrywania ataków na systemy komputerowe.



Wygenerowano: 2025-06-09 20:19 2 / 6

Efekty uczenia się dla zajęć

Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Wiedzy – Student/ka:

W1 zna w pogłębionym stopniu problematykę sieci
komputerowych.

INF_K4_W01,
INF_K4_W03

Egzamin pisemny,
Projekt

W2 zna problematykę zabezpieczeń aktywnych. INF_K4_W03 Egzamin pisemny,
Projekt

W3 rozumie podstawowe zasady działania protokołów
HTTP, SPDY oraz QUIC; rozumie problemy związane
z wydajnym wykorzystaniem sieci komputerowych
do udostępniania treści.

INF_K4_W04 Egzamin pisemny,
Projekt

W4 zna zaawansowane aspekty konfiguracji systemów
IPS.

INF_K4_W04 Projekt

W5 zna wybrane, zaawansowane metody pozyskiwania
wiedzy o atakach sieciowych

INF_K4_W02 Egzamin pisemny,
Projekt

W6 zna narzędzia wyszukiwania błędów
w oprogramowaniu.

INF_K4_W04 Egzamin pisemny,
Projekt

W7 zna i rozumie wybrane parametry sprzętu i systemu
operacyjnego, istotne w procesie wydajnego
wykrywania zagrożeń.

INF_K4_W03 Projekt

W8 zna wybrane narzędzia służące do phishingu i ochrony
przed phishingiem, rozumie ich działanie
i ograniczenia.

INF_K4_W03,
INF_K4_W06

Egzamin pisemny,
Projekt

W9 zna i rozumie problem podszywania się w sieci. INF_K4_W06 Projekt

W10 zna i rozumie miary skuteczności systemów oraz
granice ich wydajności.

INF_K4_W05 Projekt

Umiejętności – Student/ka:

U1 potrafi przygotować złożony warsztat pracy
z wykorzystaniem maszyn wirtualnych i dostępnego
oprogramowania.

INF_K4_U02, INF_K4_U03,
INF_K4_U04

Projekt

U2 potrafi rozróżniać różne typy pasywnych zabezpieczeń
sieciowych i zna podstawy konfiguracji sieci.

INF_K4_U07 Egzamin pisemny,
Projekt

U3 rozumie idee i sposoby zabezpieczeń serwerów http
oraz potrafi analizować logi bezpieczeństwa
wybranego serwera.

INF_K4_U03 Egzamin pisemny,
Projekt

U4 potrafi przeprowadzić rozpoznanie sieci
z wykorzystaniem zarówno narzędzi kontaktowych, jak
i bezkontaktowych.

INF_K4_U02 Projekt

U5 zna i potrafi stosować wybrane oprogramowanie
do przeprowadzania testów penetracyjnych.

INF_K4_U02 Projekt

U6 zna narzędzia i potrafi tworzyć reguły wybranych
narzędzi ochrony antywirusowej i analizy plików.

INF_K4_U02 Projekt

U7 zna narzędzia i potrafi tworzyć reguły wybranych
narzędzi ochrony antyspamowej.

INF_K4_U02 Projekt

U8 potrafi pisać reguły systemów wykrywania
i przeciwdziałania atakom.

INF_K4_U04 Projekt
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Kod Efekty uczenia się dla zajęć w zakresie Efekty uczenia się dla
kierunku

Metody weryfikacji
osiągnięcia efektów
uczenia się dla zajęć

Kompetencji społecznych – Student/ka:

K1 zna podział i powody ataków na systemy
komputerowe.

INF_K4_K06 Egzamin pisemny

Treści programowe dla zajęć

Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

1. Krótkie wprowadzenie do sieci komputerowych,
protokół TCP/IPv4 i TCP/IPv6 (TCP/UDP/ICMP).
Przypomnienie i uszczegółowienie wiedzy zdobytej na
studiach inżynierskich. 

W1 Wykład

2. Przygotowanie środowiska pracy, instalacja
oprogramowania na maszynach wirtualnych 

U1 Laboratorium

3. Zapory sieciowe, serwery proxy (rodzaje,
funkcjonalność, zasady działania i możliwości),
lokalizacja sensorów (problemy), ukrywanie
zabezpieczeń 

U2 Wykład, Laboratorium

4. Systemy pasywne i aktywne (IDS, IPS), przykładowe
systemy (Snort – Cisco, Suricata i inne), programy
„antywirusowe” (wprowadzenie), wymagania dla
systemów IPS 

W2 Wykład, Laboratorium

5. Protokół http – problemy z protokołem, nowe pomysły
(SPDY, QUIC), wpływ na bezpieczeństwo 

W3 Wykład, Laboratorium

6. Zabezpieczanie serwerów HTTP (reguły ModSecurity,
czytanie logów) 

U3 Wykład, Laboratorium

7. Metody skanowania sieci (narzędzia bezkontaktowe i
kontaktowe) 

U4 Wykład, Laboratorium

8. Konfiguracja Snort/Suricata, preprocesory,
interpretacja wyników programów 

W4 Wykład, Laboratorium

9. Narzędzia do przeprowadzania testów penetracyjnych,
etapy ataku, narzędzia, wykorzystanie Metasploita,
przykładowe ataki 

U5 Wykład, Laboratorium

10. Sposoby pozyskiwania danych o atakach (honypots,
podejrzane zachowania, anomalie), sygnatury ataków 

W5 Wykład

11. Podstawowe powody włamań i naruszeń
bezpieczeństwa 

K1 Wykład

12. Wykrywanie problemów w oprogramowaniu (podstawy
np. Valgrinda), zabezpieczenia sprzętowe systemów
operacyjnych 

W6 Wykład, Laboratorium

13. Narzędzia analizy przesyłanych danych (np. program
ClamAV i połączenie go z IPS, pisanie reguł do
ClamAV), Safe Browsing. 

U6 Wykład, Laboratorium

14. Narzędzia wykrywania i analizy SPAMu, techniki U7 Wykład, Laboratorium

15. Pisanie reguł systemów IPS, dodatkowe źródła reguł U8 Wykład, Laboratorium
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Lp. Treści programowe dla zajęć Efekty uczenia się dla
zajęć Formy zajęć

16. Techniczne aspekty wykrywania ataków (ustawienia
systemu operacyjnego, kart sieciowych,
przechwytywania pakietów), Algorytmy wyszukiwania
wzorców (w łańcuchach). 

W7 Wykład, Laboratorium

17. Ataki phishingowe (narzędzia do organizacji ataków i
sposoby wykrywania) 

W8 Wykład, Laboratorium

18. Spoofing, projekty typu HoneyPot, skanowanie portów
i ochrona 

W9 Wykład, Laboratorium

19. Miary skuteczności systemów wykrywających ataki,
próby wykrywania ataków metodami sztucznej
inteligencji, ograniczenia systemów wykrywania 

W10 Wykład

Informacje dodatkowe

Forma zajęć Metody i formy prowadzenia zajęć

Wykład Wykład z prezentacją multimedialną wybranych zagadnień, Dyskusja, Metoda analizy
przypadków

Laboratorium Praca z tekstem, Rozwiązywanie zadań (np.: obliczeniowych, artystycznych, praktycznych),
Metoda laboratoryjna, Metoda projektu

Forma zajęć Warunki zaliczenia zajęć

Wykład Warunkiem uzyskania pozytywnej oceny z egzaminu jest zaliczenie laboratoriów na ocenę
pozytywną.
Na końcową ocenę składa się wynik uzyskany na egzaminie pisemnym.
Skala ocen:
1. bardzo dobry (bdb; 5,0) – od 90% punktów,
2. dobry plus (db plus; 4,5) – od 80% punktów,
3. dobry (db; 4,0) – od 70% punktów,
4. dostateczny plus (dst plus; 3,5) – od 60% punktów,
5. dostateczny (dst; 3,0) – powyżej 50% punktów,
6. niedostateczny (ndst; 2,0) – do 50% punktów.

Laboratorium Na końcową ocenę składa się łączny wynik uzyskany z projektu.
Skala ocen:
1. bardzo dobry (bdb; 5,0) – od 90% punktów,
2. dobry plus (db plus; 4,5) – od 80% punktów,
3. dobry (db; 4,0) – od 70% punktów,
4. dostateczny plus (dst plus; 3,5) – od 60% punktów,
5. dostateczny (dst; 3,0) – powyżej 50% punktów,
6. niedostateczny (ndst; 2,0) – do 50% punktów.

Literatura
Obowiązkowa

Alex Lukatsky, Wykrywanie włamań i aktywna ochrona danych, Helion, 20041.

Dodatkowa

David Kennedy, Jim O'Gorman (Author), Devon Kearns, Mati Aharoni, "Metasploit: The Penetration Tester's Guide",1.
2014
Georgia Weidman, "Penetration Testing: A Hands-on Introduction to Hacking", no starch press, 20142.
Jaswal Nipun, "Mastering Metasploit", Packt Publishing Limited, 20163.
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Nakład pracy studenta i punkty ECTS

Rodzaje zajęć studenta Średnia liczba godzin* przeznaczonych
na zrealizowane rodzaje zajęć

Wykład 30

Laboratorium 30

Czytanie wskazanej literatury 20

Przygotowanie projektu 50

Przygotowanie do egzaminu 20

Przygotowanie do zaliczenia 5

Inne 5

Łączny nakład pracy studenta Liczba godzin
160

Liczba punktów ECTS ECTS
6

* godzina (lekcyjna) oznacza 45 minut
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Efekty uczenia się dla kierunku

Kod Treść

INF_K4_K06 Absolwent/ka jest gotów/gotowa do pogłębiania świadomości roli informatyki w kształtowaniu życia
społecznego

INF_K4_U02 Absolwent/ka potrafi adaptować istniejące oraz tworzyć nowe metody informatyczne do rozwiązywania
nieszablonowych problemów praktycznych i teoretycznych

INF_K4_U03
Absolwent/ka potrafi stosować zaawansowane metody budowy oprogramowania, rozstrzyga o ich
przydatności, w tym podejmuje decyzje dotyczące wyboru technik prowadzących do otrzymania
oprogramowania wysokiej jakości

INF_K4_U04 Absolwent/ka potrafi projektować i implementować systemy informatyczne o różnej złożoności i różnych
architekturach

INF_K4_U07 Absolwent/ka potrafi wyrażać krytyczne opinie na temat architektury oraz użyteczności wykorzystywanych
systemów informatycznych

INF_K4_W01 Absolwent/ka zna i rozumie w pogłębionym stopniu pojęcia z działów matematyki niezbędne do
rozwiązywania zaawansowanych problemów w informatyce

INF_K4_W02 Absolwent/ka zna i rozumie współczesny stan badań i tendencje rozwojowe w wiodących obszarach
informatyki

INF_K4_W03
Absolwent/ka zna i rozumie w pogłębionym stopniu współczesne metody, narzędzia i technologie
informatyczne właściwe dla wybranych obszarów zastosowań niezbędne przy budowie złożonych systemów
informatycznych oraz przy prowadzeniu prac badawczo-rozwojowych

INF_K4_W04 Absolwent/ka zna i rozumie zasady rozwiązywania problemów z wykorzystaniem zaawansowanych
algorytmów i metod informatycznych

INF_K4_W05 Absolwent/ka zna i rozumie budowę oraz cykl życia przykładowych systemów informatycznych
wykorzystywanych w praktyce oraz zna ograniczenia złożonych systemów informatycznych

INF_K4_W06
Absolwent/ka zna i rozumie zagadnienia prawne i społeczne aspekty informatyki, w tym odpowiedzialności
zawodowej i etycznej, kodeksów etycznych, własności intelektualnej, prywatności i swobód obywatelskich,
ryzyka i odpowiedzialności związanej z systemami informatycznymi


